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Lesen Sie dieses Handbuch sorgfaltig durch, bevor Sie dieses Gerat verwenden und heben Sie es fiir spatere Referenzzwecke sorgfaltig auf.
Lesen Sie, bevor Sie dieses Gerat verwenden, unbedingt den Abschnitt "Sicherheitsinformationen” durch, damit eine sichere und korrekte

Verwendung gewahrleistet ist.






Verwendung dieses Handbuchs

Symbole

In dieser Anleitung werden die folgenden Symbole verwendet.

S Wichiig
Dieses Symbol verweist auf eine Situation, die bei Nichtbeachtung der Anweisungen zu einer Fehlfunktion
fihren kann. Lesen Sie diese Anweisungen unbedingt durch.

DHinweis )

Dieses Symbol verweist auf ergéinzende relevante Informationen.

=) Referenz

Dieses Symbol zeigt an, wo weiterfihrende Informationen zu finden sind.

[]

Dieses Symbol gibt die Namen von Tasten an, die auf dem Bildschirm angezeigt werden.

Hinweise

Anderungen dieses Handbuchs sind ohne Vorankiindigung vorbehalten.

Einige Optionen sind in manchen Léndern nicht verfigbar. Weitere Informationen erhalten Sie von lhrem
Handler vor Ort.

Einige Abbildungen in diesem Handbuch kénnen leicht vom Gerét abweichen.

Je nach dem in welchem Land Sie sich befinden, sind bestimmte Einheiten optional. N&here Einzelheiten
erhalten Sie bei lhrem &rtlichen Fachhéndler.

Uber Abkirzungen

In diesem Handbuch verwenden wir den Begriff RC Gate als Abkiirzung fir Remote Communication Gate
A. Im Allgemeinen bezieht sich "Administrator" in diesem Handbuch auf den "RC Gate-Administrator”, falls

nicht anders angegeben.



Bildschirme

In den Erléuterungen in diesem Handbuch werden Bildschirmabbildungen von Windows XP und Internet
Explorer 6.0 verwendet. Wenn Sie ein anderes Betriebssystem verwenden, weichen die Bildschirme unter
Umstédnden von den Abbildungen ab. Sie kénnen jedoch die gleichen Schritte ausfihren.



Handbicher fir dieses Gerdt

Die folgenden Handbiicher beschreiben Verfahren fir Betrieb und Wartung dieses Geréts. Fir einen
sicheren und effizienten Betrieb dieses Gerdts sollte jeder Benutzer die Anweisungen sorgféltig lesen und

befolgen.
Bedienungsanleitung (dieses Handbuch)

Enthalt alle Informationen zur Benutzung dieses Gerdts. Fishren Sie die die Verfahren in diesem
Handbuch durch, nachdem Sie die Verfahren in der "Installationsanleitung" abgeschlossen haben.

Sicherheitsinformationen/Installationsanleitung

Enthdlt die Informationen zur sicheren Benutzung dieses Gerdts und zur Installation/Einrichtung.

DHinweis )

* Sie missen die in diesem Handbuch erlduterten Registrierungsverfahren nicht durchfihren, wenn ein
Kundentechniker Ihr Gerét bereits registriert hat. Zwecks Bedienung und Wartung des Gerétes missen

Sie dieses Handbuch jedoch sorgfltig lesen.

e Um dieses Handbuch im PDF-Format anzeigen zu kénnen, ist Adobe Acrobat oder Adobe Reader

erforderlich.



Wichtig
* BIS ZUM MAXIMALEN UMFANG, DER DURCH GELTENDES RECHT ZULASSIG IST:

 DER HERSTELLER UBERNIMMT KEINE HAFTUNG FUR DAS ERGEBNIS AUS DEM EINSATZ
DIESER SOFTWARE ODER DIE VERWENDUNG DIESES DOKUMENTS.

 DER HERSTELLER HAFTET NICHT FUR SCHADEN ODER VERLUSTE VON DOKUMENTEN
ODER DATEN, DIE AUF DEN EINSATZ DIESER SOFTWARE ZURUCKGEFUHRT WERDEN.

 DER HERSTELLER HAFTET IHNEN GEGENUBER NICHT FUR FOLGESCHADEN, DIREKTE
ODER INDIREKTE SCHADEN JEGLICHER ART (EINGESCHLOSSEN ERSATZ FUR
ENTGANGENE GEWINNE, BETRIEBSUNTERBRECHUNG, VERLUST VON
GESCHAFTSINFORMATIONEN UND AHNLICHEN SCHADEN), DIE DURCH FEHLER DIESER
SOFTWARE ODER VERLUST VON DOKUMENTEN ODER DATEN ENTSTEHEN; DIES GILT
AUCH FUR ALLE ANDEREN SCHADEN, WENN DER NUTZER AUF DIE MOGLICHKEIT DES
EINTRETENS EINES SOLCHEN SCHADENS HINGEWIESEN WURDE.

e Aufgrund von Verbesserungen oder Anderungen am Produkt kénnen manche Abbildungen oder
Erkldrungen in dieser Anleitung von lhrem Produkt abweichen.

* Der Inhalt dieses Dokuments kann jederzeit ohne vorherige Ankiindigung gedndert werden.

* Kein Teil dieses Dokuments darf ohne vorherige Zustimmung des Herstellers in irgendeiner Form

dupliziert, kopiert, reproduziert, modifiziert oder zitiert werden.

* Auf einem Computer gespeicherte Dokumente und Daten kénnen durch Anwender- oder
Softwarefehler beschadigt werden oder verloren gehen. Vergewissern Sie sich daher, dass alle
wichtigen Daten vorher gesichert wurden. Wichtige Dokumente und Daten sollten zur Sicherheit stets
kopiert oder gesichert werden. Dokumente und Daten kénnen durch technische Stérungen oder
Anwenderfehler verloren gehen. Es liegt in der Verantwortung des Kunden, angemessene
Schutzmafinahmen gegen Computerviren, -wiirmer und andere geféhrliche Software einzuleiten.

* Bei Verwendung dieser Software keine CD-ROM herausnehmen oder einlegen.



Warenzeichen

Adobe®, Adobe Acrobat®, Acrobat Reader® und Flash® sind entweder eingetragene Warenzeichen

oder Warenzeichen von Adobe Systems Incorporated in den USA und/oder anderen Léndern.

Microsoft®, Windows® und Microsoft Internet Explorer® sind eingetragene Warenzeichen oder
Warenzeichen der Microsoft Corporation in den USA und/oder anderen Landern.

Andere in dieser Anleitung verwendete Produkinamen dienen nur zu Identifizierungszwecken und sind
Warenzeichen der jeweiligen Unternehmen. Wir lehnen jegliche Rechte an diesen Warenzeichen ab.

Dieses Produkt beinhaltet Software, die von OpenSSL Project fiir die Verwendung des OpenSSL Toolkit
entwickelt wurde.

(http://www.openssl.org/)
* Die Produkibezeichnungen von Windows XP lauten wie folgt:
Microsoft® Windows® XP Professional

Microsoft® Windows® XP Home Edition
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1.

Uber das RC Gate

|
Dieses Kapitel beschreibt das RC Gate.

Was mit dem RC Gate méglich ist

Folgende Operationen sind mit dem RC Gate méglich:

Absetzen eines automatischen Serviceanrufs mit der Mitteilung an den Kommunikations-Server, dass
eine Fehlfunktion eines Gerdtes vorliegt.

Aktualisieren der Geréte-Firmware.
Einholen von Gerdtezahlerinformationen und Ubermittlung an den Kommunikations-Server.

Automatische Bestellung neuer Verbrauchsmaterialien, z.B. Toner, wenn ein Gerdt meldet, dass nur
noch wenig Verbrauchsmaterial vorhanden ist.

Schnelle Uberprifung des Nutzungsstatus mehrerer Gerdte.




1. Uber das RC Gate

Systembeschreibung

Das RC Gate kommuniziert unter Verwendung von HTTPS iiber das Internet mit dem Kommunikations-
Server. Die gegenseitige Authentifizierung durch HTTPS gewdhrleistet die Sicherheit der Kommunikation

zwischen RC Gate und Kommunikations-Server.
Der Kommunikations-Server dient als HTTPS-Server und das RC Gate arbeitet als HTTPS-Client.
Die Kommunikation ist méglich, wenn folgende Bedingungen erfillt sind:

* lhre Umgebung ist so beschaffen, dass der Zugang zu Websites auBerhalb Ihres Netzwerks méglich

ist.

* Wenn der Proxy-Server eine Authentifizierung verlangt, sind Account und Passwort fir den Proxy-

Server verfiigbar.

TCP/IP

DE BSE001S

1. Kommunikations-Server

Fir verschiedene Dienste (bermittelte Informationen werden gesammelt an diesen Server iibersandt.

2. Proxy-Server und/oder Firewalls

Sie kénnen lhren Proxy-Server und lhre Firewalls mit diesem Gerat verwenden. Bei Verwendung des Proxy-
Server kénnen Basic-Authentifizierung, Digest-Authentifizierung und Windows-Authentifizierung (nur
NTLMv2authentication verfigbar) mit diesem Gerét verwendet werden.



Systembeschreibung

3. Gerdt

Ein Drucker und ein Multifunktionsgerét kénnen mit dieser Ausriistung verwaltet werden. Die Ausriistung kann
maximal 100 Geréte verwalten

Es gibt zwei Gerétetypen, die vom RC Gate verwaltet werden. Das eine ist kompatibel mit HTTPS und das andere

mit SNMP. Der Anwender findet den Typ mithilfe des Assistenten zur Geréteregistrierung oder unter
"Verbindungstyp" in der Liste registrierter Geréte heraus.

Gegenseitige Authentifizierung in der HTTPS-Verbindung garantiert die Sicherheit der Kommunikation zwischen
dem RC Gate und einem HTTPS-kompatiblen Gerét. Vorausgesetzt, dass im HTTPS-kompatiblen Gerét [Nicht
verboten] in "@Remote Service" im Meni Administrator Tools angegeben ist. Weitere Einzelheiten zu den
relevanten Einstellungen finden Sie in den Handbiichern zu jedem Geréit.

SNMPv1/v2 oder SNMPv3 kann fisr die Kommunikation zwischen dem RC Gate und einem SNMP-kompatiblen
Gerdt verwendet werden.

Wenn Sie optionalen Speicher zur Erweiterung der Kapazitét installiert haben, kénnen bis zu 1.000 Geréte
registriert werden. Einzelheiten erfahren Sie beim Kundendienst.

Optionsinformationen siehe S.15 "Uber Optionen".
4. Computer fir Administration

Sie kdnnen dieses Gerét verwalten, indem Sie Uber einen Web-Browser auf den RC Gate Monitor zugreifen.
Fiir ndhere Informationen siche S.16 "Uber den RC Gate Monitor".

5. Dieses Gerét (RC Gate)

Vermittelt zwischen den verwalteten Geréten und dem Kommunikations-Server. Ubermittelt die
Geréteinformationen an den Kommunikations-Server und empféingt Software, um die Geréte vom
Kommunikations-Server aus zu aktualisieren

Wenn Sie einen optionalen Speicher installiert haben, kann das RC Gate die Gerétezdhlerinformationen, die
vom Kommunikationsserver pro Anwender (pro Anwendercode) angegeben wurden, erfassen und diese an den
Kommunikationsserver weiterleiten. Wenden Sie sich fir weitere Einzelheiten zu Anwenderzéhlern an lhren
Servicemitarbeiter.

Optionsinformationen siehe S.15 "Uber Optionen".



1. Uber das RC Gate

Erlduterungen zum Gerdét

In diesem Abschnitt werden Bezeichnungen und Funktionen der einzelnen Teile erlgutert.

Vorderseite

In diesem Abschnitt werden Bezeichnungen und Funktionen der Teile auf der Vorderseite des RC Gate

erldutert.
1 2
<
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1. ! Fehlerstatus (rot)
Zeigt je nach Status des RC Gate verschiedene Muster:
¢ Die LED leuchtet, wenn kein Zertifikat ausgegeben wurde.
 Die LED blinkt in folgenden Féllen langsam:
* Der gesamte Betrieb wurde durch Benutzereinstellungen ausgesetzt.
* Ein Kommunikationsfehler tratim RC Gate auf.
* Die LED blinkt in folgenden Féllen schnell:
* Die Kommunikation mit dem Kommunikations-Server wurde ausgesetzt.
e Ein Systemfehler tratim RC Gate auf.
* Das RC Gate wurde aufgrund abnormer Bedingungen ausgesetzt.
¢ Die LED leuchtet nicht, wenn die Kommunikation zwischen RC Gate und Kommunikations-Server erfolgreich
hergestellt wurde.
2. @Power (griin)

Leuchtet griin, wenn die Stromversorgung des RC Gate eingeschaltet ist.

3. Abschdlttaste

Das RC Gate wird heruntergefahren, wenn diese Taste mindestens fiinf Sekunden gedriickt wird.



Erlguterungen zum Gerét

Wird der Netzstecker gezogen, bevor das RC Gate abgeschaltet wird, wird der Speicher beschadigt. In diesem
Fall gehen die letzten Protokolle von maximal einer Stunde verloren. Schalten Sie das RC Gate unbedingt ab,
bevor Sie den Netzstecker ziehen.

4. Display
Zeigt den Status des RC Gate in der ersten Zeile und die IP-Adresse des RC Gate in der zweiten Zeile.

Wenn ein Fehler im RC Gate auftrat, zeigt die zweite Zeile eine Fehlermeldung. Einzelheiten iber

Fehlermeldungen siehe S.123 "LCD-Meldungen".
D Hinweis )

* Wenn die Fehlerstatus-LED blinkt oder ein Fehlercode im Display erscheint, siche S.125
"Fehlerbehebung".

e Zum Neustart des RC Gate siehe S.106 "RC Gate neustarten”.

Rickseite

In diesem Abschnitt werden Bezeichnungen und Funktionen der Teile auf der Riickseite des RC Gate
erlautert.

1 2 3 4
Sul:lu?a o)

—
BSE003S

1. PC-Port (Wartungsanschluss)

Dieser Anschluss wird verwendet, wenn ein Kundentechniker Wartungsarbeiten vornimmt oder wenn der
angegebene Administrator einen PC anschlieBt, um Grundeinstellungen und Registrierung des RC Gate
vorzunehmen.

2. LAN-Anschluss

Der Netzwerk- (Ethernet) Anschluss zum Verbinden des RC Gate mit dem Netzwerk. Die vorgegebene IP-Adresse
lautet 192.168.0.2, sie kann jedoch gedndert werden.

3. Stromversorgungsbuchse
Zum AnschlieBen des Netzkabels.
4. Schraubenbohrung

Bohrung fiir eine Schraube zum Befestigen der Netzkabelhalterung

LAN-Anschluss Anzeige

Hier l&sst sich der Anschlusszustand von PC-Anschluss (Wartungsanschluss) und LAN-Anschluss
Uberprifen.
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1. Orange

Zeigt an, dass das RC Gate mit dem Netzwerk verbunden ist.
2. Grin

Zeigt an, dass das RC Gate Daten ibertragt.



Uber Optionen

Uber Optionen

In diesem Abschnitt werden die Bezeichnungen und Funktionen der Optionen fiir das RC Gate erléutert.
Speichererweiterungen sind als Hardwareoptionen fir das RC Gate erhéltlich. Wenden Sie sich fiir die
Installation an lhren Servicemitarbeiter.
* Remote Communication Gate Memory 1000
Erweitert die Speicherkapazitdt von 128 MB auf 512 MB.
e Remote Communication Gate Storage 1000

Erweitert die Speicherkapazitét von 2 GB auf 18 GB.

D Hinweis )

* Das RC Gate kann maximal 100 Gerdte verwalten. Wenn Sie optionalen Speicher zur Erweiterung
der Kapazitét installiert haben, kénnen bis zu 1.000 Geréite registriert werden. Einzelheiten erfahren

Sie beim Kundendienst.

* Wenn Sie einen optionalen Speicher installiert haben, kann das RC Gate die
Gerdtezéhlerinformationen, die vom Kommunikationsserver pro Anwender (pro Anwendercode)
angegeben wurden, erfassen und diese an den Kommunikationsserver weiterleiten. Wenden Sie sich

fur weitere Einzelheiten zu Anwenderzdhlern an lhren Servicemitarbeiter.
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Uber den RC Gate Monitor

Der RC Gate Monitor ist die Software zur Registrierung, Uberwachung und Einstellung des RC Gate. Die
Software istim RC Gate vorinstalliert.

Greifen Sie auf den RC Gate Monitor in diesem Gerét vom Web-Browser im Computer aus zu. Der

Computer muss sich im selben Netzwerk wie dieses Gerét befinden.
) Wichtig )
* In folgenden Faéllen kann es zu Betriebs- oder Darstellungsstérungen kommen:
* Verwendung von Web-Browsern unter der empfohlenen Version.
* JavaScript ist nicht akfiviert.
* Cookie ist nicht aktiviert.
* Anzeigen des Cache im Web-Browser ist aktiviert.

* Je nach SchrifigréBeneinstellung kann die Form des Seiten-Layouts beeintréchtigt werden. Wir
empfehlen, die Gréf3e auf "Mittel" oder kleiner einzustellen.

* Buchstaben kénnen beeiniréchtigt werden, wenn Sie Sprachen verwenden, die nicht dem Web-
Browser entsprechen.

Zu verwendendes Betriebssystem
Betriebssysteme, die die nachfolgend empfohlenen Web-Browser unterstiitzen.
Empfohlener Web-Browser
* Microsoft Internet Explorer 6.0 oder héher
) Wichtig )

¢ Adobe Flash Player 9.0 oder héher muss installiert sein.

Anwender des RC Gate Monitor

Folgende Anwendertypen kénnen sich im RC Gate anmelden:
Administrator

Der Administrator kann das RC Gate einrichten, Geréte registrieren, die Einstellungen dieses Gerdits

dndern und die Gerdtemanagementinformationen bestétigen.

Wenn Sie sich als Administrator ins RC Gate einloggen, wahlen Sie den anzuzeigenden Bildschirm

in "Eingangseinstellungen" oder "Konfiguration von RC Gate".
Wenn Sie den Bildschirm "Eingangseinstellungen" wéhlen, erscheinen folgende Menis:
e Setup-Assistent
Startet den Assistenten fir Zuweisung und Registrierung des RC Gate im Kommunikations-Server.

Wenn der Assistent abgeschlossen ist, erscheint das Meni nicht mehr.



Uber den RC Gate Monitor

¢ Assistent fir @Remote-Service-Registrg.

Das Menii erscheint, wenn der "Setup-Assistent" abgeschlossen ist.

e Zeit Ger.-Firmw. aktual. énd.
Startet den Assistenten zur Einstellung der Zeit, zu der das Geréte-Firmware-Update nach u

Netzwerksegment erfolgt.
Das Menii erscheint, wenn der "Assistent fir @Remote-Service-Registrg" abgeschlossen ist.
e Zugriff verbietende IP-Adres.

Startet den Assistenten zur Festlegung der IP-Adresse des Netzwerkgerdts, fir das Sie den Zugriff

durch das RC Gate verbieten wollen.

Das Meni erscheint, wenn der "Assistent fir @Remote-Service-Registrg" abgeschlossen ist.
¢ Ping-Sendeerlaubnis

Startet den Assistenten zur Festlegung, ob das Senden von Pings erlaubt wird.

Das Meni erscheint, wenn der "Assistent fir @Remote-Service-Registrg" abgeschlossen ist.
¢ Assistent fir automatische Erkennung

Startet den Assistenten zu Einstellung der Verwendung und Planung der automatischen

Erkennungsfunktion.
Das Meni erscheint, wenn der "Assistent fir @Remote-Service-Registrg" abgeschlossen ist.
e Assistent fir Gerdteregistrierung

Startet den Assistenten zur Registrierung der Gerdte im Netzwerk mit dem Kommunikations-

Server.
Das Meni erscheint, wenn der "Assistent fir @Remote-Service-Registrg" abgeschlossen ist.
* Kundendienstanruf
Zeigt Fehlercodes und Fehlerinformationen von RC Gate an.
Allgemeiner Anwender

Ein allgemeiner Anwender kann nur die Informationen iiber verwaltete Geréte sehen. Allgemeine
Anwender sind verantwortlich fir die verwalteten Geréte und kdnnen Einstellungen des RC Gate nicht
veréndern. Maximal 10 allgemeine Anwender kénnen registriert werden.

Allgemeine Anwender kénnen folgende Bildschirme sehen:
e liste registrierter Gerdte
Zeigt die Details der Geréte, die vom RC Gate verwaltet werden.
¢ Details
Zeigt die Details der Geréte, die vom RC Gate verwaltet werden.
e Datensétze Anfruf-Verhaltnis

Zeigt das Datum eines Anrufberichts, den Anruftyp und die Gerdteinformationen, Gber die ein

Anruf gemeldet wurde.
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¢ Registrierter Gerdtezéhler

Zeigt die Z&hlerinformationen der Gerdte, die vom RC Gate verwaltet werden.
¢ Kundendienstanruf

Zeigt Fehlercodes und Fehlerinformationen von RC Gate an.

Damit ein allgemeiner Anwender die Geréteinformationen sehen kann, muss der Administrator ein
Benutzerkonto anlegen. Einzelheiten Gber Kontoeinstellungen siehe S.110 "Anwenderkonto-
Einstellungen".

OHinweis )

Bitten Sie den Administrator, allgemeine Anwenderkonten, die nicht benutzt werden, zu entfernen.

Starten des RC Gate Monitor

3 Wichtig )

Verwenden Sie einen Browser, der bei der Passworteingabe verborgene Zeichen (z.B. Sternchen)
anzeigen kann.

Andern Sie das Passwort. Andern Sie beim Betrieb des RC Gate Monitor unbedingt das Passwort.
Siehe S.111 "Passwort" fir weitere Einzelheiten.

Aus Sicherheitsgriinden werden weitere Login-Versuche abgewiesen, wenn das Login innerhalb von
fonf Minuten drei Mal fehlschlégt. Warten Sie eine Minute, bevor Sie erneut versuchen, sich
einzuloggen.

. Starten Sie den Web-Browser des Computers, der sich im selben Netzwerk befindet, wie

das RC Gate.

. Geben Sie in "Adresse" "https:// {LAN port IP address}:9443/index.html"ein.

3. Klicken Sie auf [Jal.

4. Die Firmware-Version wird in der oberen rechten Ecke der Startseite des RC Gate Monitors

angezeigt. Wenn Sie dieses Produkt als CC-zertifiziert verwenden, bestdtigen Sie das,
indem Sie die Firmware-Version iiberprifen. Sie kénnen die CC-zertifizierte Firmware-
Version in der URL des RC Gate-Handbuchs finden. Wéhlen Sie lhre Sprache unter
"Sprache", wdhlen Sie [Administrator] oder [Allgemeiner Anwender] aus "Anwendertyp"
und geben Sie anschlieBend das entsprechende Passwort ein.

Beim Einloggen als [Allgemeiner Anwender]:
¢ Geben Sie das vom Administrator zugewiesene Passwort ein.

¢ Geben Sie einen Anwendernamen in "Anwendername" ein.



Uber den RC Gate Monitor

Al vights ressrued

Remote Communication Gate A
for @Remote Office

Anmendertyp Adrinistrater v Sprache | Deutsch

@Remote

Dieses SOF TWARE FRODLUCT ist durch L und L somie andere Gesetze und Abkermmen zum geistigen Eigentum geschiitzt.
Unauterisiertes Kepisren dieses Frogramms oder Teilen dawen oder unautcrisiertes Kepisren und ‘erteilen des Frogramms stellt eine “erletzung der Liheberrechtsgesetze und sbkommen dar

R . .

5. Wahlen Sie den Anzeigebildschirm.
6. Klicken Sie auf [Login].
DHinweis )
* Wenn Sie nicht auf den RC Gate Monitor zugreifen kénnen, siehe S.20 "Proxy-Einstellungen
(Internet Explorer 6.0)" und nehmen Sie die Proxy-Einstellungen vor.

o Sicherheitsprotokolle kénnen konfiguriert werden. Siehe S.119 "Sicherheitsprotokoll" fir weitere
Einzelheiten.

Uberprifen der Giiltigkeit der Software

Vor Benutzung des RC Gate Monitor muss iiberprijft werden, ob die Software im RC Gate giiltig ist.

1. Starten Sie den RC Gate Monitor, wéhlen Sie "Initial Settings" als Anzeigebildschirm und
melden Sie sich als [Administrator] an.
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1. Uber das RC Gate

2. Klicken Sie auf [System-Firmw.-Uberpr.].

Remote Communication Gate A Tl

@ Administrator

Eingangseinstellungen
hehmen Sie die var, um Flemate O Gate Avermenden zu kannen,

System—Firmm. —Oberpr.

B Setup—Assistent

B Assistent fur 8Remote-Service-Registre.

Ein Dialogfeld erscheint und zeigt die Ergebnisse der Uberpriifung.

Die Nachricht "Dieses SOFTWARE PRODUCT ist nicht giiltig. Bitte Kundendienst fir Anweisungen
anrufen." wird angezeigt, wenn die Software nicht giiltig ist. Gehen Sie entsprechend in der Nachricht
angegeben vor und rufen Sie den Kundendienst fiir weitere Anweisungen.

3. Klicken Sie auf [OK].

SystemFirm -Oberpr.
Ciasas SFTWSRE PROCLOT int yie

Der Bildschirm wechselt zur obersten Seite.

Proxy-Einstellungen (Internet Explorer 6.0)

1. Waéhlen Sie im Meni lhres Web-Browsers [Exiras] [Internetoptionen...].
2. Klicken Sie die Registerkarte [Verbindungen] an.
3. Klicken Sie auf [LAN-Einstellungen...].



Uber den RC Gate Monitor

Wahlen Sie unter [Proxyserver][Proxyserver fir LAN verwenden (Diese Einstellungen
gelten nicht fir VPN- oder Wéhlverbindungen).], und klicken Sie auf [Erweitert...].

. Geben Sie unter [Ausnahmen] nach [Fir Adressen, die wie folgt beginnen, keinen

Proxyserver verwenden] die IP-Adresse des LAN-Ports des RC Gate ein.

Klicken Sie drei Mal auf [OK].

SchlieBen des RC Gate Monitor

& Wichiig )

Ein Administrator oder allgemeiner Anwender muss vor dem Schlieflen des Web-Browsers immer auf
[Abmelden] klicken. Wenn man den Web-Browser schlief3t, ohne auf [Abmelden] zu klicken, bleibt
der Anwender im RC Gate Monitor angemeldet.

Denken Sie daran, nach der Verwendung des RC Gate Monitor auf [Abmelden] zu klicken. Wenn
Sie den Monitor 5 Minuten lang nicht verwenden, werden Sie automatisch abgemeldet.

. Klicken Sie im oberen Bereich auf [Abmelden].

. Bestdtigen Sie, dass der angemeldete Benutzer sich im RC Gate Monitor abgemeldet hat

und schlieBen Sie den Web-Browser.

21
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1. Uber das RC Gate




2. Registrieren des RC Gate

Dieses Kapitel erléutert das Verfahren zur Registrierung des RC Gate mit dem Kommunikations-Server.

Beschreibung des Assistenten fir @Remote-
Service-Registrierung

Dieser Abschnitt erlgutert die Registrierung des RC Gate im Kommunikations-Server.

[ Melden Sie sich als Administrator an ] (Anmeldebildschirm)

Waéhlen Sie den Assistenten fur .
@Remote Service-Registrierung (Oberste Seite)
[ Geben Sie die Anfragenummer ein ]
Nehmen Sie die HTTP-Proxy-
Server-Einstellung vor
Bestatigen Sie die Verbindungsbedingungen
Die eingegebenen Informationen werden E.Tgie';]‘.‘“gs'
an den Kommunikations-Server iibermittelt flaschirm
Bestatigungs-
I bildschirm

Das registrierte Ergebnis erscheint

Ruckkehr zur obersten Seite (Menubildschirm)

DE BSE012S
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2. Registrieren des RC Gate

Bedienung des Assistenten fir @Remote-
Service-Registrierung

Die folgenden Verfahren erlgutern die Registrierung des RC Gate beim Kommunikations-Server.
1. Starten Sie den Web-Browser, greifen Sie auf den RC Gate Monitor zu und melden Sie sich
als [Administrator] an.
Einzelheiten tber den Zugriff auf den RC Gate Monitor siehe S.16 "Uber den RC Gate Monitor".
2. Klicken Sie auf [Assistent fiir @Remote-Service-Registrg.].

[Assistent fir @Remote-Service-Registrg.] erscheint nicht, wenn er bereits abgeschlossen wurde.
Gehen Sie weiter zu S.28 "Bedienung des Assistenten fir automatische Erkennung".

3. Geben Sie die "Anfragenummer" ein und klicken Sie auf [Weiter].

Remote Communication Gate A B e

@ Administrator

Anfragenr. eingeben  HTTP-Frawy  Einstellungen bestitien

Anfragenr. eingeben

Anfragenummer eingeben, dann auf [Weiter] Kicken.

| Zurack | Weiter | ‘ Abbrechen ‘

Die "Anfragenummer" identifiziert lhr RC Gate beim Kommunikations-Server.

4. Um einen HTTP Proxy-Server zu verwenden, wdéhlen Sie [Aktivieren] fir "Proxy-Server"”,
um die Proxy-Server-Einstellungen zu konfigurieren und klicken Sie dann auf [Weiter].

Wenn Sie die Netzwerk-Einstellungen dndern méchten, klicken Sie auf [Einstellen].

Wenn Sie keinen HTTP Proxy-Server verwenden, wéhlen Sie [Deaktivieren] und klicken Sie auf
[Weiter].



Bedienung des Assistenten fiir @Remote-Service-Registrierung

%] [} Abmelden

@ Administrator

Remote Communication Gate A

Anfragene. singeben  HTTP—Proxty  Einstellungan bastiticen

HTTP-Proxy—Einstellungen

Prosy-Elements angeben und dann suf [Weiter] kicken.

W Prosor-Server (=) Deaktiviersn () Awtivieren

B Proe-{F-Adresse

B Frooe#nschiuss

B Froc-irmendemame

W Proo-Passwcrt

B Froe—Damin-teme

B rktzerieinstellungen

| Zurack | Weiter | ‘ Abbrechen ‘

5. Uberpriifen Sie die Verbindungsbedingungen und klicken Sie auf [Weiter].

Die Bestdtigung der eingegebenen Einstellungen fir das RC Gate gegeniber dem Kommunikations-

Server dauert einige Minuten. Warten Sie, bis der Bildschirm "Bestétigungsergebnis" erscheint.

6. Bestétigen Sie, dass die Uberpriifung erfolgreich war und klicken Sie auf [Registrierung

starten].

i Ubarprafungsergebris

[t dar debugasmes setmich SR sctioean

LI

W Posttion R Gate

Registrierung starten |

7. Bestdtigen Sie, dass die Registrierung erfolgreich war und klicken Sie auf [OK].

i Regstrierungsar gebnis

Fagienng wde sriigrech sqerchicsian

Der "Assistent fir @Remote-Service-Registrg." wird beendet und der Bildschirm wechselt wieder zu
den "Eingangseinstellungen".

8. Wenn das Netzwerkkabel an den PC angeschlossen ist, entfernen Sie das Kabel aus der
Anschlussstelle und stellen Sie die Netzwerkeinstellungen des Computers wieder her.

25
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2. Registrieren des RC Gate

DHinweis )

* [OK] erscheint, wenn die Bestétigung oder Registrierung fehlschlagt. Klicken Sie auf [OK] und starten
Sie den Assistenten ab Schritt 3 erneut.



3. Einstellen der automatischen

Erkennung
|

Wenn die automatische Erkennung aktiviert ist, sammelt das RC Gate mittels des festgelegten Plans
Informationen iber die Geréte im Netzwerk und {bermittelt sie an den Kommunikations-Server.

Sie kdnnen die automatische Erkennungsfunktion mit dem "Assistent fir automatische Erkennung"
konfigurieren. Der Assistent erscheint, wenn Sie sich als [Administrator] anmelden und der "Assistent fir

@Remote-Service-Registrg." abgeschlossen ist.

Beschreibung des Assistenten fir automatische
Erkennung

Dieser Abschnitt beschreibt die Aktivierung der automatischen Erkennungsfunktion.

[ Melden Sie sich als Administrator an ] (Anmeldebildschirm)

Waéhlen Sie den Assistenten zur Oberste Seite
[ Einstellung der automatischen Erkennung ] ( ite)

Legen Sie Startzeitplan und
SNMP-Community-Namen fest

Wahlen Sie, wie der Suchbereich
spezifiziert werden soll

Der Netzwerkbereich wird Gbernommen

Bearbeiten Sie den Suchbereich
fur die automatische Erkennung
Bedienungs-
S— bildschirm
s . . . Bestétigungs-
Bestétigen Sie die Einstellungen 1 pidschim

Ruckkehr zur obersten Seite (Menubildschirm)

DE BSE014S
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3. Einstellen der automatischen Erkennung

Bedienung des Assistenten fir automatische
Erkennung

Dieser Abschnitt erléutert die Festlegung der Methode, mit der das RC Gate Geréite mittels der

automatischen Erkennung erkennt.

Es gibt zwei Methoden, mit denen die automatische Erkennung Geréte in einem Netzwerk erkennen kann:
* Durchsuchen eines spezifizierten Bereichs von IP-Adressen.
* Durchsuchen spezifizierter Netzwerksegmente.

S Wichtig )

¢ Sieksnnen Suchbereiche aus einer auf Ihrem Computer gespeicherten CSV-Datei importieren. Details
zum Anlegen einer CSV-Datei siche S.38 "Anlegen einer CSV-Datei".

Beim Angeben des Bereichs der automatischen Erkennung nach IP-Adresse

Dieser Abschnitt erldutert, wie der Suchbereich fir die automatische Erkennung durch Angabe der IP-

Adresse des Gertdits festgelegt wird.

1. Starten Sie den RC Gate Monitor, wenn er nicht bereits lauft und melden Sie sich als
[Administrator] an.

2. Klicken Sie auf [Assistent fir automatische Erkennung].



Bedienung des Assistenten fiir automatische Erkennung

3. Wahlen Sie [Verwenden] fir die automatische Erkennung.

h ) [#)] Abmetden

@ Administrator

Remote Communication Gate A

Wichtice Ei Autem bearb,

Grundeinstellungen

Zum Vermenden der sutcmatischen Erkennune, wahien Sie [Vermenden].

Wichtige Einstellungen

B sutomatische Erkennune () Micht vermenden () Warwenden
Zeitplan
B Zeitplan zum Starten der sutcmatizchen Erkennune () Moostlich Tee 1w Stunde [21 | v Mrutetn) |00 v
() Wochentiich Wochentsg | Sonnter - Stunde (21 | v Mnutetn) |00 | v

(=) Tighch  Stunde (21 [ v | mnotetmy (00w

| Zurick | Weiter | [ Absesohiossen

4. Stellen Sie jeden Punkt im "Zeitplan ein und klicken Sie dann auf [Weiter].

29



3. Einstellen der automatischen Erkennung

5. Wadhlen Sie ein Protokoll fir die Suche und klicken Sie auf [Weiter].

Remote Communication Gate A B B ot

@ Administrator

Wehties i Autem bearb,

Protokolleinstellungen
Fratokl fir autcmatische Efkennune einstellen
Protokoll auswihlen

B 2y verwendendes Protekoll () SMVPV A2 () SMWPWE () SMWPWG-Printit

SHMPv1 v2-Einstellungen

Juswdhlen | SNMP-
Gommunity—Name

public

L

o o o o Y o

Alle auswihlen ‘ ‘ Alle sbwahlen | | Loschen

| Zurick | Weiter | ‘ Abbrechen

¢ Wenn Sie [SNMPv1,v2] wdéhlen:
Der SNMP Community-Name dient als "Passwort", wenn das RC Gate versucht, auf die SNMP-

kompatiblen Gerdte zuzugreifen. Einzelheiten finden Sie in den Bedienungsanleitungen fiir die
einzelnen Gerdte.
Geben Sie den SNMP Community-Namen in der Reihenfolge héchste Frequenz bis niedrigste
Frequenz ein. (Sie kénnen bis zu 30 ASCII-Zeichen pro Name eingeben. Sie kénnen bis zu 10
Namen eingeben.) Entfernen Sie alle SNMP Community-Namen, die in lhrem Netzwerk nicht
verwendet werden.
Lassen Sie den Punkt offen, wenn es sich bei den verwaltenden Geréten nur um HTTP-kompatible
Gerdgte handelt.

¢ Wenn Sie [SNMPv3] wdhlen:

Geben Sie mindestens einen Satz fir Benutzername, Authentifizierungspasswort und
Verschlisselungspasswort ein. Sie kénnen maximal 10 Sé&tze eingeben.

¢ Wenn Sie [SNMPv3-Prioritét] wéhlen:

Dieses Protokoll verwendet die Protokolle SNMPv3 und SNMPv1,v2. Das RC Gate sucht
zundichst nach einem Gerét, das mit dem SNMPv3 Protokoll arbeitet. Wenn ein Gerét SNMPv3
nicht unterstitzt, versucht das RC Gate, ein Gerdt mit dem SNMPv 1,v2-Protokoll zu finden.

Um alle Punkte in der Liste auszuwdhlen, klicken Sie auf [Alle auswdhlen].

Um die Auswahl aller ausgewdhlten Punkte in der Liste aufzuheben, klicken Sie auf [Alle abwdahlen].



Bedienung des Assistenten fir automatische Erkennung

6. Wahlen Sie den [IP-Adressbereich] fir die Suchmethode.
7. Legen Sie die Suchbereiche fest.

(%) 1] Abmetden

Remote Communication Gate A

8 Administrator|

Vichiige Einstelunzen  Frotckcllsinstellincen  Autom. Erkenng bereich bearb.

Bereich bearbeiten

Eitta Bareioh angeben, damit automatische Erkennung ausgafihrt merdan kann,
Suchbedingungen

W utmeticn () Poadssessn () Ssmantoansin

Suchbereich

W Crossemathate () GSv-Duts necrtiren (=) Artamatiseh v Feuter shruen

S

W (4 10726 (3] (M) Aeeiedkmente 10
Auswinlen  Anfang der IP-Adre Ende der IP-Adress  Erkennung Bereichsnome Kommentar
T e |

Jiciversn

Hetiversn

Jiciversn

Hiversn

Hetiversn

Jiciviarsn

Hiversn

Jiciveran

Jiciviarsn

ERIRRIE]

P

CHIRRIRRIE

OOoOoODOO0DDOODC
“

«

Alle ousmihlen | [ Alle sbmihien | | Losohen |

b IP-Adressz, die Zugiftertietet, kann sncepeben werden, | Gehe sufEinst. d. Zusriff verbie. IP—Adr.

[ Zurack | Avsesomiossen | [ awbrechen |

¢ Bei direkter Eingabe der Bereiche:

Geben Sie die Start- und die End-IP-Adresse im Format "x.x.x.x" ein (wobei "x" fir jede Zahl von
0 bis 255 steht). Sie kénnen bis zu 256 Adressensdtze eingeben.

Die End-IP-Adresse muss héher sein als die Start-IP-Adresse.

Wenn Sie "0.0.0.0" fir die Endadresse eingeben, wird der IP-Adressbereich auf dieser Zeile
nicht durchsucht.

Wenn der Wert fisr die Start-IP-Adresse "0.0.0.0" und der Wert fiir die End-IP-Adresse ein
anderer als "0.0.0.0" ist, tritt ein Fehler auf.

e Beim Import aus einer CSV-Datei:
Klicken Sie auf [Durchsuchen], suchen Sie lhre CSV-Datei und klicken Sie dann auf [Importieren].

Sobald die Suchbereiche aus der CSV-Datei importiert sind, werden alle zuvor angegebenen

Bereiche geldscht.
* Wenn IP-Adressinformationen vom Router bezogen werden:

Wahlen Sie [Automatisch v. Router abrufen]. Geben Sie die Anzahl der Suchspriinge (O bis 10)
ein und klicken Sie auf [Abfrage starten].
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3. Einstellen der automatischen Erkennung

Sie kdnnen zwischen den Seiten wechseln, indem Sie die Schaltfléche links/rechts neben der
angezeigten Zahl anklicken. Die Anzahl der auf der aktuellen Seite angezeigten Bereiche kann mittels

der Liste "Anzeigeelemente" gedndert werden.

8. Klicken Sie auf [Gehe auf Einst. d. Zugriff verbie. IP-Adr.] und legen Sie die IP-Adresse fest,
fur die Sie den Zugrif durch das RC Gate verhindern wollen.

. . %% [#) Abmelden
Remote Communication Gate A e
@ Administrator
Eil 1 1 der Zugriff verbil 1 IP-Adresse
IP-Adressansinztalluncan zum Verbisten des Zustifls van AC Gate sind verficbar.
IP-Adresse
B Cov-Dstel
Durchsuchen
Zugriff verbistende IP-Adres.
W0 1a0sess (0] () sereicsslsments (19 | 4
Auswihlen IP-Adresse Kommentar
L
L
L
L
L
L
L
L
L
L
| Alle auswihl ‘ ‘ Alle sbwahlen | | Losch
| Zurack | Obernehmen | Wiederherstell ‘

Wenn Sie keine IP-Adressen sperren missen, fahren Sie mit Schritt 10 fort.
¢ Bei direkter Eingabe der IP-Adresse:

Geben Sie die IP-Adresse im Format "x.x.x.x" ein (wobei "x" fir jede Zahl von 0 bis 255 steht).

Sie kdnnen bis zu 256 Adressensdtze eingeben.

e Bei Import aus einer CSV-Datei:

Klicken Sie auf [Durchsuchen], suchen Sie Ihre CSV-Datei und klicken Sie dann auf [CSV

importieren].

Sobald die Suchbereiche aus der CSV-Datei importiert sind, werden alle zuvor angegebenen

Bereiche gel&scht.

9. Haken Sie die Kontrollké&stchen der IP-Adresse ab, die Sie sperren wollen und klicken Sie
dann auf [OK].

10. Klicken Sie auf [Suche starten].

Die Suche nach Gerdten beginnt.



Bedienung des Assistenten fir automatische Erkennung

11. Bearbeiten Sie den Bereich.

Markieren Sie zum Léschen des Bereichs das Kontrollkéstchen des Bereichs, den Sie [6schen méchten

und klicken Sie auf [Léschen].

12. Legen Sie in der Liste der gefundenen Bereiche fest, ob die Gerdte zum Ziel der
automatischen Erkennung in "Erkennung" gemacht werden sollen.

Geben Sie bei Bedarf eine Bezeichnung fir die Suchbereiche in "Bereichsname" ein. Der Name kann

maximal 61 ASCII-Zeichen lang sein.

X [#1] sbmetcen

@ Administrator

Remote Communication Gate A

Vichtige Einstelungen  Frotckclleinstelingen  Autom. Erkenng bereich bearb.

Bereich bearbeiten

Bitte Barsich anceben, damit sutomstische Erkennune auscetiit werdn kann
Suchbedinguncen

W Suchrethcds (2) PAdvussberdch () Sermantbareich

Suchbereich

W Eingabemethote () Sv-Data impertionn () Automatisch v Reuter abrufen

B om0 |

W) (4] 1-07256  (») (M) desieskmente 10 v

Auswiblen | Anfang der IF-Adre Ende der IP-Adress  Erkennung Bereichsname Kommentar
| AOBOS4 106064254 | Ceskiiversn v 1050540
O Tosogsr  oemsge | Deskivesn | v 1000650 |
m} G0GEl 0606654 | Deskiiveren v [1osasen
O AoB0ST1 106067254 | Ceskiiversn v [1osasz0
| 1nonge1 100058284 Coskiieran | v [1000620
O MoGosal i0606AZ54 | Deskiiveren v [iosasmn
O MOS0t 106070254 | Deskiivern v [
[m} Mosorta ioeo7iass | Ceskdivern v [iosamo
| Mosoizi 106072254 | Ceskdivern v iosaza
O Tosoz1 06073z | Deskivesn | v 1080720
Alle ausmanten | | Alie sbmsnien | | Losonen |
b IP-Adresss, die Zusiiffwerbietet kann sncegsben nerden. | Behe aufEinst. 4. ZUBriff verbie. IP—Adr.
| Zuriick | Absesohlossen | [ Abbrechen |

13. Klicken Sie auf [Abgeschlossen].

Bei Festlegung des Bereichs der automatischen Erkennung nach
Netzwerksegment

In diesem Abschnitt wird erléutert, wie der Suchbereich fir die automatische Erkennung durch Angabe der

Netzwerksegmente festgelegt wird.

1. Starten Sie den RC Gate Monitor, wenn er nicht bereits léuft und melden Sie sich als

[Administrator] an.

2. Klicken Sie auf [Assistent fir automatische Erkennung].
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3. Einstellen der automatischen Erkennung

3. Wahlen Sie [Verwenden] fir die automatische Erkennung.

[#)] Abmetden

@ Administrator

Remote Communication Gate A

Wchtice Ei sutom beart.

Grundeinstellungen

Zum Yermenden der automatischen Ercennun, wihizn Sie [Vernendenl.

Wohtige Einstellungen

B sutomatische Erkennune () Micht vermenden () Warwenden

Zeitolan

B Zeitplan zum Starten der sutcmatizchen Erkennune () Moostlich Tee 1w Stunde [21 | v Mrutetn) |00 v
() Wochentiich Wochentsg | Sonnter - Stunde (21 | v Mnutetn) |00 | v
(=) Tighch  Stunde (21 [ v | mnotetmy (00w

| Zurick | Weiter |‘ Abgeschlossen

4. Stellen Sie jeden Punkt im "Zeitplan ein und klicken Sie dann auf [Weiter].



Bedienung des Assistenten fir automatische Erkennung

5. Wadhlen Sie ein Protokoll fir die Suche und klicken Sie auf [Weiter].

Remote Communication Gate A B B ot

@ Administrator

Wehties i Autem bearb,

Protokolleinstellungen
Fratokl fir autcmatische Efkennune einstellen
Protokoll auswihlen

B 2y verwendendes Protekoll () SMVPV A2 () SMWPWE () SMWPWG-Printit

SHMPv1 v2-Einstellungen

Juswdhlen | SNMP-
Gommunity—Name

public

L

o o o o Y o

Alle auswihlen ‘ ‘ Alle sbwahlen | | Loschen

¢ Wenn Sie [SNMPv1,v2] wdéhlen:
Der SNMP Community-Name dient als "Passwort", wenn das RC Gate versucht, auf die SNMP-

kompatiblen Gerdte zuzugreifen. Einzelheiten finden Sie in den Bedienungsanleitungen fiir die
einzelnen Gerdte.
Geben Sie den SNMP Community-Namen in der Reihenfolge héchste Frequenz bis niedrigste
Frequenz ein. (Sie kénnen bis zu 30 ASCII-Zeichen pro Name eingeben. Sie kénnen bis zu 10
Namen eingeben.) Entfernen Sie alle SNMP Community-Namen, die in lhrem Netzwerk nicht
verwendet werden.
Lassen Sie den Punkt offen, wenn es sich bei den verwaltenden Geréten nur um HTTP-kompatible
Gerdgte handelt.

¢ Wenn Sie [SNMPv3] wdéhlen:

Geben Sie mindestens einen Satz fir Benutzername, Authentifizierungspasswort und
Verschlisselungspasswort ein. Sie kénnen maximal 10 Sé&tze eingeben.

¢ Wenn Sie [SNMPv3-Prioritét] wéhlen:

Dieses Protokoll verwendet die Protokolle SNMPv3 und SNMPv1,v2. Das RC Gate sucht
zundichst nach einem Gerét, das mit dem SNMPv3 Protokoll arbeitet. Wenn ein Gerét SNMPv3
nicht unterstitzt, versucht das RC Gate, ein Gerdt mit dem SNMPv 1,v2-Protokoll zu finden.

Um alle Punkte in der Liste auszuwdhlen, klicken Sie auf [Alle auswdhlen].

Um die Auswahl aller ausgewdhlten Punkte in der Liste aufzuheben, klicken Sie auf [Alle abwdahlen].
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3. Einstellen der automatischen Erkennung

6. Wadhlen Sie den [Segmentbereich] fir die Suchmethode.

Woahlen Sie eine der folgenden Suchmethoden:

¢ Segmentsuche mittels Sweep

Das RC Gate ibermittelt einen Ping an jede IP-Adresse (Host-Adressen 1 bis 254) in einem

spezifizierten Netzwerksegment.

¢ Segmentsuche mit Senden

Das RC Gate ibermittelt einen SNMP Senderuf und sucht alle entsprechenden Adressen

innerhalb des spezifizierten Netzwerksegments.

7. Legen Sie die Suchbereiche fest.

Remote Communication Gate A

(%) 1] Abmetden

8 Administrator|

Wichtige Einstelungen  Fotckclleinstelngen  Autom. Erkenng bareich bearb.

Bereich bearbeiten

Eitte Barsich angsben, damit sutametische Eennung sussafiht merdzn kann,
Suchbedingungen

B sumtiose () Posrsstescn (2) Ssmntoerich (Senden | v |

Suchbereich

B Enesbemethode (L) GV Dateimocrtiren (=) Avtomstisch v Fester sbrfen

S

W (4 10726 (3] (M) Aeceiedkmente 10

Auswahlen Bereich Subnetz—Maske Erkennung Bereichsname

C
7

Jiciveran

Jiciviarsn

Hetiversn

Jiciversn

Jiciversn

Hetiversn
T divenn

Hiversn

Hetiversn

Jiciviarsn

RHIRRE

«

EHIRNE]

«

DoOoDOO0OoOcC
“

Alle ousmihlen | | Alle sbmihien | | Losohen |

‘ Zurack | Abgeschiossen H Abbrechen ‘

Kommentar

b IP-Adressz, die Zugiftertietet, kann sncepeben werden, | Gehe aufEinst. d. Zusriff verbie. IP—Adr.

¢ Bei direkter Eingabe der Bereiche:

Geben Sie die Subnet-IP-Adresse, die Subnet-Maske und den Bereichsnamen ein. Sie kénnen

bis zu 256 Informationsséitze eingeben.

* BeiImport aus einer CSV-Datei:

Klicken Sie auf [Durchsuchen], suchen Sie lhre CSV-Datei und klicken Sie dann auf [Importieren].

Sobald die Suchbereiche aus der CSV-Datei importiert sind, werden alle zuvor angegebenen

Bereiche gel&scht.

* Wenn die Segmentinformationen vom Router bezogen werden:

Wabhlen Sie [Automatisch v. Router abrufen]. Geben Sie die Anzahl der Suchspriinge (O bis 10)
ein und klicken Sie auf [Abfrage starten].



Bedienung des Assistenten fir automatische Erkennung

Sie kdnnen zwischen den Seiten wechseln, indem Sie die Schaltfléche links/rechts neben der
angezeigten Zahl anklicken. Die Anzahl der auf der aktuellen Seite angezeigten Bereiche kann mittels

der Liste "Anzeigeelemente" gedndert werden.

8. Klicken Sie auf [Gehe auf Einst. d. Zugriff verbie. IP-Adr.] und legen Sie die IP-Adresse fest,
fur die Sie den Zugrif durch das RC Gate verhindern wollen.

Wenn Sie keine IP-Adressen sperren missen, fahren Sie mit Schritt 10 fort.

. . %% [+) Abmelden
Remote Communication Gate A —
@ Administrator
Eil 1 1 der Zugriff verbil 1 IP-Adresse
IP-Adressansinztalluncan zum Verbisten des Zustifls van AC Gate sind verficbar.
IP-Adresse
B Cov-Dstel
Durchsuchen
Zugritf verbietende IP-Adres.
W (4 107258 (b) (M) Aezeieselements (19 |
Auswihlen IP-Adresse Kommentar

L

L

L

L

L

L

L

L

L

L
| Alle suswihlen ‘ ‘ Alle sbwahlen | | Loschen
| Zurack | Obernehmen | Wiederherstell ‘

¢ Bei direkter Eingabe der IP-Adresse:

Geben Sie die IP-Adresse im Format "x.x.x.x" ein (wobei "x" fir jede Zahl von O bis 255 steht).

Sie kdnnen bis zu 256 Adressensdtze eingeben.
e Bei Import aus einer CSV-Datei:

Klicken Sie auf [Durchsuchen], suchen Sie Ihre CSV-Datei und klicken Sie dann auf [CSV

importieren].

Sobald die Suchbereiche aus der CSV-Datei importiert sind, werden alle zuvor angegebenen

Bereiche gel&scht.

9. Haken Sie die Kontrollké&stchen der IP-Adresse ab, die Sie sperren wollen und klicken Sie
dann auf [OK].

10. Klicken Sie auf [Suche starten].

Die Suche nach Geréten beginnt.
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3. Einstellen der automatischen Erkennung

11. Bearbeiten Sie den Bereich.

Markieren Sie zum Léschen des Bereichs das Kontrollkéstchen des Bereichs, den Sie [6schen méchten

und klicken Sie auf [Léschen].

12. Legen Sie in der Liste der gefundenen Bereiche fest, ob die Gerdte zum Ziel der
automatischen Erkennung in "Erkennung" gemacht werden sollen.

Geben Sie bei Bedarf eine Bezeichnung fir die Suchbereiche in "Bereichsname" ein. Der Name kann
maximal 61 ASCII-Zeichen lang sein.

R 1] somscen

Remote Communication Gate A

@ Administrator

Vichtige Einstelungen  Frotckclleinstelingen  Autom. Erkenng bereich bearb.
Bereich bearbeiten

Bitte Barsich anceben, damit sutomstische Erkennune auscetiit werdn kann

Suchbedinguncen
W Suchrethete () PoAdressberdch (o) Sexmantbareich [Stndin | v

Suchbereich

W Eingabemethote () Sv-Data impertionn () Autematisch v Reuter abrufen

B om0 |

W) (4] 1-07256  (») (M) desieskmente 10 v
Auswahien Bereich Subnetz-Meske | Erkennung Bereichsnome Kommentar
| MmMEBI0 oeem2s0 | Mdierm w |

Tsziann | emewedi | Mtwenn v
MartEE00  2B2B00 | Mdivenn | w
M9IBROD 2626280 Advern v
Adveren | v

T Adenn  (w |
divern | v
sdiveren | v
diveren | v
T | Advem v

Alle ausmanten | | Alie sbmsnien | | Losonen |

OoOoooODOOoOO

b IP-Adresse, die Zugiiffuerbietet, kann sncezeben werden, | Gehe SufEInst. d. ZUEriff verbie. IP—Adr.

| Zuriok | Absesohlossen | [ Abbrechen |

13. Klicken Sie auf [Abgeschlossen].

Anlegen einer CSV-Datei

Um eine CSV-Datei zu importieren, missen Sie eine CSV-Datei anlegen.
CSV-Datei zur Spezifizierung der Suchbereiche nach IP-Adresse:

Um die CSV-Datei anzulegen, geben Sie die Informationen fir jeden IP-Adressbereich durch
Trennung mittels Komma ein. Jede Zeile sollte folgende Punkte enthalten: Start-IP-Adresse, End-IP-
Adresse, Erkennung, Bereichsname und Kommentar ein. Sie kénnen bis zu 256 Adressensdtze

eingeben.



Bedienung des Assistenten fir automatische Erkennung

Beispiel:

192.168.0.1,192.168.0.2,Enable,abc,1-63
192.168.0.3,192.168.0.4,Disable,def,64-127
192.168.0.5,192.168.0.6,Enable,ghi,128-191
192.168.0.7,192.168.0.8,Enable,jkl,192-254

BSE015S

CSV-Datei zur Festlegung der Suchbereiche nach Netzwerksegment:

Um die CSV-Datei anzulegen, geben Sie die Informationen fir jedes Netzwerksegment durch
Trennung mittels Komma ein. Jede Zeile sollte folgende Punkte enthalten: Subnet-IP-Adresse, Subnet-
Maske, Erkennung, Bereichsname und Kommentar ein. Sie kénnen bis zu 256 Informationssétze

eingeben.

Beispiel:

192.168.1.0,255.255.255.0,Enable,abc,1-63
192.168.2.0,255.255.255.0,Disable,def,64-127
192.168.3.0,255.255.255.0,Enable,ghi,128-191
192.168.4.0,255.255.255.0,Enable, jkl, 192-254

BSE016S

CSV-Datei zur Festlegung der Zugang verbietenden IP-Adressen:

Um die CSV-Datei anzulegen, geben Sie die Informationen fir jede IP-Adresse durch Trennung mittels
Komma ein. Jede Zeile sollte IP-Adresse und Kommentar enthalten. Sie kénnen bis zu 256

Adressensdtze eingeben.

39



40

3. Einstellen der automatischen Erkennung

Beispiel:

192.168.0.1,GatewayRouter
192.168.0.2,FileServer

BSE018S



4. Registrieren von Gerdten mit dem

Kommunikations-Server
]

Dieses Kapitel erléutert das Verfahren zur Registrierung der Geréte beim Kommunikationsserver.

Beschreibung des Assistenten fur
Gerdteregistrierung

Dieser Abschnitt beschreibt die Registrierung des Gerétes im Kommunikations-Server.

Melden Sie sich als Administrator an ' (Anmeldebildschirm)
Waéhlen Sie den Assistenten (Oberste Seite)
flr Gerateregistrierung
Wahlen Sie die Suchmethode '

Legen Sie den Suchbereich fest '
Wahlen Sie aus dem Suchergebnis
die zu verwaltenden Gerate

Geben Sie die Anfragenummer ein '

Die Gerate werden im Bedienungs-
Kommunikations-Server registriert — bildschirm

Bestatigungs-
(I bildschirm

Bestétigen Sie das registrierte Ergebnis

Ruckkehr zur obersten Seite (Menubildschirm)

DE BSE013S
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4. Registrieren von Gerdten mit dem Kommunikations-Server

Bedienung des Assistenten fur
Gerdteregistrierung

Dieser Abschnitt erléutert, wie Geréte im Netzwerk beim Kommunikations-Server registriert werden.
Es gibt drei Methoden, mit denen das RC Gate Geréte in einem Netzwerk erkennen kann:
 Durchsuchen eines spezifizierten Bereichs von IP-Adressen.
* Durchsuchen spezifizierter Netzwerksegmente.
* Durchsuchen spezifizierter Host-Namen.

& Wichiig )

* Die Suchergebnisse kénnen bis zu 100 Geréte enthalten. Wenn Sie optionalen Speicher installiert
haben, kénnen die Ergebnisse bis zu 1.000 Geréte umfassen. Einzelheiten erfahren Sie beim
Kundendienst.

¢ Sie kénnen Suchbereiche aus einer auf Ihrem Computer gespeicherten CSV-Datei importieren. Details
zum Anlegen einer CSV-Datei siehe S.59 "Anlegen einer CSV-Datei".

Gerdtesuche nach IP-Adresse

Dieser Abschnitterléutert, wie man nach Gerdten sucht, die beim Kommunikations-Server registriert werden
sollen, indem man IP-Adressbereiche eingibt.

1. Starten Sie den RC Gate Monitor, wenn er nicht bereits léuft und melden Sie sich als
[Administrator] an.

2. Klicken Sie auf [Assistent fir Geréteregistrierung].



Bedienung des Assistenten fiir Geréteregistrierung

3. Wadhlen Sie ein Protokoll fiir die Suche und klicken Sie auf [Weiter].

(%] [#)] Aomelden

Remote Communication Gate A

8 Administrator|

scsistent Jnfageny. eingeban  Acsist. £ Geriteraitre: Zu regist Gorit wihl  Acsistent fir Geriteregistriony: Fagictrergabnicse

Protokolleinstellunglen)

Protokailte) filr zu suchendes Gerit(z) einstellen.

Protokoll ausmihlen

B 2uvamsndindss Patokatl (+) SPvoe () S0PG () SHMP-Praitit
K1 v2-Einstelluncen

uswablen | SNMP-
Gommunity-Name

C

OOoDoOOoODODOC

Alle ausmihlen | [ Alle sbmihien | | Loschen

e | e

¢ Wenn Sie [SNMPv1,v2] wdéhlen:

Der SNMP Community-Name dient als "Passwort", wenn das RC Gate versucht, auf die SNMP-
kompatiblen Gerdte zuzugreifen. Einzelheiten finden Sie in den Bedienungsanleitungen fiir die

einzelnen Gerdte.

Geben Sie den SNMP Community-Namen in der Reihenfolge héchste Frequenz bis niedrigste
Frequenz ein. (Sie kénnen bis zu 30 ASCII-Zeichen pro Name eingeben. Sie kénnen bis zu 10
Namen eingeben.) Entfernen Sie alle SNMP Community-Namen, die in lhrem Netzwerk nicht

verwendet werden.

Lassen Sie den Punkt offen, wenn es sich bei den verwaltenden Gerdten nur um HTTP-kompatible
Gerdte handelt.

¢ Wenn Sie [SNMPv3] wdbhlen:

Geben Sie mindestens einen Satz fir Benutzername, Authentifizierungspasswort und

Verschlisselungspasswort ein. Sie kénnen maximal 10 Sétze eingeben.
¢ Wenn Sie [SNMPv3-Prioritét] wéhlen:

Dieses Protokoll verwendet die Protokolle SNMPv3 und SNMPv1,v2. Das RC Gate sucht
zundchst nach einem Gerat, das mit dem SNMPv3 Protokoll arbeitet. Wenn ein Gerét SNMPv3
nicht unterstiitzt, versucht das RC Gate, ein Gerdt mit dem SNMPv1,v2-Protokoll zu finden.

Um alle Punkte in der Liste auszuwdhlen, klicken Sie auf [Alle auswdhlen].

Um die Auswahl aller ausgewdéhlten Punkte in der Liste aufzuheben, klicken Sie auf [Alle abwéihlen].
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4. Registrieren von Gerdten mit dem Kommunikations-Server

4. Wahlen Sie den [IP-Adressbereich] fir die Suchmethode.

3] somatden

Remote Communication Gate A

8 Administrator|

scsictent

Suchbereichseinstellungen

(Geben Sis die IP—Adress—Bareiche 4in, umim Metzmerk nach Geriten zu suchan.
Suchbedingungen

B Sutraticd: (o) Pddussborsch () Histoame () Seemantbarsich | o0 v

Suchbereichseinstellungen

W CEV-Datei

Durchsuchen

GSV importieren

suswihlen | Anfons der IP~ | Ende der IP—
Adresse Adresse

]
]
U
L
]
[
L
]
L
L

| Alle auswihten | | Alle sbmihien | | Loschen

CY—

dafageny, eingsben  Acsict, £ Gerkteragistrs. Zu registy. Gerit wihl  issistent i Geriterogictriert: Fagictromabnizse

b IP=adresse, die Zugrff verbietet, kann angegeben menden.

Gehe auf Einst. d Zugriff verbie |P-Adr

‘ Zurack | Suche starten ‘ ‘ Abbrechen ‘

5. Legen Sie die Suchbereiche fest.

3] somatden

Remote Communication Gate A

@ Administrator|

Suchbereichseinstellungen

Gaben Sie die IP=Advess—Bareiche ein, umim Metzwerk nach Geriten zu suchen.
Suchbedingungen

B suhmethode () F-Adressbersich () Hastname () Sesmentoereich | e v

Suchbereichseinstellungen

W CsDstel

Durchsuchen

0S¥ importieren

Auswihlen | Anfang derIP- | Ende der IP—
Aresse
| Mmrsaine iersainzsd |
| 182108112 16811254
| 1aziGaIz2 13216812254
(]
U
(]
(|
]
(]
o]
[ Ale susmibten | | Alle sbmibien | [ Loschen

CY—

b IPidrasse, die Zuciff verbietet, kenn ancegeben werden

Zurack Suche starten | | Abreonen

sssistent isse  daftsgenr einceban ssist 1 Berdterscistre: 2u recistr Gerit wihl,  Assistent i Geriterecistrier Recistr.errebnisse

Gehe auf Einst. d. Zugriff verbie. IP-Adr.




Bedienung des Assistenten fiir Geréteregistrierung

¢ Bei direkter Eingabe der Bereiche:

Geben Sie die Start- und die End-IP-Adresse im Format "x.x.x.x" ein (wobei "x" fir jede Zahl von
0 bis 255 steht). Sie kénnen bis zu 256 Adressensdtze eingeben.

Die End-IP-Adresse muss héher sein als die Start-IP-Adresse.

Wenn Sie "0.0.0.0" fir die Endadresse eingeben, wird der IP-Adressbereich auf dieser Zeile
nicht durchsucht.

Wenn der Wert fisr die Start-IP-Adresse "0.0.0.0" und der Wert fiir die End-IP-Adresse ein
anderer als "0.0.0.0" ist, tritt ein Fehler auf.

e Beim Import aus einer CSV-Datei.

Klicken Sie auf [Durchsuchen], suchen Sie Ihre CSV-Datei und klicken Sie dann auf [CSV
importieren].

Sobald die Suchbereiche aus der CSV-Datei importiert sind, werden alle zuvor angegebenen
Bereiche geldscht.

6. Klicken Sie auf [Gehe auf Einst. d. Zugriff verbie. IP-Adr.] und legen Sie die IP-Adresse fest,
fir die Sie den Zugriff durch das RC Gate verhindern wollen.

Wenn Sie keine IP-Adressen sperren missen, fahren Sie mit Schritt 8 fort.

. . %% (=) Abmelden
Remote Communication Gate A —
§  Administrator
Eil 1 1 der Zugriff verbil 1 IP-Adresse
IP-Adressansinztalluncen zum Verbisten des Zustifls van A Gate sind verficbar.
IP-Adresse
W Cev-Ostel
Durchsuchen
Zugriff verbistande IP-Adres.
W0 1a0sess (0] () sereicsslsments (19 | 4
Auswihlen IP-Adresse Kommentar

L

L

L

L

L

L

L

L

L

L
| Alle suswihlen ‘ ‘ Alle sbwahlen | | Loschen
| Zurack | Obernehmen | Wiederherstell ‘

¢ Bei direkter Eingabe der IP-Adresse:

Geben Sie die IP-Adresse im Format "x.x.x.x" ein (wobei "x" fir jede Zahl von O bis 255 steht).

Sie kdnnen bis zu 256 Adressensdtze eingeben.

45



46

4. Registrieren von Geréten mit dem Kommunikations-Server

e Beim Import aus einer CSV-Datei:

Klicken Sie auf [Durchsuchen], suchen Sie Ihre CSV-Datei und klicken Sie dann auf [CSV

importieren].

Sobald die Suchbereiche aus der CSV-Datei importiert sind, werden alle zuvor angegebenen

Bereiche gel&scht.

7. Haken Sie die Kontrollkéstchen der IP-Adresse ab, die Sie sperren wollen und klicken Sie

dann auf [OK].

Der Bildschirm wechselt zu "Suchbereichseinstellungen".

8. Klicken Sie auf [Suche starten].

Die Suche nach Geréten beginnt.

9. Aktivieren Sie die Kontrollkéstchen der Geréte, die Sie registrieren méchten und klicken Sie

auf [Registrierung vorbereit.].

Remote Communication Gate A

[ [#)] Aometaen

@ Administrator

Assistent fur

| zusitelihe Suche | Resistrierun vorbereit. | |

Gerate-iD>

Suchergebnisse
Die folgenden Gerite murden im Metzwerk gefunden. Wihlen Sie zu vermaltende Gerite, dann Klicken Sie auf [Registrierung vorbersit]
anderer Klicken Sie aufl; Suchel
Suchersebnisse
W 1441 P M) Anzsigssiements (10 | v
Auswahien Modeliname 1P-Adresse Hostname

O p—— 19215811 — cevt comon
|| Fs—— 138466415 — oet oot
[m] device—eru 192168113 — oevt oo

deagenr. singzben  Assist. £ Gerktereeishe. 2u refistr. Gerkt ihl  Assistent i Gariteveristien: esistremsbnisss

Verbindunsstyp
HITPS (S04F)
HITRS (S0A4F)
HITRS (S04F)

Sie kdnnen zwischen den Seiten wechseln, indem Sie die Schaltfléche links/rechts neben der

angezeigten Zahl anklicken. Die Anzahl der auf der aktuellen Seite angezeigten Bereiche kann mittels

der Liste "Anzeigeelemente" gedndert werden.

Das grau unterlegte Feld [Auswdahlen] gibt an, dass das Gerét bereits im Kommunikations-Server

registriert wurde.

¢ [Alle auswahlen]: Wéhlen Sie alle Geréte einschlief3lich derjenigen, die sich nicht auf der

aktuellen Seite befinden.
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¢ [Alle abwéhlen]: Heben Sie die Auswabhl aller Geréte auf, einschlieBlich derjenigen, die sich

nicht auf der aktuellen Seite befinden.

e [Zusatzliche Suche]: Suche und Auswahl von Gerdten wiederholen. Kehren Sie zuriick zu Schritt

5 und legen Sie fest, welche Suchbereiche Sie hinzufigen méchten.

¢ [Geréte-ID-Fehlerliste]: Anzeigen einer Liste der IP-Adressen, MAC-Adressen,
Modellbezeichnungen der Geréte, deren Gerdte-ID die Ausriistung nicht identifizieren konnte.

10. Geben Sie die Anforderungsnummern fiir die einzelnen Gerdéte ein und klicken Sie auf [Mit
Server Uberprifen].

Zum automatischen Eintragen der "Anfragenummer" auf [Anfragenummer abrufen] klicken.

N ] somtten

Remote Communication Gate A

8 Administrator|

ssistent Anfragenr. eingeben Assist. f Geriteresisirs : 2u registr. Gerit wihl.  hssistent fir Geriterecistriers.: Registremebnisse

Anfragenr. eingsben

Aaisgenummer singeben. Lin die Riscistrisrunc zu starten, suf [Witer] Kicken

Fehlergerate far Registrierung

W4 e ») 1) dnasigeclemente (10| v

Anfracenummer Modellname IP—Adresse Hostname Gerate—D Verbinduncstyp

device—ermu 192168111 — DEW 000000 HITFS (S04F)
deviceemu 19216811 2 — DEw oot HITRS (S04P)

device-emu 192168013 — e oo HITPS (S04F)

| Zurick | Wit Server Gberprifen | | Abbrechen |

11. Aktivieren Sie die Kontrollkéstchen der Gerdéte, die Sie registrieren méchten und klicken Sie
auf [Registrieren].

Zum Anzeigen der Einzelheiten der Giberpriiften Gerdte klicken Sie auf [Gerdte-ID]. Prifen Sie

unbedingt den Standort der Gerdte, wenn mehrere identische Modelle verwendet werden.

Wenn "Fehlgeschlagen" im "Bestétigungsergebnis" angezeigt wird, ist die Gerdéteregistrierung
fehlgeschlagen. Klicken Sie auf die [Gerdte-ID] eines Geréits, dessen Ergebnis "Fehlgeschlagen" ist.

12. Bestdtigen Sie die registrierten Punkte und klicken Sie auf [Abgeschlossen].

Der Bildschirm wechselt wieder zu den "Eingangseinstellungen".
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4. Registrieren von Gerdten mit dem Kommunikations-Server

DHinweis )

* Siekdnnen die IP-Adressen der Geréite angeben, fir die Sie den Zugriff durch das RC Gate verhindern
wollen, nachdem Sie den "Assistenten fir Geréteregistrierung” abgeschlossen haben. Fisr néihere
Informationen siehe S.80 "Zugriff verbietende IP-Adres.".

Gerdtesuche nach Segment

In diesem Abschnitt wird erlautert, wie man Geréte sucht, die beim Kommunikations-Server registriert
werden sollen, indem man Netzwerksegmente spezifiziert.

1. Starten Sie den RC Gate Monitor, wenn er nicht bereits lduft und melden Sie sich als

m [Administrator] an.

2. Klicken Sie auf [Assistent fir Gerdteregistrierung].

3. Wahlen Sie ein Protokoll fiirr die Suche und klicken Sie auf [Weiter].

(%] [#)] sometgen

Remote Communication Gate A

§  Administrator

sasistent Y, Sngsbn | Arst, T GHSHaIEGS TS 2 egiSt GerE VAL ASSiStent i GarStersE S Faisterebnis
Protokolleinstellunglen)

Protokall(e) fir zu suchendes Gerit(e) einstellen.

Protokall ausmahien

B 2y vermedendes Frotckal (2) SN2 () SWRG () ShWP-Pricitat

SNMPY1 v2-Einstellungen

Juswiblen | SKMP—
Gommunity-Name

public:

OOOODDOOODC

Alle auswahien | ‘ Alle sbmihlen ‘ ‘ Laschen

¢ Wenn Sie [SNMPv1,v2] wdahlen:

Der SNMP Community-Name dient als "Passwort", wenn das RC Gate versucht, auf die SNMP-
kompatiblen Gerdte zuzugreifen. Einzelheiten finden Sie in den Bedienungsanleitungen fiir die
einzelnen Gerdte.

Geben Sie den SNMP Community-Namen in der Reihenfolge héchste Frequenz bis niedrigste
Frequenz ein. (Sie kénnen bis zu 30 ASCII-Zeichen pro Name eingeben. Sie kénnen bis zu 10
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Bedienung des Assistenten fiir Geréteregistrierung

Namen eingeben.) Entfernen Sie alle SNMP Community-Namen, die in lhrem Netzwerk nicht
verwendet werden.

Lassen Sie den Punkt offen, wenn es sich bei den verwaltenden Gerdten nur um HTTP-kompatible
Gerdte handelt.

¢ Wenn Sie [SNMPv3] wébhlen:

Geben Sie mindestens einen Satz fir Benutzername, Authentifizierungspasswort und
Verschlisselungspasswort ein. Sie kénnen maximal 10 Sétze eingeben.

¢ Wenn Sie [SNMPv3-Prioritét] wéhlen:

Dieses Protokoll verwendet die Protokolle SNMPv3 und SNMPv1,v2. Das RC Gate sucht
zundchst nach einem Gerat, das mit dem SNMPv3 Protokoll arbeitet. Wenn ein Gerét SNMPv3
nicht unterstitzt, versucht das RC Gate, ein Gerdt mit dem SNMPv 1,v2-Protokoll zu finden.

Um alle Punkte in der Liste auszuwdhlen, klicken Sie auf [Alle auswdhlen].
Um die Auswahl aller ausgewdéhlten Punkte in der Liste aufzuheben, klicken Sie auf [Alle abwéihlen].

4. Wébhlen Sie den [Segmentbereich] fiir die Suchmethode.

[/ [#)] sometden

Remote Communication Gate A

@ Administrator

sosistent afisgen. eingeben  Assist. f Geriteregistrs 20 registr. Gerit wihl  Assistent fir Geriteregistriers.: Fegistrergebnisse

Suchbereichseinstellungen

Geben Sis dis IP—4dress—Bareiche sin, umim hetzwerk nach Geriten zu suchen.

Suchbedingungen

W Suchrethete () PoAdressberdch () Hostrame (2) Seemantbarsich St2ep | v
Suchbereichseinstellungen
W oot
Durchsuchen
Auswahlen | Sesmentbereich | Subnetz—Haske

O

[m]

[m]

[m]

[m]

O

[m]

[m]

O

[m]

Alle au

H
3

anien | | Alle sbriblen | | Léschen

[S—

P IP-jdresse, die 2ugiff verbielet, kann angegeben merden. | Gehe auf Einst. d. Zugriff verbie. IP=Adr.

| Zurick | Suchestarten | |  Abbrechen |

Woahlen Sie eine der folgenden Suchmethoden:
e Segmentsuche mittels Sweep

Das RC Gate ibermittelt einen Ping an jede IP-Adresse (Host-Adressen 1 bis 254) in einem
spezifizierten Netzwerksegment.

¢ Segmentsuche mit Senden
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Suchbereichseinstellungen
W Csv-Datei
Durchsuchen

4. Registrieren von Geréten mit dem Kommunikations-Server

Das RC Gate ibermittelt einen SNMP Senderuf und sucht alle entsprechenden Adressen
innerhalb des spezifizierten Netzwerksegments.

Um alle Punkte in der Liste auszuwdhlen, klicken Sie auf [Alle auswdhlen].
Um die Auswahl aller ausgewdhlten Punkte in der Liste aufzuheben, klicken Sie auf [Alle abwdahlen].

5. Legen Sie die Suchbereiche fest.

(%) 1] Abmetden

Remote Communication Gate A

8 Administrator|

scsictent dafageny, eingsben  Acsict, £ Gerkteragistrs. Zu registy. Gerit wihl  issistent i Geriterogictriert: Fagictromabnizse

Suchbereichseinstellungen

(Geben Sis die IP—Adress—Bareiche 4in, umim Metzmerk nach Geriten zu suchan.
Suchbedingungen

W sutraticd: () Pidussbersch () Histname (2] Seemantbarsich | Ser | v

suswihlen | Segmentbereich | Subnetz—Maske
] 192168101 266.265.265.0
19216811 205.265.265.0

192168121 1552552550

OoOoooODOOoOO

Alle aus

ahien | | Alle sbmiblen | | Laschen

CY—

b IPmidrecss, dis Zugn T vatbictet, kann angegeben werden. | ehe auf Einst. d. Zusriff verbie. IP~Adr.

‘ Zurack | Suche starten ‘ ‘ Abbrechen ‘

¢ Bei direkter Eingabe der Bereiche:

Geben Sie die Suchbereiche und die Subnet-Maske als Segmentinformationen ein. Sie kénnen
bis zu 256 Informationsséitze eingeben.

e Beim Import aus einer CSV-Datei:

Klicken Sie auf [Durchsuchen], suchen Sie Ihre CSV-Datei und klicken Sie dann auf [CSV

importieren].

Sobald die Suchbereiche aus der CSV-Datei importiert sind, werden alle zuvor angegebenen
Bereiche geldscht.

6. Klicken Sie auf [Gehe auf Einst. d. Zugriff verbie. IP-Adr.] und legen Sie die IP-Adresse fest,
fir die Sie den Zugriff durch das RC Gate verhindern wollen.

Wenn Sie keine IP-Adressen sperren missen, fahren Sie mit Schritt 8 fort.
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Bedienung des Assistenten fir Gerdteregistrierung

[ =1 somersen

Remote Communication Gate A

@ Administrator

Eil 1 1 der Zugriff verbil 1 IP-Adresse
IP-Adressensinstellungen zum Verbieten des 2usrifis von G Gate sind verfisbar,
IP-Adresse
W Cev-Ostel

Durchsuchen

Zugriff verbietende IP-Adras.

W0 1a0sess (0] () sereicsslsments (19 | 4

Auswihlen IP-Adresse Kommentar
L
L
L
L
L
L
L
L
L
L
| Alle suswihlen ‘ ‘ Alle sbwahlen | | Loschen
| Zurack | Obernehmen | Wiederherstell ‘

¢ Bei direkter Eingabe der IP-Adresse:

Geben Sie die IP-Adresse im Format "x.x.x.x" ein (wobei "x" fir jede Zahl von O bis 255 steht).

Sie kénnen bis zu 256 Adressensétze eingeben.

* Beim Import aus einer CSV-Datei:

Klicken Sie auf [Durchsuchen], suchen Sie Ihre CSV-Datei und klicken Sie dann auf [CSV

importieren].

Sobald die Suchbereiche aus der CSV-Datei importiert sind, werden alle zuvor angegebenen

Bereiche geldscht.

7. Haken Sie die Kontrollké&stchen der IP-Adresse ab, die Sie sperren wollen und klicken Sie
dann auf [OK].

Der Bildschirm wechselt zu "Suchbereichseinstellungen".
8. Klicken Sie auf [Suche starten].

Die Suche nach Gerdten beginnt.
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4. Registrieren von Geréten mit dem Kommunikations-Server

9. Aktivieren Sie die Kontrollkéstchen der Geréte, die Sie registrieren méchten und klicken Sie
auf [Registrierung vorbereit.].

Remote Communication Gate A B BY mneee

@ Administrator

Assistent fur Gers deagenr. singzben  Assist. £ Gerktereeishe. 2u reristr. Gerkt ihl  Assistent i Garitereristi: Resistremsbnisss

Suchergebnisse

Die felgenden Gerite wrden im Netewerk gefunden. Wihlen Sie zu vernsltends Geride, dann Hicken Sie auf [Fesistrieruns vorbereit]
rer | Kicken Sie auf; ‘Suche]

Suchergebnisse

W e ») 1) dnzsigeclemente (10| v

Auswanien Modeliname 1P—Adresse Hostname Geritein Verbindungstyp
O —— 1216011 — oew oo HITES (S04F)
[m} denice-erms 132168112 — oEw oot HITFS (504)

(| dvize-smu EEENE — eV coooe HITFS (S04F)

W Gerite-D-Feneriste

| zusitzliche Suche | Resistrierung vorbereit. | | Adbrechen |

Sie kdnnen zwischen den Seiten wechseln, indem Sie die Schaltflache links/rechts neben der
angezeigten Zahl anklicken. Die Anzahl der auf der aktuellen Seite angezeigten Bereiche kann mittels
der Liste "Anzeigeelemente" gedndert werden.

Das grau unterlegte Feld [Auswéhlen] gibt an, dass das Gerét bereits im Kommunikations-Server
registriert wurde.

¢ [Alle auswéhlen]: Wéhlen Sie alle Geréte einschlieBlich derjenigen, die sich nicht auf der
aktuellen Seite befinden.

¢ [Alle abwdhlen]: Heben Sie die Auswahl aller Geréte auf, einschlieBlich derjenigen, die sich
nicht auf der aktuellen Seite befinden.

¢ [Zusatzliche Suche]: Suche und Auswahl von Geréten wiederholen. Kehren Sie zuriick zu Schritt
5 und legen Sie fest, welche Suchbereiche Sie hinzufigen méchten.

o [Gerdte-ID-Fehlerliste]: Anzeigen einer Liste der IP-Adressen, MAC-Adressen,
Modellbezeichnungen der Gerdéte, deren Geréte-ID die Ausriistung nicht identifizieren konnte.

10. Geben Sie die Anforderungsnummern fir die einzelnen Geréte ein und klicken Sie auf [Mit
Server iberpriifen].

Zum automatischen Eintragen der "Anfragenummer" auf [Anfragenummer abrufen] klicken.



Bedienung des Assistenten fiir Geréteregistrierung

N ] somtten

Remote Communication Gate A

8 Administrator|

Assistent i Anfragenr. eingeben Assist. f Geriteracistre : Zu recistr. Gerit wihl  hssistent fir Seriterscis rere  Ficistremebnisse

Anfragenr. eingsben

Anagenummer eingeben. Lim die Fsgistiarung 2u starten, auf [Weiter] Kicken

Fehlergerate far Registrierung

W e ») 1) dnzsigeclemente (10| v
Anfragenummer Madeliname 1P-Adresse Hostname Gerite-iD Verbindungstyp

device—ermu 192168111 — DEW 000000 HITFS (S04F)
deviceermu 19216811 2 — oew oot HITRS (S04F)

device-emu 192168013 — e oo HITPS (S04F)

[ Zuriick | Wit Server Gberprifen | | Abbrechen |

11. Aktivieren Sie die Kontrollkéstchen der Gerdéte, die Sie registrieren méchten und klicken Sie
auf [Registrieren].

Zum Anzeigen der Einzelheiten der Gberprisften Gerdéte klicken Sie auf [Geréte-ID]. Prisfen Sie

unbedingt den Standort der Gerdte, wenn mehrere identische Modelle verwendet werden.

Wenn "Fehlgeschlagen" im "Bestdtigungsergebnis" angezeigt wird, ist die Gerdteregistrierung
fehlgeschlagen. Klicken Sie auf die [Gerdte-ID] eines Geréits, dessen Ergebnis "Fehlgeschlagen" ist.

12. Bestdtigen Sie die registrierten Punkte und klicken Sie auf [Abgeschlossen].
Der Bildschirm wechselt wieder zu den "Eingangseinstellungen".
OHinweis )

* Siekénnen die IP-Adressen der Geréite angeben, fir die Sie den Zugriff durch das RC Gate verhindern
wollen, nachdem Sie den "Assistenten fir Geréteregistrierung" abgeschlossen haben. Fiir néihere
Informationen siehe S.80 "Zugriff verbietende IP-Adres.".

Gerdtesuche nach Hostname

In diesem Abschnitt wird erléutert, wie man nach Geréten sucht, die im Kommunikations-Server registriert

werden sollen, indem man Hostnamen angibt.

1. Starten Sie den RC Gate Monitor, wenn er nicht bereits lduft und melden Sie sich als
[Administrator] an.
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4. Registrieren von Gerdten mit dem Kommunikations-Server

2. Klicken Sie auf [Assistent fir Gerdteregistrierung].

3. Wahlen Sie ein Protokoll fir die Suche und klicken Sie auf [Weiter].

Remote Communication Gate A

(%) 1] Abmetden

8 Administrator|

Assistent i Beriitarec Aaisgenr singsben  hssist. f Geriterscistre: 2y recist Gerit wihl  Assistent fir Geri{aregistrier: . Fiecistr ercebnisse

Protokolleinstellunglen)

Protokal(e) fr 2u suchendes Gerii(e) sinstalien.
Protakoll suswihlen

B 2uvamsndindss Patokatl (+) SPvoe () S0PG () SHMP-Praitit

SMMPv1_v2-Einstellungen

Auswahlen

i
]

C

OOoDooODOD0C

Alle 2

uswihlen | | Alle sbuihien | | Loschen

T

Um

Wenn Sie [SNMPv1,v2] wahlen:
Der SNMP Community-Name dient als "Passwort", wenn das RC Gate versucht, auf die SNMP-

kompatiblen Gerdte zuzugreifen. Einzelheiten finden Sie in den Bedienungsanleitungen fisr die
einzelnen Gerdte.

Geben Sie den SNMP Community-Namen in der Reihenfolge héchste Frequenz bis niedrigste
Frequenz ein. (Sie kénnen bis zu 30 ASCII-Zeichen pro Name eingeben. Sie kénnen bis zu 10
Namen eingeben.) Entfernen Sie alle SNMP Community-Namen, die in lhrem Netzwerk nicht

verwendet werden.

Lassen Sie den Punkt offen, wenn es sich bei den verwaltenden Geréten nur um HTTP-kompatible
Gerdte handelt.

Wenn Sie [SNMPv3] wéhlen:

Geben Sie mindestens einen Satz fiir Benutzername, Authentifizierungspasswort und

Verschlisselungspasswort ein. Sie kénnen maximal 10 Sétze eingeben.
Wenn Sie [SNMPv3-Prioritét] wahlen:

Dieses Protokoll verwendet die Protokolle SNMPv3 und SNMPv1,v2. Das RC Gate sucht
zundchst nach einem Gerat, das mit dem SNMPv3 Protokoll arbeitet. Wenn ein Gerét SNMPv3
nicht unterstiitzt, versucht das RC Gate, ein Gerdt mit dem SNMPv1,v2-Protokoll zu finden.

alle Punkte in der Liste auszuwdhlen, klicken Sie auf [Alle auswdhlen].



Bedienung des Assistenten fiir Geréteregistrierung

Um die Auswahl aller ausgewdhlten Punkte in der Liste aufzuheben, klicken Sie auf [Alle abwdahlen].

4. Wahlen Sie [Hostname] fiir die Suchmethode.

Remote Communication Gate A

3] somatden

8 Administrator|

esistent

Suchbereichseinstellungen

Gaben Sie die IP=Advess—Bareiche ein, umim Metzwerk nach Geriten zu suchen.

Suchbedingungen

Suchbereichseinstellungen

W CsDstel

Durchsuchen

GSV importieren

W@ e (5 (5 et (12 v
Juswitlen Hostaame
O
U
O
O
O
|
O
|
O
|
[ At susmatien | [ At sbmibien | [ Loschen

CY—

Zurack Suche starten | | Abreonen

W Sutraticd: (U PoAdssboich () Histuams () Ssemantoansizn | 0o

ascen. singeben  Assist. f Berkteracistre 20 repistr. Gerdt wihl  Assistent fi Geriteregistriere : Fecistrercebnisse

b IP-ddresse, die Zugifverbietet, kenn snceeben merden. | Behe suf Einst. d. Zugriff verbie. IP—Adr.
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4. Registrieren von Geréten mit dem Kommunikations-Server

5. Legen Sie die Suchbereiche fest.

Remote Communication Gate A & B s

8 Administrator|

scsictent dafageny, eingsben  Acsict, £ Gerkteragistrs. Zu registy. Gerit wihl  issistent i Geriterogictriert: Fagictromabnizse

Suchbereichseinstellungen

(Geben Sis die IP—Adress—Bareiche 4in, umim Metzmerk nach Geriten zu suchan.
Suchbedingungen

W sunmetos: () Poadssessn (o) Hetame () Seomantoanscn

Suchbereichseinstellungen

W CEV-Datei
Durchsuchen
W@ rosim () () sesesments (10| v
Auswihlen

()

| dew-cmul af

O dew-emZ abe.com

[}

()

[}

()

[}

L

Ll

Alle ausmihlen | [ Alle sbmihien | | Loschen

SRR

b IPmidrecss, dis Zugn T vatbictet, kann angegeben werden. | ehe auf Einst. d. Zusriff verbie. IP~Adr.

‘ Zurack | Suche starten ‘ ‘ Abbrechen ‘

¢ Bei direkter Eingabe der Bereiche:
Geben Sie Hostnamen ein. Sie kénnen bis zu 256 Namen eingeben.

e Beim Import aus einer CSV-Datei:

Klicken Sie auf [Durchsuchen], suchen Sie Ihre CSV-Datei und klicken Sie dann auf [CSV

importieren].

Sobald die Suchbereiche aus der CSV-Datei importiert sind, werden alle zuvor angegebenen

Bereiche gel&scht.

6. Klicken Sie auf [Gehe auf Einst. d. Zugriff verbie. IP-Adr.] und legen Sie die IP-Adresse fest,
fur die Sie den Zugriff durch das RC Gate verhindern wollen.

Wenn Sie keine IP-Adressen sperren missen, fahren Sie mit Schritt 8 fort.
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Bedienung des Assistenten fir Gerdteregistrierung

[ =1 somersen

Remote Communication Gate A

@ Administrator

Eil 1 1 der Zugriff verbil 1 IP-Adresse
IP-Adressensinstellungen zum Verbieten des 2usrifis von G Gate sind verfisbar,
IP-Adresse
W Cev-Ostel

Durchsuchen

Zugriff verbietende IP-Adras.

W0 1a0sess (0] () sereicsslsments (19 | 4

Auswihlen IP-Adresse Kommentar
L
L
L
L
L
L
L
L
L
L
| Alle suswihlen ‘ ‘ Alle sbwahlen | | Loschen
| Zurack | Obernehmen | Wiederherstell ‘

¢ Bei direkter Eingabe der IP-Adresse:

Geben Sie die IP-Adresse im Format "x.x.x.x" ein (wobei "x" fir jede Zahl von O bis 255 steht).

Sie kénnen bis zu 256 Adressensétze eingeben.

* Beim Import aus einer CSV-Datei:

Klicken Sie auf [Durchsuchen], suchen Sie Ihre CSV-Datei und klicken Sie dann auf [CSV

importieren].

Sobald die Suchbereiche aus der CSV-Datei importiert sind, werden alle zuvor angegebenen

Bereiche geldscht.

7. Haken Sie die Kontrollké&stchen der IP-Adresse ab, die Sie sperren wollen und klicken Sie
dann auf [OK].

Der Bildschirm wechselt zu "Suchbereichseinstellungen".
8. Klicken Sie auf [Suche starten].

Die Suche nach Gerdten beginnt.
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4. Registrieren von Geréten mit dem Kommunikations-Server

9. Aktivieren Sie die Kontrollkéstchen der Geréte, die Sie registrieren méchten und klicken Sie
auf [Registrierung vorbereit.].

(%] [#)] sometaen

Remote Communication Gate A

@ Administrator

Assistent fur Geritereci lisse  dnfrazenr ipeban  Assist. £ Gerterseistn: 2u repistr. Garit wehl.  Assistant fr Geritersgistiers: Ragistramebnissz

Suchergebnisse

Die felgenden Gerite wrden im Netewerk gefunden. Wihlen Sie zu vernsltends Geride, dann Hicken Sie auf [Fesistrieruns vorbereit]
anderer Kicken Sie auf; ‘Suche]

Suchergebnisse

W (4] 00s0 (») (M) dusieskments 1o v

Auswinlen Modellname IP-Adresse Hostname Gerate-iD Verbindungstyp

192168111 dev—ermpusbocom  DEVI 000000 HITFS (S04F)

192168012 dev—smd sboeom  DEV 000 HITRS (S0A4F)

| dvize-smu EEENE dm-emwiabocam  DEVI CODOCR HITFS (S04F)

CY—

| zusitzliche Suche | Resistrierung vorbereit. | | Adbrechen |

Sie kdnnen zwischen den Seiten wechseln, indem Sie die Schaltflache links/rechts neben der
angezeigten Zahl anklicken. Die Anzahl der auf der aktuellen Seite angezeigten Bereiche kann mittels
der Liste "Anzeigeelemente" gedndert werden.

Das grau unterlegte Feld [Auswéhlen] gibt an, dass das Gerét bereits im Kommunikations-Server
registriert wurde.

¢ [Alle auswéhlen]: Wéhlen Sie alle Geréte einschlieBlich derjenigen, die sich nicht auf der
aktuellen Seite befinden.

¢ [Alle abwdhlen]: Heben Sie die Auswahl aller Geréte auf, einschlieBlich derjenigen, die sich
nicht auf der aktuellen Seite befinden.

¢ [Zusatzliche Suche]: Suche und Auswahl von Geréten wiederholen. Kehren Sie zuriick zu Schritt
5 und legen Sie fest, welche Suchbereiche Sie hinzufigen méchten.

e [Liste Fehler bei Suche]: Zeigt Hostnamen und IP-Adresse, bei denen die Suche mit RC Gate
erfolglos war.

¢ [Gerdte-ID-Fehlerliste]: Anzeigen einer Liste der IP-Adressen, MAC-Adressen,
Modellbezeichnungen der Geréte, deren Geréte-ID die Ausriistung nicht identifizieren konnte.

10. Geben Sie die Anforderungsnummern fiir die einzelnen Geréte ein und klicken Sie auf [Mit
Server Uberprifen].

Zum automatischen Eintragen der "Anfragenummer" auf [Anfragenummer abrufen] klicken.



Bedienung des Assistenten fiir Geréteregistrierung

N ] somtten

Remote Communication Gate A

8 Administrator|

Assistent i Anfragenr. eingeben Assist. f Geriteracistre : Zu recistr. Gerit wihl  hssistent fir Seriterscis rere  Ficistremebnisse

Anfragenr. eingsben

Anagenummer eingeben. Lim die Fsgistiarung 2u starten, auf [Weiter] Kicken

Fehlergerate far Registrierung

W e ») 1) dnzsigeclemente (10| v

Anfragenummer Modellname IP-Adresse Hostname Gerite-iD. Verbindungstyp
device—ermu 192168111 dev—empusbocom  DEVI 000000 HITFS (S04F)

deviceermu 19216811 2 dev—sm sboeom  DEV 00D HITRS (S04F)

device-emu 192168013 dev-emyulsbocom  DEV 00000 HITPS (S04F)

[ Zuriick | Wit Server Gberprifen | | Abbrechen |

11. Aktivieren Sie die Kontrollkéstchen der Gerdéte, die Sie registrieren méchten und klicken Sie
auf [Registrieren].

Zum Anzeigen der Einzelheiten der Gberprisften Gerdéte klicken Sie auf [Geréte-ID]. Prisfen Sie
unbedingt den Standort der Gerdte, wenn mehrere identische Modelle verwendet werden.

Wenn "Fehlgeschlagen" im "Bestdtigungsergebnis" angezeigt wird, ist die Gerdteregistrierung
fehlgeschlagen. Klicken Sie auf die [Gerdte-ID] eines Geréits, dessen Ergebnis "Fehlgeschlagen" ist.

12. Bestdtigen Sie die registrierten Punkte und klicken Sie auf [Abgeschlossen].
Der Bildschirm wechselt zu "Eingangseinstellungen".
OHinweis )

* Siekénnen die IP-Adressen der Geréite angeben, fir die Sie den Zugriff durch das RC Gate verhindern
wollen, nachdem Sie den "Assistenten fir Geréteregistrierung" abgeschlossen haben. Fiir néihere
Informationen siehe S.80 "Zugriff verbietende IP-Adres.".

Anlegen einer CSV-Datei

Um eine CSV-Datei zu importieren, missen Sie eine CSV-Datei anlegen.
CSV-Datei zur Spezifizierung der Suchbereiche nach IP-Adresse:
Geben Sie firr jeden IP-Adressbereich die Start-IP-Adresse und die End-IP-Adresse durch Trennung

mittels Komma ein. Geben Sie jeden Adressbereich auf einer separaten Zeile an. Sie kénnen bis zu

256 Adressenséitze eingeben.
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4. Registrieren von Geréten mit dem Kommunikations-Server

Beispiel:

192.168.0.1,192.168.0.2
192.168.0.3,192.168.0.4
192.168.0.5,192.168.0.6
192.168.0.7,192.168.0.8

BSE019S

CSV-Datei zur Festlegung der Suchbereiche nach Netzwerksegment:

Um die CSV-Datei anzulegen, geben Sie die Informationen fir jedes Netzwerksegment durch
Trennung mittels Komma ein. Jede Zeile sollte Subnet-IP-Adresse und Subnet-Maske enthalten. Sie

kénnen bis zu 256 Informationssdtze eingeben.

Beispiel:

192.168.1.0,255.255.255.0
192.168.2.0,255.255.255.0
192.168.3.0,255.255.255.0
192.168.4.0,255.255.255.0

BSE020S

CSV-Datei zum Festlegen der Suchbereiche nach Hostnamen:

Zum Anlegen der CSV-Datei geben Sie die Hosthamen in jede Zeile ein. Sie kénnen bis zu 100

Namen eingeben.



Bedienung des Assistenten fiir Geréteregistrierung

Beispiel:

host0
host1
host2
host3
host4

BSE017S

CSV-Datei zur Festlegung der Zugang verbietenden IP-Adressen: a

Um die CSV-Datei anzulegen, geben Sie die Informationen fir jede IP-Adresse durch Trennung mittels
Komma ein. Jede Zeile sollte IP-Adresse und Kommentar enthalten. Sie kénnen bis zu 256

Adressensdtze eingeben.

Beispiel

192.168.0.1,GatewayRouter
192.168.0.2,FileServer

BSE018S
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5. Konfigurieren der Details der

registrierten Informationen
|

Dieses Kapitel erlautert Tétigkeiten, die von den Bildschirmen der "Konfiguration von RC Gate" aus

durchgefishrt werden kénnen.

Namen der Bildschirme, die in [Konfiguration
von RC Gate] erscheinen

In den folgenden Tabellen finden Sie die Menis, die erscheinen, wenn [RC Gate Configuration] beim

Login gewdhlt wurde.

Menis und Bildschirme unterscheiden sich, je nachdem, ob der angemeldete Benutzer [Administrator]

oder [Allgemeiner Anwender] ist.

Administrator

Remote Communication Gate A

® 1] smsaen

| Administrator|

~ Einstelungen RS Gate
Essis
Datum/Lhrzsit
Rstznerk
Bl
HITR—Frcsey
Zugrifuatbitends IP-adres,

Fing-Vertindung

Sustemststus
 Sicherheit
dewrenderhcntorEinstellungen

Geritestageliste fir Zibler pro

Sefrsgetest fir Zabler pro Anmen
- Protekl
Sicherheitsprotcholl

Aus dem henil susnihlen.
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5. Konfigurieren der Details der registrierten Informationen

Allgemeiner Anwender

Remote Communication Gate A

(2)] Abmetden

& Algemeiner Anmender|

Datensitee AvfuVerhiltnis
~ wartung
Kundendisnstannif

U3 dem Menid ausniblen.

Einstellungen RC Gate

Bildschirmbezeichnung

Uberblick

Basis Zeigt die detaillierten Informationen des RC Gate.
Datum/Uhrzeit Zum Einstellen der Uhr im RC Gate.

Netzwerk Zum Konfigurieren der Netzwerkeinstellungen.
HTTP-Proxy Einstellen des HTTP-Proxy.

E-Mail Zum Konfigurieren der E-Mail-Typen, die an den

Administrator versandt werden.

Zugriff verbietende IP-Adres.

Spezifizieren der IP-Adresse der Gerdte, fir die Sie den Zugriff
durch das RC Gate verhindern méchten.

Ping-Verbindung

Einstellung, ob die Ping-Ubertragung die Méglichkeit erhalt,
nach Gerdten im Netzwerk zu suchen.
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Namen der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Automatische Erkennung

Bildschirmbezeichnungen

Uberblick

Grundeinstellungen

Grundeinstellungen fir automatische Erkennung, wie

Benutzung und Zeitplan.

Protokolleinstellungen

Einstellen des Suchprotokolls fir automatische Erkennung.

Autom. Erkenng.bereich bearb.

Einstellen der Bereiche der IP-Adresse oder der

Netzwerksegmente fir die automatische Erkennung.

Gerdteverwaltung

Bildschirmbezeichnungen

Uberblick

Einstellung fir Erweiterte Gerétesuche

Aktivierung oder Deaktivierung der erweiterten Gerétesuche

Liste registrierter Gerdte

Zeigt die Informationen der Geréte, die vom RC Gate

verwaltet werden.

Datensétze Anruf-Verhdltnis

Die von Geréten empfangenen Daten und Anruftypen, die
vom RC Gate Monitor verwaltet werden, werden zusammen

mit den Geréteinformationen angezeigt.

Registrierter Gerdtezéhler

Zeigt den Gerdtezdhlerlistenbildschirm.

Allgemeine Verwaltung

Zeigt gemeinsame Einstellungen aller Geréte, die vom RC
Gate verwaltet werden.

Zeit Ger.-Firmw. aktual. énd.

Spezifiziert die Uhrzeit des Geréte-Firmware-Update fir jedes
Segment.

Gerdte-Firmware aktualisieren

Wenn eine Mitteilung vom Kommunikations-Server kommt,
wird die Firmware der Gerdate aktualisiert, die vom RC Gate
verwaltet werden.

Bericht Gerate-Firmw. aktual.

Anzeige des bisherigen Verlaufs des Geréte-Firmware-
Updates.

Wartung

Bildschirmbezeichnungen

Uberblick

Kundendienst-Testanruf

Testet die Kommunikation mit dem Kommunikations-Server.

Anruf z. Anfr. z. Gerdtecheck

Testet die Kommunikation mit dem Kommunikations-Server
und Gbermittelt die Ergebnisse an den Kommunikations-Server.

65



66

5. Konfigurieren der Details der registrierten Informationen

RC Gate neustarten

Startet das RC Gate neu.

RC Gate abschalten

Schaltet das RC Gate ab.

Kundendienstanruf

Zeigt den Inhalt der Fehler an.

Systemstatus

Zeigt den Systemstatus des RC Gate.

Sicherheit

Anwenderkonto-Einstellungen

Einstellen der Anwender-Accounts, die auf den RC Gate
Monitor zugreifen kénnen.

Zulassungen

Begrenzt das Login des Kundentechnikers.

@Remote-Service-Funkt.begr.

Schrankt "@Remote Service-Funktionen" ein.

Zghler pro Anwender

Wichtige Einstellungen fir Zahler pro
Anwenderabfrage

Wird verwendet, um Einstellungen zur
Informationsbeschaffung von einem Gerét vorzunehmen, die
benstigt werden, wenn die Anwenderzéhler erfasst werden
sollen.

Gerdteabfrageliste fir Zahler pro
Anwender

Zeigt eine Liste von Gerédten an, von denen Informationen
abgerufen werden sollen, die fir die Erfassung der
Awenderzéhler benétigt werden.

Abfragetest fir Zéhler pro Anwender

Legt fest, ob die benétigten Informationen zum Erfassen der
Anwenderzdhler vom Gerét abgerufen werden kénnen.

Protokoll

Sicherheitsprotokoll

Zeigt die Protokollinformationen der Benutzer.
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Details der Bildschirme, die in [Konfiguration
von RC Gate] erscheinen

Dieser Abschnitt erléutert die auf den einzelnen Bildschirmen angezeigten Punkte.

Auf den einzelnen Bildschirmen angezeigte Schaltfléichen

Bezeichnungen Schaltfléchen Uberblick

Ubernimmt die aktuellen Einstellungen. Die Uhr startet, wenn

Ubernehmen Sie diese Schaltfléche auf dem Bildschirm "Datum/Uhrzeit"
anklicken.

OK Zeigt einen Bestatigungsdialog.

- Riickkehr zum bisherigen Bildschirm ohne Ubernahme der

Zuriick )
aktuellen Einstellungen.

Basis

Sie kdnnen die defaillierten Informationen des RC Gate bestétigen. Zum Anzeigen des Bildschirms klicken
Sie auf [Einstellungen RC Gate] - [Basis].
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Basis

B RO Gate Dt LA =3000¢
Modeliname mmodélhinre
Position RC Gate DTG
Acrapendung 3 version m
Acrmmndung zuletzt aktusksient 12/ 0V/2008 D415
Wersion der Flattfom 1.0e
Letztes Lbdete der Plattfom 124 0/2008 0615
Warsion der slgemainen Femwsne-Komponenten 100

Letzies Lpdate der sligemenen Firmmare—Komponenten 12/ 0/2008 0615

Betriehssysterr\ersion 104
Batrigbssvstem zubetzt skivalishert 12 0/2008 0718
Kundendunststandort RCOH depot
Kentakt Kundendienststandort RCOH contact
Aozabl der zu verwaltendan Gerdte 100 Gerite
Ziihiler pro Avmender Vermenden
Speicherkapazitit SO-Karte (Standard) 2000000 ME

Soeicharkapazitit SO-Karte (erweitert) —_—
Gerite-Speicherhaoazitit (Standand) 126000 ME

Garkte-Speicherhaoazitit (enmeitert) —-—

Macdmale Profckolbacezitit &4
Protokeitsammelstufe Fehler suchen
Senden won [P-Adressen edauben Meht erdauben
W Giltick. SystemFirmmre i“FMh‘Q uberp... -i
Element Beschreibungen
Eine Seriennummer zur |dentifizierung des RC Gate. Eine
RC Gate ID

einmalige ID ist dem RC Gate zugeordnet.

Modellname

Eine Modellbezeichnung fir das RC Gate.

Position RC Gate

Ort/Sektion, wo das RC Gate eingestellt wird.

Anwendungsversion

Softwareversion, die in das RC Gate eingebaut ist.

Anwendung zuletzt aktualisiert

Datum des letzten Update der eingebauten Software.

Version der Plattform

Die Version der Basissoftware, auf der die
Standardanwendungen laufen.

Letztes Update der Plattform

Das letzte Update der Plattform.

Version der allgemeinen Firmware-

Komponenten

Die Version der allgemeinen Software, die vom RC Gate

verwendet wird.
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Element

Beschreibungen

Letztes Update der allgemeinen

Firmware-Komponenten

Letztes Update der géngigen Software.

Betriebssystem-Version

Die aktuelle Betriebssystemversion des RC Gate.

Betriebssystem zuletzt aktualisiert

Das Datum des letzten Update des Betriebssystems, das ins
RC Gate eingebaut ist.

Kundendienststandort

Das Servicedepot des RC Gate.

Kontakt Kundendienststandort

Die Telefonnummer des Kundendienststandorts.

Anzahl der zu verwaltenden Geréte

Anzahl der Geréte, die vom RC Gate verwaltet werden
kénnen.

Z&hler pro Anwender

Zé&hlerinformationen der einzelnen Benutzer

Speicherkapazitdt SD-Karte
(Standard)

Speicherkapazitdt, Speichererweiterung nicht inbegriffen.

Speicherkapazitét SD-Karte (erweitert)

Speicherkapazitét des erweiterten Speichers.
Standardspeicherkapazitét nicht inbegriffen.

Geréte-Speicherkapazitét (Standard)

Die Gerdatespeicherkapazitdt, Speichererweiterung nicht
inbegriffen.

Gerdte-Speicherkapazitét (erweitert)

Die Gerétespeicherkapazitét des erweiterten Speichers.

Standardgerétespeicherkapazitét nicht inbegriffen.

Maximale Protokollkapazitat

Der Maximalwert der Protokolldateien, die das RC Gate
sammelt.

Protokollsammelstufe

Die Protokollstufe, fiir die das RC Gate sammelt (Fehler,

Warnungen, Betrieb und Informationen).

Senden von IP-Adressen erlauben

Aktuelle Information, ob die Ubermittlung der IP-Adressen des
RC Gate und der registrierten Gerdte an den Kommunikations-

Server zugelassen ist oder nicht.

Giltigk. System-Firmware

Klicken Sie auf [Firmware iberprifen], um die Giltigkeit der

im RC Gate inbegriffenen Software zu priifen.
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5. Konfigurieren der Details der registrierten Informationen

Datum/Uhrzeit

Sie kénnen die Uhr des RC Gate bestétigen und éndern. Zum Anzeigen des Einstellungsbildschirms klicken
Sie auf [Einstellungen RC Gate] - [Datum/Uhrzeit].

O Wichtig )

¢ Uberprifen Sie Uhrzeit und Datum regelméBig und korrigieren Sie sie bei Bedarf.

Element Beschreibungen

Die Standardzeit des Aufstellortes des RC Gate (Die Zeitzone

Zeitzone
gibt den Zeitunterschied zur koordinierten Welizeit an).

Einstellen des aktuellen Datums des Aufstellortes des RC

Datum einstellen
Gate.

Einstellen der aktuellen Zeit des Aufstellortes des RC Gate. Auf

Uhrzeit einstellen
die aktuelle Zeit einstellen.

Netzwerk

Sie kdnnen die Netzwerkeinstellungen des RC Gate einstellen und bestdtigen. Zum Anzeigen des
Einstellungsbildschirms klicken Sie auf [Einstellungen RC Gate] - [Netzwerk].

Nach dem Andern der Netzwerkeinstellungen, miissen Sie sich erneut beim RC Gate anmelden. Klicken
Sie auf die URL, die auf dem Bildschirm angezeigt wird, um den Web-Browser erneut zu 6ffnen. Wenn Sie
einen DHCP-Server verwenden, geben Sie die URL, die auf dem Bildschirm in der Adressleiste lhres Browers
angezeigt wird, ein.



Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

MNetzwerkeinstellungen Endern

Einztellunglen] indem, dann auf [Weiter] klicken

LAM-Anschiuss

B R (#) Dosltivieran () Aktiuieren
B F-idresse 102.162.0.71

B MAC-idresse OO0

B Subnetz-Whske 255.255.255.0

B Standard-Gatensy-Adresse 102.168.0.1

B Ethemei-Geschwindigkeit Autorn. Auswvahl A4

DMS-Server

B Haupt-ChS-Server

B Sub-DhE-Serer

IEEE2D2.1 x—Authentifizierung

Obernehmen | Wiederherstellen ‘

[+]

LAN-Anschluss

Element

Beschreibungen

Wahlen Sie [Aktivieren] fir Umgebungen, die den DHCP-

DHCP

Server verwenden.

Eine IP-Adresse fir das RC Gate (LAN-Anschluss). Wenn
IP-Adresse [Aktivieren] fir DHCP gewdhlt wird, erscheint eine IP-Adresse,

die vom DHCP-Server zugewiesen wird.

MAC-Adresse

Eine MAC-Adresse des RC Gate (LAN-Anschluss).

Subnetz-Maske

Eine Subnetz-Maske fiir das RC Gate. Wenn [Aktivieren] fir
DHCP gewdhlt wird, erscheint eine Subnetz-Maske, die vom
DHCP-Server zugewiesen wird.

Standard-Gateway-Adresse

Eine Gateway-Adresse fir das RC Gate. Wenn [Aktivieren]
fir DHCP gewdihlt wird, erscheint eine IP-Adresse, die vom
DHCP-Server zugewiesen wird.

Ethernet-Geschwindigkeit

Wahlen Sie die Ethernet-Geschwindigkeit fir den LAN-
Anschluss des RC Gate.
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DNS-Server

Element

Beschreibungen

Haupt-DNS-Server

Geben Sie die IP-Adresse des DNS-Servers ein, den das RC
Gate hauptséchlich verwendet. Geben Sie die IP-Adresse im
Format "x.x.x.x" ein (wobei "x" fir eine Zahl von O bis 255)
steht.

Dies ist nicht erforderlich, wenn Sie den Proxy-Server oder
SMTP-Server mit der IP-Adresse statt mit dem Namen

angeben.

Sub-DNS-Server

Geben Sie die IP-Adresse des Sub-DNS-Servers ein, der als
sekunddrer DNS-Server verwendet wird, wenn der Haupt-
DNS-Server aus irgendeinem Grund nicht verwendet werden

kann. Geben Sie die IP-Adresse im Format "x.x.x.x" ein (wobei
"x" fiir eine Zahl von O bis 255) steht.

IEEE802.1x Authentifizierung

Element

Beschreibungen

IEEE802.1x Authentifizierung

Zum Andern der IEEE802.1x-Authentifizierungseinstellungen
klicken Sie auf [Einstellen], um den Einstellungsbildschirm

anzuzeigen.

Woartungsanschluss

Element

Beschreibungen

IP-Adresse

Eine IP-Adresse fir den PC-Anschluss (Wartungsanschluss).
Wenn Sie 192.168.10.1 nicht fir den PC-Anschluss in hrer
Umgebung verwenden kénnen, wenden Sie sich an lhren

Servicereprdsentanten.

MAC-Adresse

Eine MAC-Adresse fiir den PC-Anschluss.

Subnetz-Maske

Eine Subnetz-Maske fiir den PC-Anschluss.

IEEE802.1 x-Authentifizierungseinstellungen

Sie kdnnen festlegen, ob die IEEE802. 1x Benutzerauthentifizierung verwendet werden soll. Zum Anzeigen

des Einstellungsbildschirms klicken Sie auf [Einstellungen RC Gate] - [Netzwerk] und anschlieBend
[Verwenden] auf "IEEE802.1x-Authentifizierung".




Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Metzwerk  IEEES02 1x—Aathentifizierungseinstellungen

IEEEB02 1 x—Authentifizierungseinstellungen

Einstellungien) indem, dann suf[Obemehmen] klicken.

IEEE#02.1 x—Authentifizierung

B EEES.1 x-Authentifizienung ) Micht verwenden (®) “wermenden
B EiP-Typ ausmihlen E4P-TLE | v
EAP-TLS

B owendemame

Client-Zertifikat Durchsuchen

|
B Client-Zertifkatspassmort
|
u

Server—duthentifizierune (=) Micht vermenden () ‘wermenden

Server—Zertifikat

| Obernehmen | Zuriick IMederherstellen

IEEE802.1x Authentifizierung

Element Beschreibungen
IEEE802.1x Authentifizierung Einstellen, ob IEEE802.1x Authentifizierung aktiviert wird.
EAP-Typ auswdéhlen Auswahl des Authentifizierungstyps.
EAP-TLS
Element Beschreibungen
Anwendername Der Login-Anwendername fir den Authentifizierungs-Server.
Doménenname Der Login-Doménenname fir den Authentifizierungs-Server.
Client Zertifikat Geben Sie das Zertifikatspasswort ein oder klicken Sie auf
[Durchsuchen], um das Zertifikat auszuwéhlen.
Geben Sie das bei der Server-Authentifizierung geforderte
Client-Zertifikatspasswort Passwort ein. Erscheint nur, wenn die Authentifizierung aktiviert
ist.
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Element

Beschreibungen

Server-Authentifizierung

Einstellen, ob die Server-Authentifizierung akfiviert wird, die
das Route-Zertifikat verwendet. Erscheint nur, wenn die

Authentifizierung aktiviert ist.

Server-Zertifikat

Geben Sie das Zertifikatspasswort ein oder klicken Sie auf
[Durchsuchen], um das Zertifikat auszuwdéhlen. Erscheint nur,
wenn die Authentifizierung aktiviert ist.

PEAP
Element Beschreibungen
Anwendername Der Login-Anwendername fir den Authentifizierungs-Server.
Doménenname Der Login-Doménenname fiir den Authentifizierungs-Server.

Tunnel-Anwendername

Geben Sie den Anwendernamen fisr die Tunnel-
Authenfizierung ein. Erscheint nur, wenn die Authentifizierung
aktiviert ist.

Tunnelpasswort

Zur Verwendung der [EEE802.1x-Authentifizierung missen
Sie das Zertifikatspasswort eingeben. Erscheint nur, wenn die
Authentifizierung aktiviert ist.

Server-Authentifizierung

Einstellen, ob die Server-Authentifizierung aktiviert wird, die
das Route-Zertifikat verwendet. Erscheint nur, wenn die
Authentifizierung aktiviert ist.

Server-Zertifikat

Geben Sie das Zertifikatspasswort ein oder klicken Sie auf
[Durchsuchen], um das Zertifikat auszuwdahlen. Erscheint nur,

wenn die Authentifizierung akfiviert ist.

EAP-TTLS
Element Beschreibungen
Anwendername Der Login-Anwendername fir den Authentifizierungs-Server.
Domdnenname Der Login-Domé&nenname fiir den Authentifizierungs-Server.

Tunnelmethode

Einstellen der Tunnelmethode.

Tunnel-Anwendername

Geben Sie den Anwendernamen fiir die Tunnel-
Authenfizierung ein. Erscheint nur, wenn die Authentifizierung
akfiviert ist.
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Element

Beschreibungen

Tunnelpasswort

Zur Verwendung der [EEEB02.1x-Authentifizierung missen
Sie das Zertifikatspasswort eingeben. Erscheint nur, wenn die

Authentifizierung aktiviert ist.

Server-Authentifizierung

Einstellen, ob die Server-Authentifizierung aktiviert wird, die
das Route-Zertifikat verwendet. Erscheint nur, wenn die

Authentifizierung akfiviert ist.

Server-Zertifikat

Geben Sie das Zertifikatspasswort ein oder klicken Sie auf
[Durchsuchen], um das Zertifikat auszuwdéhlen. Erscheint nur,

wenn die Authentifizierung akfiviert ist.

HTTP-Proxy

Sie kdnnen festlegen, ob der HTTP-Proxy fiir die Kommunikation zwischen RC Gate und Kommunikations-

Server verwendet wird. Zum Anzeigen des Einstellungsbildschirms klicken Sie auf [Einstellungen RC Gate]

- [HTTP-Proxy].

HTTP—-Proxy—Einstellungen

Frasay—Elemente einstellen, dann auf [(bemehmen] Kicken.

B Proog-Server () Deaktiviersn () Metivieran

B FProoP-idresse

B Prosy-dnzchluss

B Froqe-dnmendemams

B FrogFesswort

B ProoDomain-thame

Obernehmen Wiederherstellen
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Element

Beschreibungen

Proxy-Server

Legen Sie fest, ob der HTTP-Proxy aktiviert werden soll. Stellen
Sie die folgenden Punkte ein, wenn [Aktivieren] ausgewdhlt
ist. Wenn [Deaktivieren] ausgewdhlt wurde, ist die Einstellung
der folgenden Punkte nicht erforderlich.

Proxy-IP-Adresse

Geben Sie den Namen des HTTP-Proxy im Format "x.x.x.x" an
(wobei "x" fir eine Zahl zwischen O und 255 steht). Um den

HTTP-Proxy-Server mittels des Doménennamens anzugeben,
nehmen Sie die DNS-Server-Einstellungen vor, wie erldutert

auf $.70 "Netzwerk".

Proxy-Anschluss

Geben Sie die Anschlussnummer des HTTP-Proxy ein. Die
Standardeinstellung ist 8080.

Proxy-Anwendername

Geben Sie den Anwendernamen fiir die HTTP-Proxy-
Authentifizierung mit maximal 30 Zeichen (ASCII-Zeichen) an.

Proxy-Passwort

Geben Sie das Passwort fir die HTTP-Proxy-Authentifizierung
mit maximal 30 Zeichen (ASCIl-Zeichen) an.

Proxy-Domain-Name

Geben Sie den Proxy-Doménen-Namen mit maximal 255
Zeichen (ASCII-Zeichen) an, wenn die Windows-
Authentifizierung (nur NTLMv2-Authentifizierung) verwendet
werden soll.

E-Mail

Sie kénnen die E-Mail-Einstellungen fiir das RC Gate éndern und bestétigen. Zum Anzeigen des
Einstellbildschirms klicken Sie auf [Einstellungen RC Gate Settings] - [E-Mail].

O Wichtig )

¢ E-Mail an den Administrator wird als normaler Text versandt.
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E-Mail-Einstellungen

Srdem, dasn

E-Muil-Adresse von RC Gate

W FC Gate E-Mad-Adresse (lr Absender) RC Gate

W PO Gate E-MudeAdresse (e Emptinger)

B E-pi-Adreise Ses Admistrators won FD Gate  wdminitdcem

Test-E-Mail senden

W el dar E-Mi-Sandevartuche ]
W E-Ma-Sendevarrachsintenal Sabundein)
SMTP-Gerver

W SMIP-Servesdrente 2. AS8.0.972

B SMTP-Sarvr-Anschiuts .ﬂ

B STPATH (2] Dwabtiviaren |} Mdtinbiwes

B SMTPAUTH Authesticiensgsvertbesn | DIGESTMOS | w |

W PP vor SMTP =) Duskinisren

Aot

W FOP-Genmrhtresse

W FOP-Senar-dnschiuss

W Aomndemans
W Fatiwert
B Mrtecet nach Asthastitoensg Sadundeln)

Obernehman | Wiederherstetien |

E-Mail-Adresse von RC Gate

Element

Beschreibungen

RC Gate E-Mail-Adresse (fir
Absender)

Eine E-Mail-Adresse fir das RC Gate, die zum Versenden der
folgenden E-Mail-Typen verwendet wird:

* Hinweis auf Aussetzen/Wiederherstellung der
Kommunikation

* Hinweis auf ausgesetztes Gerét
* Hinweis auf Geréte-Firmware-Update
Standard: rc_gate

Geben Sie die E-Mail-Adresse mit maximal 126 Zeichen
(ASCII-Zeichen) ein.

RC Gate E-Mail-Adresse (fir
Empfénger)

Eine E-Mail-Adresse zum Ubermitteln einer Antwort-E-Mail an
das RC Gate. Sie kénnen eine andere E-Mail-Adresse als die
RC Gate E-Mail-Adresse (fir Absender) einstellen. Sie kénnen
mehrere Adressen eingeben, indem Sie die einzelnen E-Mail-
Adressen mit Komma von einander trennen. Geben Sie die
Adressen mit maximal 255 Zeichen (ASCII-Zeichen) ein.
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Element

Beschreibungen

Test-E-Mail senden (Schaltfléche)

Eine Test-E-Mail zur Uberprifung der Einstellungen schicken.
Das RC Gate sendet eine Test-E-Mail an [RC Gate E-Mail-
Adresse (fir Absender)], wenn Sie auf diese Schaltfléiche

klicken.

Diese Schalffléche erscheint erst, wenn die Einstellung des RC

Gate abgeschlossen ist.

E-Mail-Adresse des Administrators von

RC Gate

Eine E-Mail-Adresse des Administrators, der E-Mail-
Mitteilungen wie "Mitteilung tber Unterbrechung" und
"Mitteilung Gber Wiederherstellung" erhélt.

Dieser Punkt erscheint erst, wenn die Einstellung des RC
Gate abgeschlossen ist.

Anzahl der E-Mail-Sendeversuche

Einstellen der Anzahl der erneuten Versuche der Ubermitilung
an den SMTP-Server, wenn eine E-Mail-Ubertragung
fehlschlagt. Stellen Sie den Wert zwischen 1 und 10 ein.

E-Mail-Sendeversuchsintervall

Einstellen des Intervalls der erneuten Versuche der
Ubermittlung an den SMTP-Server ein, wenn eine E-Mail-
Ubertragung fehlschlagt. Stellen Sie den Wert zwischen 1 und
60 Sekunden ein.

SMTP-Server

Element

Beschreibungen

SMTP-Serveradresse

Legen Sie die IP-Adresse fest, an die der SMTP-Server die
folgenden E-Mails an den Administrator senden soll:

* Kommunikationsunterbrechung/Wiederherstellung
* Gerdt unterbrechen
* Gerdte-Firmware-Update

Zur Festlegung unter Verwendung der IP-Adresse: geben Sie
die Adresse im Format "x.x.x.x" ein (wobei "x" fir eine Zahl
zwischen O bis 255 steht).

Zur Festlegung unter Verwendung des Domé&nennamens:
Nehmen Sie die DNS-Server-Einstellung vor, wie erléutert auf
S.70 "Netzwerk".

SMTP-Server-Anschluss

Eine Anschlussnummer fiir den SMTP-Server.

Normalerweise wird der Wert auf 25 eingestellt.
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Element

Beschreibungen

Wabhlen Sie [Aktivieren], wenn lhr SMTP-Server mit der SMTP-

Authentifizierung arbeitet. Wéhlen Sie [Deaktivieren], wenn

SMTP_AUTH
- Ihr SMTP-Server nicht mit der SMTP-Authentifizierung arbeitet
oder POP vor der SMTP-Authentifizierung verwendet.
SMTP_AUTH Stellen Sie diesen Punkt ein, wenn "SMTP_AUTH" auf

Authentifizierungsverfahren

[Aktivieren] eingestellt ist. Wahlen Sie den Punkt aus [Auto],
[DIGEST-MD35], [CRAM-MDS5], [LOGIN] und [PLAIN].

Anwendername

Der fir die SMTP_AUTH-Authentifizierung verwendete
Anwendername (Anwender-ID). In der Regel wird dieselbe E-
Mail-Adresse verwendet, wie [RC Gate E-Mail-Adresse (fir
Absender)], aus Sicherheitsgrinden kann sie jedoch
abweichen.

Passwort

Ein Passwort fir [Anwendernamen], das fiir die SMTP_AUTH-
Authentifizierung verwendet wird. In der Regel wird dasselbe
Passwort verwendet, wie [RC Gate E-Mail-Adresse (fir
Absender)], aus Sicherheitsgrinden kann sie jedoch
abweichen.

POP-Server

Element

Beschreibungen

POP vor SMTP

Wehlen Sie [Aktivieren], wenn [hr SMTP-Server mit POP vor
SMTP-Authentifizierung arbeitet. Wahlen Sie [Deaktivieren],

wenn lhr Server nicht mit der SMTP-Authentifizierung arbeitet
oder SMTP_AUTH Authentifizierung verwendet.

POP-Server-Adresse

Die IP-Adresse oder der Name des POP-Servers zur
Verwendung der "POP vor SMTP" Authentifizierung.

SMTP-Server-Anschluss

Die Nummer des POP-Server-Anschlusses zur Verwendung
der "POP vor SMTP"-Authentifizierung. Normalerweise wird
der Wert auf 110 eingestellt.

Anwendername

Der Anwendername (Anwender-ID), der fiir die POP vor SMTP
Authentifizierung verwendet wird.

Passwort

Das fir die POP vor SMTP Authentifizierung verwendete
Passwort.
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Element Beschreibungen

Stellen Sie die Wartezeit lénger ein, wenn ein Fehler bei der
Wartezeit nach Authentifizierung POP vor SMTP Authentifizierung auftritt. Stellen Sie die Zeit
zwischen 0 und 30 Sekunden ein.

DHinweis )

* Einzelheiten Gber die E-Mail-Typen, die an den Administrator gesandt werden, siehe

"Installationsanleitung".

Uberprifung der Einstellungen mit der Test-E-Mail

Befolgen Sie das folgende Verfahren, um zu iberpriifen, ob eine E-Mail fehlerfrei versandt werden kann.
Fragen Sie vor dem Einstellen der Punkte den Netzwerkadministrator nach der Authentifizierungsmethode
des SMTP-Servers.
1. Klicken Sie auf [Test-E-Mail senden].
2. Priifen Sie, ob der Administrator die Test-E-Mail erhalten hat.
Wenn die Test-E-Mail eingegangen ist, arbeiten Sie mit den aktuellen Einstellungen.

Wenn die Test-E-Mail nicht eingegangen ist, geben Sie die E-Mail-Adresse fir der Administrator in
"RC Gate E-Mail-Adresse (fir Absender)" ein und wiederholen Sie die Schritte 1 und 2.

Fragen Sie lhren Servicereprésentanten, ob die E-Mail auch nach Korrektur der Einstellungen nicht

eingegangen ist.
¢ Geben Sie die Zeichen hinter "@" in der E-Mail-Adresse unbedingt ein.

* Wenn ein Fehler bei der POP vor SMTP Authentifizierung auftritt, stellen Sie die [Wartezeit nach
Authentifizierung] lénger ein.

Zugriff verbietende IP-Adres.

Sie kénnen den Zugriff durch das RC Gate auf bestimmte IP-Adressen verbieten. Zum Darstellen des
Einstellungsbildschirms klicken Sie auf [Einstellungen RC Gate] - [Zugriff verbietende IP-Adres.].

3 Wichtig )

* BeiVerwendung des DHCP-Servers kénnten die verbotenen IP-Adressen den verwaltenden Geréten
zugewiesen werden. In diesem Fall kann das RC Gate die Geréteinformationen nicht sammeln.



Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Einstellungen der Zugriff verbietenden IP-Adresse

des Tupdfs sind werfligbar.
IP-Adresse
W CHv-Dutei
Durchsuehan
Zugrfl verbietende IP-Adres.

)4 10788 k) (W) csgedsments (10 | v

DEHEBOE BB B8 O}

|' Alle suswiblen ” Alle sbwitien :} l Lésehen |

IP-Adresse
Klicken Sie zur Lokalisierung der CSV-Datei auf
CSV-Datei [Durchsuchen], um IP-Adressen, deren Zugriff verboten ist,
anzugeben.
Durchsuchen (Schaltfléche) Festlegen des Speicherorts einer CSV-Datei fiir den Import.
CSV importieren (Schaltfléiche) Import der spezifizierten CSV-Datei einleiten.

Zugriff verbietende IP-Adres.

Spezifizieren der IP-Adresse, fir die Sie den Zugriff durch das
IP-Adresse . .
RC Gate verhindern méchten.
K . Sie kdnnen einen Kommentar fisr jede IP-Adresse mit maximal
emmeniar 61 Zeichen (ASClI-Zeichen) eingeben.
Alle auswdhlen (Schaltflache) Alle Elemente in der Liste auswdahlen.
Alle abwdhlen (Schaltflache) Alle Bereiche in der Liste abwdhlen.
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5. Konfigurieren der Details der registrierten Informationen

Element

Beschreibungen

Léschen (Schaltfléche)

Alle ausgewdhlten Elemente in der Liste [6schen.

Ping-Verbindung

Sie kénnen wahlen, ob Ping-Ubertragungen fiir die Gerétesuche erlaubt werden sollen. Zum Anzeigen

des Einstellungsbildschirms klicken Sie auf [Einstellungen RC Gate] - [Ping-Verbindung].

Ping-Sendeerlaubnis

Mehimen Sie Eir ur is fiar

M Fing-terbindung () Ertauben  (8) Micht erlauben

zu anderen Geriten vor. Wenn [Ncht erauben] suseewihit ist, wird SHVP zur erbindune mit enderen Geriten genutzt,

Element

Beschreibungen

Ping-Verbindung

Wahlen Sie [Nicht erlauben], um die Ping-Ubertragung zu
unterbinden. Wenn [Nicht erlauben] gewdahlt wird, wird
SNMP statt Ping verwendet.

Automatische Erkennung Wichtige Einstellungen

Dieser Abschnitt erléutert wichtige Einstellungen fir die automatische Erkennung. Zum Anzeigen des

Einstellungsbildschirms klicken Sie auf [Automatische Erkennung] - [Wichtige Einstellungen].
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Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Grundeirstellungzn
Zum Verwinden der sutomatizchen Exkannunt, wiblen Sie [Vermenden]

Wichtige Einstellungen

B sutormatische Exdannung (L) Mcht vermenden  (8) Veemenden

Zeitplan

B Zeitplen zum Starten dar stomatischan Erkarseng () Monatich v 1 - M v

(=) Wichentich Wochenisg | Samstng A Stnde |09 | w | Mnuteln) (30 @ w
© s
[ |
Element Beschreibungen

Aut ische Erk Stellen Sie ein, ob automatische Erkennung verwendet werden
utomatische Erkennun
9 soll. Die Standardeinstellung ist [Nicht verwenden].

) Stellen Sie das Intervall fir automatische Erkennung ein. Die
Zeitplan . . .
Standardeinstellung ist [Monatlich].

Automatische Erkennung Protokolleinstellungen

Sie kénnen die fir die automatische Erkennung verwendeten Protokollinformationseinstellungen
vornehmen. Zum Anzeigen des Einstellungsbildschirms klicken Sie auf [Automatische Erkennung] -
[Protokolleinstellungen].
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Protokolleinstellungen

Frodckall e wutomatische Ebannunt snstelen
Protokoll suswihien

B 2y verwandendes Protokall (=) SNWPVILE ) SNVPD

S vE-Einstellungen

OO EE

ETE DR E

| Alle suswiblen | | Alle sbwihlen | | Laschen |

']

) SHVPO-Prioitit

Element

Beschreibungen

SNMP-Protokoll

Stellen Sie das zu aktivierende SNMP-Protokoll ein. Die
Standardeinstellung ist [SNMPv1,v2].

SNMP-Community-Name

Stellen Sie den Community-Namen ein, der zur Suche nach
SNMP-kompatiblen Geréte verwendet werden soll. Der
SNMP-Community-Name fungiert als Passwort, wenn das RC
Gate versucht, auf die SNMP-kompatiblen Geréte
zuzugreifen. Die Standardeinstellung ist "ffentlich".

Sie kénnen firjeden Community-Namen maximal 30 Zeichen
(ASCII-Zeichen) eingeben.

Anwendername

Der fir die SNMP-Authentifizierungsmethode verwendete
Anwendername. Dieses Element wurde im Werk nicht

eingestellt.

Geben Sie den Namen mit ASCII-Zeichen ein.

Authentifizierungspasswort

Geben Sie das Passwort fiir den "Anwendername" ein, der fir
die SNMP-Authentifizierungsmethode verwendet wird. Dieses
Element wurde im Werk nicht eingestellt.

Geben Sie das Passwort mit ASClI-Zeichen ein.




Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Element Beschreibungen

Stellen Sie das fir die SNMP-Authentifizierungsmethode

Authentifizierungsprotokoll i
verwendete Protokoll ein.

Geben Sie das fir die SNMP-Authentifizierungsmethode
verwendete Passwort ein. Dieses Element wurde im Werk nicht

Verschlisselungspasswort eingestellt

Geben Sie das Passwort mit ASCII-Zeichen ein.

Stellen Sie das fir die SNMP-Authentifizierungsmethode

Verschlisselungsprotokoll
il verwendete Verschlisselungsprotokoll ein.

Stellen Sie den fir den Zufgriff auf die Geréteinformationen in
der SNMPv3-Authentifizierung verwendeten Namen ein.
Geben Sie den Namen mit maximal 32 Zeichen (ASCII-
Zeichen) ein.

Kontextname

Autom. Erkenng.bereich bearb.

Stellen Sie den Bereich der Geréte im Netzwerk ein, die automatische Erkennung verwenden sollen. Zum
Anzeigen des Einstellungsbildschirms klicken Sie auf [Automatische Erkennung] - [Autom.Erkenng.bereich

bearb.].

Element Beschreibungen

Wahlen Sie [IP-Adressbereich] oder [Segmentbereich], um
Suchverfahren die Suchmethode festzulegen. Wenn Sie [Segmentbereich]
festgelegt haben, wéhlen Sie [Sweep] oder [Senden].

Wabhlen Sie [CSV-Datei importieren] oder [Automatisch v.

Eingabemethod
ingabemethode Router abrufen], um die Eingabemethode festzulegen.

Legen Sie eine CSV-Datei fest, die zum Einstellen der IP-

CSV-Datei
aet Adressen verwendet wird.
Geben Sie den Router Layer an, der durchsucht werden soll
Suche Router Layer (0-10) (in welchem MaBe die Suche erfolgen soll), wenn

[Automatisch v. Router abrufen] gewdhlt wurde.

Zeigt den Bildschirm "Einstellungen der Zugriff verbietenden
Gehe auf Einst. d. Zugriff verbie. IP-Adr. | IP-Adresse" an. Sie kénnen die IP-Adressen einstellen, auf die
(Schaltfléche) das RC Gate nicht zugreifen darf. Fir nghere Informationen

siehe 5.80 "Zugriff verbietende IP-Adres.".
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Wenn Segmentbereich gewdhlt wird

Bereich bearbeiten

Eitts Bereich aneeben, damit sutomatische Erkennung susgefihrt werden kann

Suchbedinsungen

Senden | w

Suchbereich

B Einesbemethode () OSW-Datei importiersn  (2) sutcmatizch v Router sbrufen

B Suche Router Laver (0-10) |1

W (4] 10/ b1 M dnzeizsslemente (10 | 4

Auswihlen Bereich

C

Ativieren b4
Ativieren £
Ativieren b4
Ativieren £
Ativieren b4
Ativieren £
Ativieren b4
Ativieren £
Ativieren b4
Ativieren £

OODDOoDOoDOoC

C

Alle auswihlen | ‘ Alle abwihlen | ‘ Lasohen ‘

Dbernehmen Wiederherstellen

Element

Beschreibungen

Die Netzwerkadresse zur Verwendung der automatischen

Bereich

Erkennung. Geben Sie die IP-Adresse im Format "x.x.x.x" ein
(wobei "x" fir eine Zahl von O bis 255) steht.

Subnetz-Maske

Die Subnetz-Maske zur Festlegung des Aktivierungsbereichs
for den "Bereich". Geben Sie die Subnetz-Maske im "x.x.x.x"

Format ein (wobei "x" fir eine Zahl zwischen O und 255 steht).

Erkennung

Auswdhlen, um die automatische Erkennung fir das Gerét zu

aktivieren oder nicht.

Bereichsname

Die in [Bereich] eingegebene Netzwerkadresse fir die IP-

Adresse.

Kommentar

Geben Sie Kommentare fir jeden [Bereich] mit maximal 61

Zeichen ein.

Alle auswdahlen (Schaltfléche)

Auswahl aller Bereiche in der Liste.




Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Element

Beschreibungen

Alle abwdhlen (Schaltflache)

Abwahl aller ausgewdéhlten Punkte in der Liste.

Léschen (Schaltfléche)

Léschen Sie die Bereiche, deren Kontrollkdstchen aktiviert
wurden.

Wenn IP-Adressbereich ausgewdéhlt wurde

Bereich bearbeiten

Eitts Bereich aneeben, damit sutomatische Erkennung susgefihrt werden kann

Suchbedinsungen

Suchbereich

B Einesbemethods () OSW-Datei importiersn  (2) sutcmatizch v Router sbrufen

B Suche Router Laver (0-10) |1

W4 110/

P M) dnzeiseclements 10 | w

Auswihlen Anfang der IP-Adre Ende der IP—Adress

1921681.0 1921681255

C

Ativieren b4
Ativieren £
Ativieren b4
Ativieren £

Ativieren b4
Ativieren £
Ativieren b4
Ativieren £
Ativieren b4
Ativieren £

19216800 1921 68.16.256

19216800 192.1 68,266,265

19216800 1921680255

OODDOoDOoDOoC

C

Alle auswihlen | ‘ Alle abwihlen | ‘ Lasohen ‘

Dbernehmen Wiederherstellen

Element

Beschreibungen

Anfang der IP-Adresse

Anfang des IP-Adressbereichs. Geben Sie die IP-Adresse im
Format "x.x.x.x" ein (wobei "x" fiir eine Zahl von 0 bis 255)
steht.

Ende der IP-Adresse

Ende des IP-Adressbereichs. Geben Sie die IP-Adresse im
Format "x.x.x.x" ein (wobei "x" fir eine Zahl von O bis 255)
steht.

Erkennung

Wabhlen Sie aus, ob der IP-Adressbereich fir die automatische
Erkennung verwendet werden soll.
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Element

Beschreibungen

Bereichsname

Sie kénnen einen Namen fiir jeden Bereich mit maximal 61
Zeichen eingeben.

Kommentar

Sie kénnen einen Kommentar fiir jeden Bereich mit maximal
61 Zeichen eingeben.

Alle auswdahlen (Schaltflache)

Alle Bereiche in der Liste auswdéhlen.

Alle abwdahlen (Schaltflache)

Alle Bereiche in der Liste abwdahlen.

Léschen (Schaltfléche)

Léschen Sie die Bereiche, deren Kontrollkéstchen aktiviert

wurden.

Einstellung fir Erweiterte Gerétesuche

Sie kdnnen festlegen, ob die Gerdtesuchbereiche erweitert werden sollen. Zum Anzeigen des Bildschirms
klicken Sie auf [Gerdateverwaltung] - [Einstellung fir Erweiterte Gerdtesuche].

Einstellung far Erweiterte Geritesuche
Funktion Ermitarte Geritesuche sinstalen.

W Muit-LAN-Anschiussgerit (o) Deakbbderen () Akthderen




Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Element Beschreibungen

Die folgenden Geréte werden bei der Suche in den Bereichen
fir die automatische Erkennung unter Umsténden nicht
gefunden:

* Von dieser Firma hergestelltes Gerét ohne installierte
Druckeranwendung.

Multi-LAN-Anschlussgerét
o Gerdt mit mehreren Netzwerkschnittstellen.

Obwohl die oben genannten Geréte gefunden werden

kénnen, wenn dieser Punkt aktiviert ist, dauert die Suche

langer. Ausfihrliche Informationen erhalten Sie vom

Kundendienst.

Liste registrierter Gerdte

Dies ist die Liste der Gerdte, die vom RC Gate verwaltet werden. Zum Anzeigen des Bildschirms klicken
Sie auf [Gerdteverwaltung] - [Liste registrierter Geréte]. Zum Anzeigen des Einstellungsbildschirms klicken
Sie auf [Aktualisieren].

Liste registrierter Gerdte

Infoematicnen 2u registrierten Geriten iberpifen

Wermaltete Gerate

[DRE] 1474 b (M) Azeiseslemente (4 | w @
Modellname IP—Adresse Gerite—D Geritestandort Kommentar

Imagio 0400 192168071 DX - comments

Imegic 400 192168072 DN =C comments

Imagio 400 192168073 DG - comments

Imragio G400 192,168,074 DX - comments
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Element

Beschreibungen

Modellname

Der Modellname des Gerdts. Wenn das RC Gate die
Geréatebezeichnung nicht erfassen konnte, wird der Punkt mit

"---" angegeben.
IP-Adresse Die IP-Adresse fir das Gerdt.
. Die Gerdate-ID fiir das Gerdt. Der Bildschirm "Details"
Gerate-ID ] . .
erscheint, wenn Sie =l anklicken.
Gerdatestandort Der Standort des Gerdits.
Kommentar Die Geratekommentarinformationen.
Details

Sie kénnen die Informationsdetails von Gerdten, die vom RC Gate verwaltet werden, bestéatigen und

&ndern. Zum Anzeigen des Einstellungsbildschirms klicken Sie auf [Gerdteverwaltung] - [Liste registrierter
Gerdgte]. Klicken Sie auf k=l der Geréite-ID, die Sie bestétigen und éndern méchten.




Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Details

Einstellunglen) ndem, dann suf [{ibemehmen] Kicken.

Wichtige Informationen

MW Geritename

B Mcdelhsme imagio

W Poidesse 192.166.0.100 Weblmag eMonitor anzeigen
B Geite el

B \aO-Adresse AABBCCDOEE

W Kormentar comment

W verbindunessrt ShP

W Zibler-iblesedstum (Zeit) »e

B verfshen zum Zuseisen der IP-Adresse (&) Festlegen () Autematisches Einhcien (DHF)
W Geritestandort

B E-bi-Advesse des Beriteadrinistrators admin@s

B E-ail-Adresse des Verbrauchsmaterislbestellers  SUPPIV@

B Kundendienststandort semiceShephlsme

W Kentakt

B \erbrsuchsmaterislien bestellen wen supphyShopMame

L] fr

[ RN Eingeschaltet(12/10/200% X1 5)

SNMP-informationen

W snnP-Protokal SHMF w2 | w

W Cemmunity-thame communityName

W amendsmame

W suthentifizierungsprotokell v
W juthentifizierunespasswort
W verschifisselungsprotokell A
B Verschiiisselungspassuort
W Kontextname
Gbernehmen Wiederherstellen ‘ ‘ Zurick
Element Beschreibungen
Der Name des Gerdts. Zum Andern des Namens geben Sie
Geratename einen neuen Namen mit maximal 30 Zeichen (ASCII-Zeichen)

an.

Modellname

Der Modellname des Gerats.

IP-Adresse

Die IP-Adresse des Gerdits.

Gerate-ID

Die Gerate-ID.

MAC-Adresse

Die MAC-Adresse des Gerdits.

Kommentar

Die Kommentarinformationen fir das Gerat. Geben Sie den
Kommentar mit maximal 61 Zeichen (ASClI-Zeichen) ein.

Verbindungsart

Die Verbindungsart der Geréite.
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Element

Beschreibungen

Zé&hler-Ablesedatum (Zeit)

Datum und Uhrzeit der Ablesung des Gerétezéhlers durch das
RC Gate.

Verfahren zum Zuweisen der IP-
Adresse

Das Verfahren zum Zuweisen der IP-Adresse des Gerdts im
Netzwerk. Wé&hlen Sie aus [Festlegen] und [Automatisches

Einholen (DHCP)].

Gerdtestandort

Der Name des Orts, an dem sich das Gerdt befindet. Zum

Andern des Namens geben Sie einen neuen Namen mit
maximal 30 Zeichen (ASClI-Zeichen) ein.

E-Mail-Adresse des
Gerdteadministrators

Die E-Mail-Adresse fisr den Geréteadministrator.
Benachrichtigungs-E-Mails wie "Aktualisierung der Gerdte-
Firmware" und "Gerdteunterbrechung" werden an diese
Adresse gesandt. Geben Sie die Adresse mit maximal 120
Zeichen (ASCII-Zeichen) ein.

E-Mail-Adresse des
Verbrauchsmaterialbestellers

Die E-Mail-Adresse fiir das Personal, das fir
Verbrauchsmaterial verantwortlich ist. Geben Sie die Adresse
mit maximal 120 Zeichen (ASCII-Zeichen) ein. Je nach
Bereich und Service-Verfiigbarkeit wird die Adresse eventuell
nicht angezeigt.

Kundendienststandort

lhr Servicestandort.

Kontakt Kundendienststandort

Die Telefonnummer lhres Servicestandorts.

Verbrauchsmaterialien bestellen von

Ihr Verbrauchsmateriallieferant. Je nach Bereich und Service-
Verfigbarkeit wird die Adresse eventuell nicht angezeigt.

Telefonnummer fiir
Verbrauchsmaterialbestellung

Die Telefonnummer of lhres Verbrauchsmateriallieferanten. Je
nach Bereich und Service-Verfigbarkeit wird die Adresse
eventuell nicht angezeigt.

Status

Zeigt den Betriebsstatus des Gerts.

SNMP-Information

Element

Beschreibungen

SNMP-Protokoll

Einstellen der derzeit giiltigen SNMP-Protokollversion.




Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Element Beschreibungen

Der Community-Name fir das SNMP-kompatible Gerdt, der
. vom SNIMP-Protokoll bezogen wird. Zum Andern des Namens
Community-Name L . . .

geben Sie einen neuen Namen mit maximal 30 Zeichen

(ASClI-Zeichen) ein. Die Standardeinstellung ist "Offentlich".

Der Login-Anwendername fir den SNMP-Authentifizierungs-
Anwendername Server. Zum Andern des Namens geben Sie einen neuen
Namen mit maximal 32 Zeichen (ASCIl-Zeichen) ein.

Stellen Sie das Protokoll ein, das fir die SNMP-

Authentifizierungsprotokoll
9P Authentifizierungsmethode verwendet werden soll.

Geben Sie das Passwort fiir "Anwendername", das fir die
Authentifizierungspasswort SNMP-Authentifizierung verwendet werden soll, mit maximal
32 Zeichen(ASCII-Zeichen) ein.

Verschlijssel okoll Legen Sie das Verschlisselungsprotokoll fest, das fir die
erschliisselungsprotoko
9P SNMP-Authentifizierungsmethode verwendet werden soll.

Geben Sie das Verschlisselungspasswort, das fir die SNMP-
Verschlisselungspasswort Authentifizierung verwendet werden soll, mit maximal 32

Zeichen (ASCII-Zeichen) ein.

Stellen Sie den fisr den Zufgriff auf die Geréteinformationen in
der SNMPv3-Authentifizierung verwendeten Namen ein.
Geben Sie den Namen mit maximal 32 Zeichen (ASCII-
Zeichen) ein.

Kontextname

Datensétze Anfruf-Verhdltnis

Zeigt das Datum des Anrufberichts, den Anruftyp und die Geréteinformationen, iiber die ein Anruf berichtet
wurde. Maximal 100 Berichte kénnen gespeichert werden. Zum Anzeigen des Bildschirms klicken Sie auf
[Gerdteverwaltung] - [Liste registrierter Gerdite] - [Bericht Geréterufbenachrichtigung].
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iiberpritfen Sie die Gerite—Cetsils

M (4 1410730 3

Berichtzeit und —datum

Datensitze Anfruf—Verhiltnis

Bericht Geraterufbenachrichtigung

M| Anzeigeelemente (1o |

@

Anfruftyp

- “wierbrauchsmaterislbes Benachiichtigen 0465 92.168.2.50 CEWO Tonethestellung(r)
= tellune,
s Kundzndienztanf Benachrichtict 0455 192.168.0.1 00 CEWIR Kund.die.anr, (md.herg. )
. Kundendienstanmf Benachrichtiet 0455 192.168.0.100 CEWIG Kundendienstanm s
a ‘erbrauchsmatenislbes Benachrichtiesn D485 192.168.0.1 00 CEWID4 Tenerbestellune(E]
- tellung,
- “werbrauchsmaterislbes Benachrichtiet Caah 192.168.0.1 00 CEVIE Unbek. werbr.mat best.
tellung.
- “werbrauchsmaterislbes Benachrichtiet Caah 192 168 0.1 00 CEVIE Unbek. werbr.mat best.
telluneg
- “werbrauchsmaterislbes Benachrichtigt C465 192 168 0100 CEWIE Unbek. werbr mat best.
tellung.
- “wierbrauchsmatetislbes Benachiichtiet C465 192 168 0100 CEWIE Unbek. by mat best.
tellung,
- “wierbrauchsmatetislbes Benachiichtict 0465 192.168.0.1 00 CEWIE Unbek. werbr mat best.
tellune,
- “warbrauchsmaterizlbes Benachiichtict 0455 192.168.0.1 00 CEWIE Unbek. varbr.mat best.
tellune,
Element Beschreibungen

Berichtzeit und -datum

Uhrzeit und Datum der Meldung eines Gerét an den
Kommunikations-Server:
* Anrufe, die innerhalb der letzten Stunde gemeldet

wurden und Anrufe mit "Berichten..." in "Ergebnisbericht
werden in Rot angezeigt.

* Anrufe, die innerhalb der letzten 24 Stunden gemeldet

wurden, werden in Gelb angezeigt.

Anruftyp

Es gibt folgende Anruftypen:
* Kundendienstruf
* Manueller Anruf

¢ Verbrauchsmaterialanruf




Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Element Beschreibungen

Ergebnisse des Berichts vom Kommunikations-Server:
o Erfolgreich

* Fehlgeschlagen
Ergebnisbericht

AuBerhalb der Servicezeit
* Berichten fehlgeschlagen

¢ Berichten

Der Modellname des Gertdts, Gber das ein Anruf gemeldet
Modellname q
wurde.

Die IP-Adresse des Gertdits, iber das ein Anruf gemeldet

IP-Adresse
wurde.
Geréte-ID Die Gerdte-ID, Gber die ein Anruf gemeldet wurde.
Detaillierte Informationen, wie Servicerufnummer und
Bemerkungen

Verbrauchsmaterialanruf.

Registrierter Gerétezéhler

Die Liste der verwalteten Geréite. Sie kdnnen die Z&hlerinformationen der verwalteten Geréte Gberprifen.
Zum Anzeigen des Einstellungsbildschirms klicken Sie auf [Gerdteverwaltung] - [Registrierter

Gerdtezahler].
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Zihlerstandliste

Zihlerstand auf verwalteten Geriten wird sngezeigt

Zahler

W 4 171 b)) dnzeiceelemente (10 | 4 @
Gerate-D Vollfarbe al SW a il it und —daty

DEMOE_D00000eno RSl device—smu 192168072 1 5853 — HTTRS (304P) 028201 OPM 0235

Dev oo FS1 devics—smy 192168112 205 45 — HTTPS (3047) OB/ OPM 5

Add—444444 ggﬂHmWn‘ef 192.162.099 — — 4174 ShhP 0601 2010 A 1105

Dev oo RSl devics—smu 192168112 G 445 — HTTPS (5045 AN OPM IS

DEY 000 RSl devics—smu 192168110 0G5 45 — HTTPS (5045 AN OPM OIS

Element Beschreibungen
Gerdate-1D Die Gerdte-ID fir das Gerdt.

Modellname

Der Modellname des Gerdts. Wenn das RC Gate den

Modellnamen nicht erfassen konnte, wird dies mit "---'

angezeigt.

IP-Adresse

Die IP-Adresse fir das Gerdt.

Gesamtzdahlerstand Vollfarbe

Zeigt den Gesamtzéhlerstand fir Vollfarbe an.

Gesamtzdahlerstand SW

Zeigt den Gesamtzéhlerstand Schwarzweif} an.

Gesamtzdhler

Zeigt den Gesamtzéhlerstand des verwalteten Geréts an.

Verbindungstyp

Zeigt die Verbindungsart des verwalteten Gerdts an.

Erfassungszeit und -datum

Zeigt Datum und Uhrzeit der letzten Erfassung der

Zahlerinformationen an.
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Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Allgemeine Verwaltung

Die kdnnen die Einstellung zur Verwaltung des registrierten Geréits bestétigen. Zum Anzeigen des
Bildschirms klicken Sie auf [Geréteverwaltung] - [Allgemeine Verwaltung].

Allgemeine Verwaltung
Informationen zur sllgemeinen Verwsitung des Berits iberprifen.

W Zsitintervall zum Abrufen von Geri teinfomaticnen 86400 Sekunde(n)
B Zsitintervall zum smeuten Abrufen won Geritsinformationen 5 Sekunde()

B anzahl des emeuten Abrufens von Geriteinfmationen EL

W Zeitintervall zum Abrufen von Geritezihlerinformstionen 86400 Selunde(n)
B Zeitinterval Abrufen, o i 5 Sekunde()

B snzahl des emeuten Abrufens von Seritezihlerinfoemationen EL

Network Gonnection Manasement

B Zeitintervall zum sktualisizren der Geritewerbindung (HTTF) Sekunde(n)

B Zeitintervall zum #ktuslisieren der Geri tewerbindung (S Selunde(n)

W Zeitintervall zum Eriennen won Geritewamungen (SMVF) Selunde(n)

W Zeitintervall z Starten der wiederh. Suchfunktion fir Gerite (HTTF und SKhF) Selunde(n)

B Zeitintervall = Starten des wisderholten Suchens wen Geriten (HT TP und SHVP) Selunde(n)

B Zsitspanne, bis Gerite als temo. susgesstet betrachtet werden (HTTP und ShP) Sekunde(n)

B Zeitzpanne, bis Gerite als susgesetzt batrachtet merden (HTTP und SMVF) Sekunde(n)

B Gerite fir wizderhotte Suche (HTTF und SR (L) M sutomatizch singshotte (DHOP) IP-idressaln) (=) dutom einesh, (DHOP U, festiel, [P-ddresse(n)
W Suchmetheds wederholen () Smesp (2) Senden

Einstellungen far Firmware-Update

B Zeitintervall fir emeuten FTP=Verbindungswersuch (Sek.) 30 Sekunde(n)
W dozshl Whederhcluersuche FTP-verbindung (s} 3 htal

‘ Dbernehmen | Wiederherstellen ‘

Gerdteinformationserfassungs-Management

Element Beschreibungen

Zeitintervall zum Abrufen von
. . Zeitintervall zum Abrufen von Geréteinformationen.
Gerdteinformationen

Zeitintervall zum erneuten Abrufen von | Zeit, nach der ein erneuter Versuch unternommen wird, wenn

Gerdateinformationen das RC Gate keine Informationen von Gerdten abrufen konnte.
Anzahl des erneuten Abrufens von Haufigkeit never Versuche, wenn das RC Gate keine
Gerdateinformationen Informationen von Gerdéten abrufen konnte.

Zéhlerinformationserfassungs-Management

Element Beschreibungen
Zeitintervall zum Abrufen von Zeitintervall zum Abrufen von Gerdtezéhlerinformationen.

Gerdatezdhlerinformationen
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5. Konfigurieren der Details der registrierten Informationen

Element

Beschreibungen

Zeitintervall zum erneuten Abrufen von

Gerdatezdahlerinformationen

Zeit, nach der ein erneuter Versuch unternommen wird, wenn
das RC Gate keine Zahlerinformationen von Gerdten

empfangen konnte.

Anzahl des erneuten Abrufens von
Gerdtezdhlerinformationen

Haufigkeit neuer Versuche, wenn das RC Gate keine
Zé&hlerinformationen von Geréten empfangen konnte.

Netzwerkverbindungsverwaltung

Element

Beschreibungen

Zeitintervall zum Aktualisieren der
Geréteverbindung (HTTP)

Intervall zur Uberprifung der Verbindung mit HTTPS-
kompatiblen Gerdten, mit denen per HTTP-Protokoll

kommuniziert wird.

Zeitintervall zum Aktualisieren der

Gerdateverbindung (SNMP)

Intervall zur Uberprifung der Verbindung mit SNMP-
kompatiblen Geréten, mit denen per SNMP-Protokoll

kommuniziert wird.

Zeitintervall zum Erkennen von
Gerdtewarnungen (SNMP)

Intervall zur Erkennung der Warnungen von SNMP-
kompatiblen Gerdten, mit denen per SNMP-Protokoll

kommuniziert wird.

Zeitintervall z. Starten der wiederh.
Suchfunktion fir Geréte (HTTP und
SNMP)

Zeitraum, nach dem erneut versucht wird, verlorene Gerdte zu
suchen, die mit dem Netzwerk verbunden sind.

Zeitintervall z. Starten des wiederholten
Suchens von Geréten (HTTP und
SNMP)

Zeitraum, nach dem erneut versucht wird, verlorene Gerdte zu
suchen, die mit dem Netzwerk verbunden sind.

Zeitspanne, bis Geréte als temp.
ausgesetzt betrachtet werden (HTTP
und SNMP)

Zeitraum, nach dem entschieden wird, ob mit dem Netzwerk

verbundene Geréte voribergehend ausgesetzt werden.

Zeitspanne, bis Geréte als ausgesetzt
betrachtet werden (HTTP und SNMP)

Zeitraum, nach dem entschieden wird, ob mit dem Netzwerk
verbundene Geréte ausgesetzt werden.

Gerdéte fiir wiederholte Suche (HTTP
und SNMP)

Wahlen Sie das Zielgerat im Netzwerk, nach dem wiederholt
gesucht werden soll aus [Nur automatisch eingeholte (DHCP)
IP-Adresse(n)] und[ Autom. eingeh. (DHCP) u. festgel. IP-
Adresse(n)].




Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Element Beschreibungen

. Zeigt die Methode fiir wiederholtes Suchen, wenn das Gerdt
Suchmethode wiederholen T .
in einem Netzwerk verloren ist.

Zeit Ger.-Firmw. aktual. dnd.

Unter Beriicksichtigung der Differenz zwischen Zeitzonen oder Arbeitsbeginn kénnen Sie nach
Netzwerksegmenten die Uhrzeit festlegen, zu der ein Gerdte-Firmware-Update durchgefihrt wird. Zum
Anzeigen des Einstellungsbildschirms klicken Sie auf [Gerateverwaltung] - [Zeit Ger.-Firmw. aktual. And.].
Maximal 255 Segmente kénnen eingegeben werden.

Sie kénnen die Segmentinformationen von einer auf lhrem Computer gespeicherten CSV-Dateiimportieren.
Zum Anlegen einer CSV-Datei geben Sie die Netzwerkadresse, die Subnetz-Maske, Zeitverschiebung
(Stunden) und Kommentar durch Komma getrennt ein.

RFU-Zeit zwischen Segmenten festlegen

Einstellung (an] ndem, dann aufliTbemehmen] kicken.

Zeiten verschieben

W C3vDatel

Durchsuchen

W (4] 1m0/ (b)) dozsigesiements (10 | 4

Suswshlen Bereich Zeiten

10246800 255.255.255.0 -2 ¥ | kommentar

(]

O wew mewe s e

O ] 0 -

(] | o v

O 0 v

(] | o v

L o v

(] | o v

Ao swsmanien | [ Ave sbmanien | [Losamen |
Element Beschreibungen

CSV-Datei Festlegen einer CSV-Datei fiir den Import.
Durchsuchen (Schalifléche) Festlegen des Speicherorts einer CSV-Datei fir den Import.
CSV importieren Import der spezifizierten CSV-Datei einleiten.
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5. Konfigurieren der Details der registrierten Informationen

Element Beschreibungen

Geben Sie die Netzwerkadresse des Segments ein, fir das die

Bereich
eree Firmware-Update-Zeit gedndert wird.

Geben Sie die Subnetz-Maske des Segments ein, fir das die

Subnetz-Mask
vbnetz-viasie Firmware-Update-Zeit gedndert wird.

Stellen Sie die Zeitverschiebung fiir das Firmware-Update ein.
Zeiten verschieben Sie kénnen zwischen -12 und 12 Stunden im Stundenintervall

einstellen.

Legen Sie die Gerdtekommentarinformationen fest. Sie kénnen

K I

ommentar maximal 61 Zeichen (ASCII-Zeichen) eingeben.
Alle auswdéhlen (Schaltflache) Alle Punkte in der Liste auswdhlen.
Alle abwdhlen (Schaltfléche) Alle Bereiche in der Liste abwdéhlen.

Lsschen (Schaltfléiche) Léschen des Segments, das im Feld "Auswdhlen" festgelegt

wurde.

Gerdte-Firmware aktualisieren

Sie kdnnen die Geréate-Firmware aktualisieren und den Update-Zeitplan anzeigen. Zum Anzeigen des
Einstellungsbildschirms klicken Sie auf [Geréteverwaltung] - [Gerdte-Firmware aktualisieren].

Wenn der Administrator die E-Mail "<<<Remote Communication Gate A>>> [[[ Hinweis: Gerdte-Firmware
aktualisieren ]]]" erhdélt und auf einen URL-Link klickt, startet der RC Gate Monitor und dieser Bildschirm

erscheint unmittelbar nach dem Login.



Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Gerite-Firmware aktualisieren
Zum Hechunksieran der Gark te-Fimmumne kickan she auf [Lpdate]

B Acuslizierung arsubt von 1~ P
B Uneulissice Zeit fir Lbdate 2300-1721
B Zeitroum fir Edeubeis cer Scdushsienng 5

B URL zum Hensterladen der Fimmeane it/ FAOOCOO00 OO 0/ devion Mest

B bachricht

Liste der zu sktuslisicrenden Gerile

LR 1-3/3 Bl M Anzeiceshimante |10 [« |
CUMY-CEMOE X000 [rp e —— mu:::::‘
CUMY-DEMCE XO0E: TEATER @ Bcht abgeschiossen
CUMY-DEMCE X000 THALTER @ Hcht abgaschionsen
Element Beschreibungen
Firmware-Update ausfihren.
Update (Schaltflache) Die Schaltflache erscheint nicht, wenn kein Update-Zeitplan
vorliegt, wenn das geplante Update |guft oder bevor das
Update geplant wird.
Zeigt folgende Punkte:
* ID des Gerdts, fir das ein Update méglich ist
* Update-Status, wie Update wird vorbereitet/
Liste der zu aktualisierenden Geréte Vorbereitung abgeschlossen
(Schaltflache) * Update-Zeit (wann das Update abgeschlossen ist)
* Update-Ergebnisse
Die Schaltfléche erscheint nicht, wenn kein Update-Zeitplan
vorliegt.
o Datum und Uhrzeit, zu dem/der ein Update des Geréts
Aktualisierung erlaubt von o
mdglich ist.
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5. Konfigurieren der Details der registrierten Informationen

Element

Beschreibungen

Unzuléssige Zeit fir Update

Zeitraum, wéhrend dessen ein Firmware-Update nicht
zul@ssig ist.

Zeitraum fiir Erlaubnis der
Aktualisierung

Zeitraum, wahrend dessen die Firmware aktualisiert werden
kann, beginnend mit dem ersten Tag, an dem ein Firmware-
Update méglich ist. Wird das Update nicht innerhalb dieses
Zeitraums durchgefihrt, gilt es als fehlgeschlagen.

URL zum Herunterladen der Firmware

Ort, von dem die Firmware heruntergeladen wird.

Nachricht

Die Nachricht vom Kommunikationsserver.

Sie kénnen das Ergebnis des vorherigen Geréte-Firmware-Update bestétigen. Zum Anzeigen des

Bildschirms klicken Sie auf [Geréteverwaltung] - [Bericht Gerdte-Firmw. aktual.].

Bericht Gerite—Firmw. aktual.
Ubtrprisfen Sie de Detads der Aktuslisserung.

B sctasisirune advatt ven e LR

B Unzufissige Zuit fir Lbdate 0 - 2300

B Zeitroum fir Erduubnis der Actuslisirung  Sdals)

B LRL zam Hesuntertyden der Fmmre bt O SO e et ru
B hachricht

Liste der zu sktuslisierenden Gerite

M4 1-3/3 B (M| Anceigeslemante |1 v |
Gerite—iD Datam/Ubrzeit Ercebnis
DUMY-CEWICE X0O0A 14 S 1Y Abgeschiossen
CUMY-CEWCE XOOE Ao 1t Abgeschiossen
DUMY-CEVICE X000 AN I Abguschiossan




Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Element

Beschreibungen

Aktualisierung erlaubt von

Das Datum, ab dem die Geréte-Firmware aktualisiert werden

kann.

Unzuléssige Zeit fir Update

Zeitraum, wdhrend dessen ein Firmware-Update nicht

zuldssig ist.

Zeitraum fisr Erlaubnis der
Aktualisierung

Der Zeitraum, wéhrend dem das Geréte-Firmware-Update

mdglich ist.

URL zum Herunterladen der Firmware

Ort, von dem die Firmware heruntergeladen wird.

Nachricht

Die Nachricht vom Kommunikationsserver.

Kundendienst-Testanruf

Sie kénnen die Verbindung zwischen RC Gate und Kommunikations-Server testen. Zum Anzeigen des
Einstellungsbildschirms klicken Sie auf [Wartung] - [Kundendienst-Testanruf].

9 Wichiig

e Fithren Sie den [Kundendienst-Testanruf] nur aus, wenn eine Anforderung Ihres Servicemitarbeiters

vorliegt.

Kundendienst—Testanruf

“ermenden Sie disse Funktion nur, wenn der Kundendiznst diss vedsngt.

B Hicken Sie auf(Start]

Frotekel
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5. Konfigurieren der Details der registrierten Informationen

Element

Beschreibungen

Start (Schaltfléche)

Starten eines Testanrufs an den Kommunikations-Server.

Protokoll

Zeigt die Statusnachricht vom Kommunikations-Server
beziglich der Ergebnisse des Testanrufs.

DHinweis )

* Die Ergebnisse des [Kundendienst-Testanruf] (Der Inhalt des [Protokoll]) wird nicht an den
Kommunikations-Server ibermittelt. Dies ist nur ein Kommunikationstest fir das RC Gate.

Anruf zur Anfrage zum Gerétecheck

Sie kénnen die Verbindung zwischen RC Gate und Kommunikations-Server testen. Das Ergebnis wird an

den Kommunikations-Server {bermittelt. Zum Anzeigen des Einstellungsbildschirms klicken Sie auf
[Wartung] - [Anruf zur Anfrage zum Gerétecheck].

S Wichtig )

* Klicken Sie nur auf [Start], wenn eine Anforderung lhres Servicemitarbeiter vorliegt.

* Wenn Sie einen Testanruf tétigen, indem Sie auf [Start] klicken, wird der Status des RC Gate an den

Kommunikationsserver iibermittelt.

Anruf zur Anfrage zum Gerdtecheck

Wermenden Sie diese Funkdicn nur, wenn der Kundendienst dies verisngt




Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Element

Beschreibungen

Start (Schaltfléche) Starten eines Testanrufs an den Kommunikations-Server.

Erweit. Funktionseinstellung

Sie kénnen Sie Anzahl der registrierbaren Geréte von 100 auf 1.000 erhdhen. Zum Anzeigen des

Einstellungsbildschirms klicken Sie auf [Wartung] - [Erweit.Funktionseinstellung]. Dieser Punkt erscheint,

nachdem der optionale Speicher eingebaut wurde.

Erweiterte Funktionseinstellung

Wihlen Sie ['vermenden] oder [hicht vernenden]. Wenn [Kicht werwenden] gewiihit murde, kann die Einstellung nicht suf [vermenden] geiindert werden

B ozahl der werwalteten Gerite iiberschritten

Element

Beschreibungen

Anzahl der verwalteten Gerdte

Uberschritten

Legen Sie fest, ob die Anzahl der registrierbaren Gerdéte erh&ht
werden soll. Zum Erhéhen der Anzahl wéhlen Sie
[Verwenden] und starten Sie das RC Gate neu. Wenn
[Verwenden] gewdhltwurde, kann Einstellung nicht wieder auf
[Nicht verwenden] zuriickgesetzt werden. Zum Zuriicksetzen
auf [Nicht verwenden] wenden Sie sich an lhren

Servicereprdsentanten.
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5. Konfigurieren der Details der registrierten Informationen

RC Gate neustarten

Sie kdnnen das RC Gate wahrend des Betriebs neu starten. Zum Anzeigen des Bildschirms klicken Sie auf

[Wartung] - [RC Gate neu starten].

Neustart
Ein Meustart von Remote Communication Gate A mid susgsfibit,

B Kiicken Sie suf [Neustart].

Element Beschreibungen

Neustarten des RC Gate. Dieser dauert einige Minuten. Bevor
Neustart (Schaltfléche) Sie die Arbeit fortsetzen, vergewissern Sie sich, dass die griine
LED auf RC Gate leuchtet.

RC Gate abschalten

Dieser Abschnitt erléutert die Punkte zum Abschalten des RC Gate. Zum Anzeigen des Bildschirms klicken
Sie auf [Wartung] - [RC Gate abschalten].
S Wichiig
* Wird der Netzstecker gezogen, bevor das RC Gate abgeschaltet wird, wird der Speicher beschadigt.
In diesem Fall gehen die letzten Protokolle von maximal einer Stunde verloren. Schalten Sie das RC

Gate unbedingt ab, bevor Sie den Netzstecker ziehen.
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Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Abschalten
Remote Communication Gate A wird sbeeschaltet.
B Kicken Sie auf [4bschalten]
Element Beschreibungen
Abschalten (Schaltfléiche) Abschalten des RC Gate.

Erscheint, wenn Sie die Schalffldche [Abschalten] anklicken.
Klicken Sie auf [OK], um die Abschaltung einzuleiten.
AnschlieBend erscheint der Bildschirm [RC Gate wird
Abschalten (Dialogfeld
schalten (Dialogfeld) abgeschaltet...]. Bevor Sie das RC Gate abschalten,

vergewissern Sie sich, dass die orangefarbene LED nicht mehr
blinkt und dass die griine und die orangefarbene LED leuchten.

DHinweis )
¢ Sie kdnnen das RC Gate mit der Abschalttaste vorne am Gerat abschalten. Das Gerét wird
abgeschaltet, indem man die Taste mindestens fiinf Sekunden gedriickt hélt.

Kundendienstanruf

Sie kénnen die Fehlercodes und andere Information mit diesem Bildschirm bestétigen. Zum Anzeigen des
Bildschirms klicken Sie auf [Wartung] - [Kundendienstanruf]. Au3erdem erscheint der Bildschirm
automatisch, wenn ein Fehler bei der [Konfiguration von RC Gate] auftritt. Wenn eine Fehlermeldung beim
Betrieb des RC Gate Monitor auftritt, klicken Sie auf [Zuriick], um diesen Bildschirm anzuzeigen.
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Kundendienstanruf

Fehlerinformationsn iberorifen

Kein Fehler aufgetraten

Element

Beschreibungen

(Der Status des RC Gate)

Wenn der Fehler beim RC Gate auftritt, erscheint "Fehler
aufgetreten.". Bei normalem Betrieb erscheint "Kein Fehler
aufgetreten." und die folgenden Punkte werden nicht

angezeigt.
SC-Code Fehlercodes fir das RC Gate.
Detail Code Der Kundendienstanruftyp nach Code.

Datum/Uhrzeit des Auftretens

Datum und Uhrzeit des Auftretens des Fehlers.

Kommunikationsserver-
Benachrichtigung

Status der Nachricht an den Kommunikations-Server:
e Unnétig
* Wird benachrichtigt
* Benachrichtigt

* Fehlgeschlagen

Kundendienststandort

Ihr Servicestandort.

Kontakt Kundendienststandort

Die Telefonnummer des Kundendienststandorts.




Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

DHinweis )

* Wenn ein Fehler auftritt, sieche S.125 "Fehlerbehebung".

Systemstatus

Sie kdnnen den Systemstatus des RC Gate bestétigen. Zum Anzeigen des Bildschirms klicken Sie auf
[Wartung] - [Systemstatus]. Die Verbindungsunterbrechungs-E-Mail wird an den Administrator geschickt,
wenn das RC Gate ausgesetzt wird. Klicken Sie auBerdem den Hyperlink zum URL in der E-Mail an, die
an den Gerdgteadministrator geschickt wird. Die Anmeldeseite fiir den RC Gate Monitor erscheint und der
Bildschirm erscheint unmittelbar nach der Login-Seite.

Systemstatus

Uberpriifen Sie den Systemstatus.

Dz System stbaitet norml,

Element

Beschreibungen

(Status des RC Gate)

Zeigtan, ob das RC Gate in Betrieb oder ausgesetzt ist. Wenn
das RC Gate normal arbeitet, werden die folgenden Punkte
nicht angezeigt.

Grund

Der Hauptgrund fiir Aussetzen und MaBBnahme.

Datum/Uhrzeit des Aussetzens

Datum und Uhrzeit des Aussetzens.
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OHinweis )
* Wenn das System ausgesetzt hat, iberprifen Sie folgendes:
¢ Wourden die Proxy-Einstellungen, beispielsweise das Passwort, geéndert.
* Wourde das Ethernet-Kabel des RC Gate herausgezogen.
* Wurden Netzwerkgerdéte, beispielsweise die Stromversorgung eines Hub, abgeschaltet.

* Wenn bei den obigen Punkten kein Problem festzustellen ist, wenden Sie sich an lhren

Servicereprdsentanten.

Anwenderkonto-Einstellungen

Sie kénnen die Liste der Anwenderkonten anzeigen, die Zugriff auf die Web-Anwenderoberflache des
RC Gate haben. Zum Anzeigen des Bildschirms klicken Sie auf [Sicherheit] - [Anwenderkonto-

Einstellungen].

Amvenderkonto—Einstellungen
AawendertscntoHinformationen einstellen
Administrator

Anwendername | Kommentar

Administrator  explanation

Migemeiner Anmender

Aust Anmendemsme | Kommentar
O userh explanation
] userd explanation

[l userG axplanation

| Dbernehmen | Wiederherstellen

Administrator

Element Beschreibungen

Klicken Sie auf den Anwendernamen, um das Passwort des

Anwendername L. .
Administrators zu dndern.

Kommentar Kommentare zum Anwender.




Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Allgemeiner Anwender

Element

Beschreibungen

Anwendername

Klicken Sie auf den Anwendernamen, um das Passwort des

Anwenders zu &ndern.

Kommentar

Kommentare zum Anwender.

Léschen (Schalifléche)

Den Login-Anwendernamen fir allgemeine Anwender

|&schen.

Hinzufigen (Schaltfléche)

Zeigt den Bildschirm "Allgemeinen Anwender hinzufigen".

Maximal 10 Anwender kénnen registriert werden.

Passwort

Sie kdnnen das Login-Passwort des RC Gate Monitor dndern. Zum Anzeigen des Einstellungsbildschirms
klicken Sie auf [Sicherheit] - [Anwenderkonto-Einstellungen] - [Passwort éndern] und dann auf den

anzuwendenen Anwendernamen.

Administrator-Informationen indern

B sduslles Passocrt

W hleues Pazswcrt

W Fssswert bestitigen

‘ ok | Abbrechen

Geben Gie dis Inhalte der Anmenderkanto-informationen sin, die Esindert merden sollen.

S Wichtig )

* Legen Sie einen neuen Anwendernamen mit 1 bis 13 Zeichen (ASCII-Zeichen) fest.
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Es dirfen nur die folgenden ASCII-Zeichen (alphanumerisch, (Leerzeichen), '-', oder'_') fir den
Anwendernamen verwendet werden: Leerzeichen-0123 456789 ABCDEFGHIJKLM
NOPQRSTUVWXYZ_abcdefghijklmnopqrstuvwxyz

Andere als die oben aufgelisteten Zeichen kénnen nicht fir den Anwendernamen verwendet werden.

Verwenden Sie niemals das vorgegebene Passwort. Legen Sie ein neues Passwort mit 8 bis 13 Zeichen
(ASCII-Zeichen) fest.

Sie kénnen folgende ASCII-Zeichen firr das Passwort verwenden: Leerzeichen | " # $ % &' () * +,
../0123456789:;<=>2@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]"
_‘abcdefghijklmnopqgrstuvwxyz{ |}~

Wenn die Fehlermeldung "Die folgenden Elemente sind ungiiltig. Klicken Sie auf [OK] zum
Zuriickkehren zum vorherigen Bildschirm, dann korrekt angeben." angezeigt wird, stellen Sie sicher,
dass der Anwendername und das Passwort aus giiltigen Buchstaben und Ziffern besteht, und das
jedes die richtige Anzahl an Buchstaben und Ziffern enthdlt.

Andern Sie das Passwort des Administrators und der allgemeinen Anwender in Absténden von é
Monaten oder weniger.

Vermeiden Sie bekannte Wérter oder Begriffe oder wiederholte Zeichen, die sich leicht erraten lassen.

Lassen Sie aufgeschriebene Passwérter nicht sichtbar liegen.

D Hinweis )

Neue Passworter werden bei der néichsten Anmeldung sichtbar.

Element Beschreibungen
Aktuelles Passwort Geben Sie das aktuelle Passwort ein.
Neues Passwort Geben Sie das neue Passwort ein.

Passwort bestétigen

Geben Sie das neue Passwort erneut ein, um Tippfehler zu
vermeiden.

Zulassungen

Sie kénnen den Zugang durch den Kundendiensttechniker und Firmware-Updates vom Kommunikations-

Server zulassen oder verweigern. Zum Anzeigen des Bildschirms klicken Sie auf [Sicherheit] -

[Zulassungen].

9 Wichiig )

Sie kénnen den Inspektions- und Reparaturzugang des Kundendiensttechnikers zum RC Gate

zulassen oder verweigern. Wenn Sie [Nicht erlauben] wéhlen, wird dem Kundendiensitechniker der
Zugang verweigert, bis der Administrator [Zugriff durch Kundendienst erlauben] auf [Erlauben] setzt.
Wenn Sie den Kundendienstzugang verweigern, wird das RC Gate eventuell nicht korrekt gewartet.



Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Wenn Sie aber [Erlauben] auswéhlen, ist das RC Gate angreifbar. Fiir eine sicherere Verwaltung
empfehlen wir [Nicht erlauben] zu aktivieren und zu [Erlauben] umzuschalten, wenn eine Priifung
oder Reparaturen anstehen. Wenden Sie sich zwecks Wartung an einen spezialisierten
Kundendiensttechniker.

Zulassungen
Zulassung(en) fir Zugriff auf Remote Communication Gate einstellen
M Zugiffdurch Kundendienst erauben (2 Eriauben () Mcht edauben
Ubernehmen ‘Wiederherstellen
Element Beschreibungen
Wahlen Sie [Nicht erlauben], um den Kundendienstzugang
Zugriff durch Kundendienst erlauben zum RC Gate zu verweigern. Wéhlen Sie [Erlauben], um den
Kundendienstzugang zuzulassen.

Wichtige Einstellungen fir Zéhler pro Anwenderabfrage

Die Zahlerinformationen kénnen pro Anwender fir Geréte abgerufen und verarbeitet werden, die vom
Kommunikationsserver angegeben werden. Um den Bildschirm anzuzeigen, klicken Sie auf [Z&hler pro
Anwender] - [Wichtige Einstellungen fiir Z&hler pro Anwenderabfrage].

Diese Funktion ist unter den folgenden zwei Bedingungen verfigbar:
* Der optionale Speicher wurde erweitert.
* Die Version der Anwendung ist 2.05 oder héher.

Kommunikationsdaten, die zwischen den Geréten und dem RC Gate hin- und hergeschickt werden, wenn
die Anwenderzdhler ermittelt werden, sind nicht verschlisselt.
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Wichtige Einstellungen far Zihler pro Anwenderabfrage
Einstellun(en ibermien,
‘Wchtige Einstellungen

B Zihler pro dnmendersbfiage Pcht werwenden

za ifizi pro

B femendemame

[ — .

Element Beschreibungen

Zéhler pro Anwenderabfrage Zeigt., o%) die Funktion Z&hler pro Anwenderabfrage richtig
funktioniert.

Geben Sie den Authentifizierungsnamen des
Anwendername Gerdteadministrators ein, wenn Sie auf ein Gerét zugreifen,
um den Anwenderzdhler abzufragen.

Geben Sie das Authentifizierungspasswort des
Passwort Gerdateadministrators ein, wenn Sie auf ein Gerét zugreifen,

um den Anwenderzéhler abzufragen.

Der Anwendername und das Passwort des Geréteadministrators misssen zur Abfrage des
Anwenderzéhlers eingegeben werden. Wenn das Geréit jedoch als CC-zertifiziertes Produkt verwenden,

missen Sie den Anwendernamen und das Passwort des Gerdteadministrators nicht eingeben.



Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Gerdateabfrageliste fir Zéhler pro Anwender

Zeigt eine Liste von Gerdten an, von denen Informationen abgerufen werden sollen, die fir die Erfassung
der Awenderzéahler benétigt werden. Um den Bildschirm anzuzeigen, klicken Sie auf [Z&hler pro
Anwender] und dann auf [Gerégteabfrageliste fir Zahler pro Anwender].

Geriteabfrageliste far Zihler pro Anwender

2elit die Gersteinformationsn fir die Abfrse der Zahler pro snwender an

fur Zal i oro

W fouendemame

W Passwcrt

Kopieren, um Element(e) auszumahlen

Geriteabfrageliste fur Zahler pro Anmender

W) ooro (b)) Aeeedemente (10 | 4

Auswahlen Modellname IP-Adresse GerateD

Alle angezeiglen Elemente ausmiblen | | Alle angezeigten Elemente abmihlen | | Authentifizieruncstest

Gbernehmen Wiederherstellan

Element Beschreibungen

Um jeden Anwenderzéhler abzufragen, miissen Sie den
Anwendername Anwendernamen des Gerdteadministrators, der zur

Authentifizierung am Gerét verwendet wird, eingeben.

Um jeden Anwenderzéhler abzufragen, missen Sie das
Passwort Passwort des Geréteadministrators, das zur Authentifizierung
am Gerdt verwendet wird, eingeben.

Klicken Sie auf [Kopieren, um Element(e) auszuwd&hlen], um die
Kopieren, um Element(e) auszuwdhlen | in der Gerdételiste ausgewdhlten Geréteinformationen mittels
Anwendername und Passwort zu aktualisieren.

) . Klicken Sie auf [Alle angezeigten Elemente auswdhlen], um alle
Alle angezeigten Elemente auswdhlen . o .
Elemente in der Gerdteliste auszuwdahlen.
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Element

Beschreibungen

Alle angezeigten Elemente abwdihlen

Klicken Sie auf [Alle angezeigten Elemente abwdéhlen], um alle
Elemente in der Liste abzuwdhlen.

Authentifizierungstest

Klicken Sie auf [Authentifizierungstest], um zu Gberprifen, ob
Sie die Informationen zu jedem Anwenderzéhler von den
Gerdten, die in der Gerdteliste ausgewdhlt sind, abrufen
kénnen. Die Ergebnisse dieser Prifung werden dann angezeigt.

Abfragetest fir Z&hler pro Anwender

Prisft, ob die Informationen pro Anwenderzéhler abgerufen werden kénnen. Um den Bildschirm

anzuzeigen, klicken Sie auf [Z&hler pro Anwender] - [Abfragetest fir Zéhler pro Anwender].

Abfragetest far Zghler pro Anwender

W P-Adresse

B Aosendemame

B Faszwort

Abfragetestergebnis

M Emebnis

B Gerite-D

B Zihlerdetsils

Element Beschreibungen

Geben Sie die IP-Adresse des Gerdits ein, das dazu verwendet

IP-Adresse wird, festzustellen, ob die Anwenderzéhler abgerufen werden
kénnen.




Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Element Beschreibungen

Um jeden Anwenderzéhler abzufragen, misssen Sie den
Anwendername Anwendernamen des Gerdteadministrators, der zur
Authentifizierung am Gerét verwendet wird, eingeben.

Um jeden Anwenderzéhler abzufragen, misssen Sie das
Passwort Passwort des Gerdteadministrators, das zur Authentifizierung
am Gerét verwendet wird, eingeben.

Klicken Sie auf [Abfragetest], um die Testergebnisse

Abfragetest )
anzuzeigen.
Zeigt, ob die Informationen zu den Anwenderzéhlern
Result )
erfolgreich abgerufen werden konnten.
. Zeigt die ID des Gerdts an, das zur Abfrage der Informationen
Gerdate-ID

der Anwenderzdhler verwendet wurde.

. ) Zeit die abgefragten Informationen von jedem
Za&hlerdetails g
Anwenderzéhler an.

@Remote-Service-Funkt.begr.

Sie kénnen die @Remote-Service-Funktion einschrénken. Zum Anzeigen des Einstellungsbildschirms klicken
Sie auf [Sicherheit] - [@Remote-Service-Funkt.begr.].

O Wichiig )

* Um die neuvesten RC Gate Firmware-Updates (Anwendung, allgemeine Firmware-Komponenten,
Platiform und Betriebssystem) vom Kommunikations-Server zu erhalten, setzen Sie [Zugriff durch
Kundendienst erlauben] auf [Erlauben]. Zur Verwendung der Standardversion wéhlen Sie [Nicht
erlauben].
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5. Konfigurieren der Details der registrierten Informationen

@Remote Service—Funktionen einschrinken

Einstelluneten) indem, dann auf[lbemehmen] Kicken.
@Remote Service-Funktionen

B @Remate SeniceFunktionen (=) Rcht einschvinken () Einschrinken

Anfragen Kommunikationsserver

u durch

(=) Edauben () Micht ersuben

u durch

() Edsuben () Micht eriauben

B Einstelungen i sutcmatische Erkannung durch Kermnksticnsssrvar (8) Ersuben () Hicht stuban

Obernehmen Wiederherstellen

@Remote-Service-Funktionen

Element

Beschreibungen

@Remote-Service-Funktionen

Wenn Sie [Einschrénken] wahlen, wird die Kommunikation
zwischen Kommunikations-Server und Geréten

eingeschrankt.

Anfragen Kommunikationsserver

Element

Beschreibungen

System-Firmware-Aktualisierung durch
Kommunikationsserver

Waéhlen Sie aus, ob das Update der System-Firmware durch
den Kommunikations-Server zugelassen werden soll.

Gerdte-Firmware-Aktualisierung durch
Kommunikationsserver

Waéhlen Sie aus, ob das Update der Geréte-Firmware durch
den Kommunikations-Server zugelassen werden soll.

Einstellungen fir automatische
Erkennung durch

Kommunikationsserver

Wabhlen Sie aus, ob der Kommunikations-Server die
automatische Erkennungsfunktion verwenden soll.




Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Sicherheitsprotokoll

Das Sicherheitsprotokoll enthélt eine Liste sicherheitsrelevanter Ereignisse, wie Logins, Logouts und
Systemdnderungen. Zum Anzeigen des Sicherheitsprotokolls klicken Sie auf [Sicherheit] -
[Sicherheitsprotokoll].

Klicken Sie auf [Aktualisieren], um das letzte Protokoll zu erhalten.
S Wichiig

* Unter den folgenden Betriebsbedingungen werden téglich etwa 28 Protokolleintrége generiert. Da
die Mindestzahl der Sicherheitsprotokolleintréige 5.824 betréigt, kénnen Datensétze fir rund 208
Tage im Sicherheitsprotokoll gespeichert werden (5.824 dividiert durch 28 = 208).

* Administrator und allgemeine Anwender melden sich einmal téglich an und ab.
 Geréte-Polling erfolgt einmal pro Stunde.

e Es wird empfohlen, das Sicherheitsprotokoll mindestens einmal alle 104 Tage (rund 15 Wochen) zu
Uberpriifen, um zu gewdhrleisten, dass Protokolle nicht iiberschrieben werden, bevor sie eingesehen
wurden. Priifen Sie das Sicherheitsprotokoll héufiger, wenn die Benutzung héufiger erfolgt als oben
beschrieben.

* Wenn die Anzahl der Sicherheitsprotokolleintréige das Maximum Gberschreitet, berschreiben neue
Eintréige die dltesten Eintréige, unabhéngig davon, ob das Protokoll Gberpriift wurde.

* Bestatigen Sie bei der Uberpriifung des Protokolls, dass lhre aktuellsten Login-Informationen
angezeigt werden. Wenn nicht lhre aktuellsten Login-Informationen angezeigt werden, wenden Sie
sich an lhren Servicemitarbeiter.
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5. Konfigurieren der Details der registrierten Informationen

Sicherheitsprotokoll

Sicherheitsprotokoll bestitigen.

W Frotokoi-inko> @

2008-04-00 (50000 Customer Enginasr Login (D)
2008-04-00 050000 Customar Engingsr Logout (0K)
2006-04+-00 CO00 Admwas trator Login (Fwl)

2006-04-00 020 Admwastrator Login (Fud)

2006-04-00 00240 Administrater Login (Fad)

2000/04/00 0R00:00 Adrministrater Lockiout Docurence (DK)
2008-04=08 100000 Custermer Enginedr Login (0k)

Die folgende Tabelle erléutert die Informationen, die fiir einen Eintrag im Sicherheitsprotokoll angezeigt
werden.

Element Beschreibungen

Datum und Uhrzeit (UTC - koordinierte Weltzeit) der
Erfassung des Protokolleintrags. Das Format ist wie folgt:

y-m-d H:M:S
y: Jahr, m: Monat, d: Tag, H: Stunde, M: Minute, S: Sekunde

Datum und Uhrzeit

Anwendertyp, der Zugang zum RC Gate hatte.
o Zentrale: "Kommunikations-Server"
* System: "System"!
Anwender  Kundendiensttechniker: "Kundendiensttechniker"

RC Gate Administrator: "Administrator”

* Allgemeiner Anwender: "Anwender
(*************)II2
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Details der Bildschirme, die in [Konfiguration von RC Gate] erscheinen

Element Beschreibungen

Das Ereignis, das die Erfassung des Protokolls verursachte.
* Einschalten (Start): "Beginn Protokollierung"

¢ Abschalten (Abschalten, Neustart): "Ende
Protokollierung"

* Auslesen des Systemprotokolls: "Get SystemlLog"3

* Auslesen des Kommunikationsprotokoll: "Get

Zugangsinhalt Communicationlog"3

* Auslesen des Sicherheitsprotokolls: "Get Securitylog"
* Anmeldung: "Login"
* Abmeldung: "Logout"

* Sperrung: "Lockout Occurrence"

e CE-Konteninformationen geéndert: "Changes to CE
Account"

* Administratorkonteninformationen geéndert: "Changes
to ADMIN Account"

* Allgemeine Anwenderkonteninformationen geéndert:
"Changes to USER (**** ** * ** %% % %) Accoynt"?

 Allgemeines Anwenderkonto hinzugefigt: "Add USER

(*************)Accountllz

VA inhalt
vgangsinha * Allgemeine Anwenderkonto geléscht: "Delete USER
(*************) ACCOUanQ
e Systemzeit gedéindert: "Adjust Clock"
* Systemfirmware aktualisiert: "System Firmware Update"
* SSL-Kommunikationsfehler aufgetreten: "SSL
Communication"
¢ Gerdatezertifikatinformationen aktualisiert: "Device
Certificate Update"
 Gerdtezertifikatinformationen aktualisiert: "Device
Zugangsinhalt Certificate Update"

* Selbstdiagnose durchgefihrt: "Self Check"

* Korrektheit der System-Firmware iberpriift: "System
Firmware Check"
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5. Konfigurieren der Details der registrierten Informationen

* Vorgang war erfolgreich: "(Ok)"
Zugangsergebnis

* Vorgang fehlgeschlagen: "(Fail)"
Trennzeichen fir Punkte (Leerzeichen)
Trennzeichen fir Punkte "." (Doppelpunkt)
Trennzeichen fir Datensdtze "\n" (Zeilenvorschub)

1 "System" bezeichnet das RC Gate selbst.
Q "WREFHAAAAFIFFXHN sind die ersten 13 Zeichen des Anwenderkontonamens.

3 DerAdministrator kann Systemprotokoll und Kommunikationsprotokoll nicht bestétigen. Diese Protokolle werden
fir die Wartung verwendet.
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6. Anhang

LCD-Meldungen

Die folgende Tabelle zeigt die Meldungen, die auf dem LCD-Display erscheinen.

Erste Zeile
Meldung Beschreibung
Warming Up Das System wird gestartet.
Not Set U Die @Remote-Service-Registrierung ist noch nicht
ot Se
P abgeschlossen.
N | Die @Remote-Service-Registrierung ist abgeschlossen und das
orma
RC Gate arbeitet normal.
) Die Kommunikation mit dem Kommunikations-Server wurde
Off-line
ausgesetzt.
Error Ein Systemfehler trat auf.

Call Service Rep

Ein Fehler trat auf und der Neustart schlug nach der
spezifizierten Anzahl Versuche fehl.

Not in Service

Der @Remote-Service wurde aufgrund von @Remote-Service-
Funkt.begr. eingeschrénkt.

Reboot

Der Neustart des Systems erfolgt gerade.

Shutdown

Das System wird heruntergefahren.

Zweite Zeile

Meldung

Beschreibung

SC:

Ein Systemfehler trat auf oder das System wurde aufgrund
abnormer Bedingungen gestoppt. Der Fehlerstatus-Code wird
in Form einer maximal 6-stelligen Zahl angezeigt. Wenden Sie
sich an Ihren Kundendienstmitarbeiter.

Cable Disconnect

Das Kabel ist gebrochen oder nicht richtig verbunden.
Uberprifen Sie die Kabelverbindung.
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Meldung

Beschreibung

802 Server Error

Verbindung mit IEEE802.1X-Authentifizierungsserver unter
Verwendung der [EEE802.1X-Authentifizierung nicht méglich.
Kontaktieren Sie lhren Netzwerk-Administrator.

802 Auth.Failure

IEEE802.1X-Authentifizierung ist unter Verwendung der
IEEE802.1X-Authentifizierung fehlgeschlagen. Kontaktieren
Sie lhren Netzwerk-Administrator.

DHCPServerError

DHCP-Einstellung ist aktiviert aber die IP-Adresse konnte nicht
bezogen werden. Kontaktieren Sie lhren Netzwerk-
Administrator.

Wird beim Starten oder Verlassen angezeigt.

XXX XXX XXX XXX

(Diese Zeichen stehen fiir die IP-

Adresse.)

Es handelt sich hierbei um die IP-Adresse des RC Gate
Monitor, die fir den LAN-Anschluss verwendet wird.
Normalerweise wird diese IP-Adresse angezeigt.




Fehlerbehebung

Fehlerbehebung

Wenn Fehlermeldungen erscheinen

Meldung

Grund und Mafnahme

Einige Elemente wurden nicht
ausgewdhlt. Klicken Sie auf [Zuriick]
und wdhlen Sie im vorherigen
Bildschirm die Elemente aus.

[Weiter] wurde angeklickt, ohne "Auswdéhlen" fir die
Suchergebnisse im "Assistent fir Geréteregistrierung" zu
aktivieren. Klicken Sie auf [Zurick], um zum vorherigen
Bildschirm zuriickzukehren, und aktivieren Sie "Auswdéhlen"
bei den zu registrierenden Gerdéten.

Interne Fehler

Systemfehler sind aufgetreten. Bitte
Kundendienst fiir Anweisungen
anrufen. (Fehlercode bestehend aus 4
Zeichen)

Ein Fehler trat im System auf. Wenden Sie sich an lhren
Servicereprdsentanten, um ihm den Fehlercode zu ibermitteln.

Verarbeit. unvollsténd., da Leitung
belegt war. Spéter erneut versuchen.
Wenn gleicher Fehler auftritt,
Kundendienst fir Anw. anrufen.

Ein Fehler, beispielsweise ein Datenbankfehler oder eine
Programmfehlfunktion trat im Kommunikations-Server auf.
Wenn der Kommunikations-Server sich nicht nach einer Weile
erholt, wenden Sie sich an lhren Servicereprésentanten.

Anfragenummer iberprisfen.Wenn der
gleiche Fehler auftritt, bitte
Kundendienst fir Anweisungen

anrufen.

Wenn dieser Fehler auftritt, obwohl Sie die korrekte
Anfragenummer eingegeben haben, kénnte der Fehler auf
eine mangelnde Abstimmung der im Kommunikations-Server
registrierten Informationen zuriickzufiihren sein. Wenden Sie
sich an Ihren Kundendienstmitarbeiter.

* Sie haben ein Gerét angegeben, das bereits registriert
war oder das Geréat wurde nicht in der RS Zentrale
registriert.

* Sie versuchen, ein Gerdt als eine andere Gruppe zu

registrieren.

Ungiltiger Zugriff. Melden Sie sich
erneut an.

AufBer bei einer ungiiltigen Adresse tritt dieser Fehler auch auf,
wenn Sie mehrere Fenster mit einem Web-Browser &ffnen und
Einstellungen in einem Fenster vornehmen und eine Anfrage in
ein anderes Fenster eingeben. Offnen Sie nicht mehrere Fenster
mit einem Web-Browser.
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6. Anhang

Meldung Grund und MaBBnahme

Sie haben keine Berechtigung zum

) ’g 9 Der Zugang wird fir eine Minute unterbunden, weil drei
Verwenden dieser Funktion. . N )
) ] o Anmeldefehler innerhalb von finf Minuten vorlagen. Warten
Kontaktieren Sie den Administratordes | . ) o :
o Sie eine Minute, bis die Zugangssperre automatisch
Remote Communication Gate zum )
aufgehoben wird.

Uberprisfen der Einstellungen.

Wenn in den Fehlermeldungen beschriebene Probleme anhalten

Wenden Sie sich an lhren Servicemitarbeiter, wenn die in den Fehlermeldungen beschriebenen Probleme
anhalten.

Wenn das Biro oder Geréte verlegt werden

Ihren Kundendienstmitarbeiter.

n Die Registrierung im Kommunikations-Server ist in den folgenden Féllen erforderlich. Wenden Sie sich an

* Wenn lhr Biro umgezogen ist (Das RC Gate wurde verlegt.)
* Wenn verwaltete Geréte verlegt werden (auBBer automatische Erkennung)
* Wenn verwaltete Geréte neu angeschlossen werden (auBBer automatische Erkennung)

* Wenn verwaltete Gerdte geldscht werden (auBer automatische Erkennung)

Rickgabe des RC Gate

Wenden Sie sich an lhren Servicemitarbeiter, wenn Sie das RC Gate nicht mehr benstigen. Ihr

Servicemitarbeiter holt es ab und |&scht aus Sicherheitsgrinden alle darauf gespeicherten Informationen.

Fehlercodes

Code Meldung

Verbindung zum Netzwerk ist nicht méglich. Uberprifen Sie die LAN-
0001 .
Kabelverbindung.

Verbindung zum Netzwerk ist nicht méglich. Wenn DHCP aktiv, Netzwerkeinst.
0002 Uberprifen. Wenn der gleiche Fehler auftritt, bitte Kundendienst fir
Anweisungen anrufen.
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Fehlerbehebung

Code

Meldung

Authentifizieren von IEEE802.1x ist nicht mdglich. Kontaktieren Sie den

0003 Netzwerkadministrator. Wenn gleicher Fehler auftritt, Kundendienst fir Anw.
anrufen.
Authentifizieren von I[EEE802.1x ist nicht méglich. Uberprisfen Sie die
0004 Einstellungen der IEEE802.1x-Authentifizierung. Wenn gleicher Fehler auftritt,
Kundendienst fir Anw. anrufen.
Verbindung zum Netzwerk ist nicht méglich. DNS in den Netzwerkeinst.
0005 Uberprifen. Wenn der gleiche Fehler auftritt, bitte Kundendienst fir
Anweisungen anrufen.
Verbindung zum Netzwerk ist nicht moglich. Uberprisfen Sie Proxy-Servername
0006
und Anschlussnummer.
Verbindung zum Netzwerk ist nicht méglich. Uberprifen Sie den Proxy-
0007 .
Anwendernamen, das Proxy-Passwort oder den Proxy-Domé&nennamen.
Verbindung zum Kommunikationsserver ist nicht méglich. Wenn gleicher Fehler
1001 . . ,
auftritt, Kundendienst fir Anw. anrufen.
Verbindung zum Kommunikationsserver ist nicht méglich. Wenn gleicher Fehler
1002 i . ,
auftritt, Kundendienst fir Anw. anrufen.
Verbindung zum Kommunikationsserver ist nicht méglich. Wenn gleicher Fehler
1003 . . ,
auftritt, Kundendienst fiir Anw. anrufen.
1004 Kommunikation mit Netzwerk ist nicht méglich. Bitte Kundendienst fir
Anweisungen anrufen.
1005 Kommunikation mit Netzwerk ist nicht méglich. Bitte Kundendienst fir

Anweisungen anrufen.

Standardeinstellungen

Element

Standardwert Hinweise

IP-Adresse Sendeerlaubnis Erlauben (Standard)

DHCP

Deaktivieren

Subnetz-Maske

ieh t k-
255.255.255.0 Siehe Netzwer

Einstellungsbildschirme.
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m POP vor SMTP Deaktivieren

6. Anhang

Element Standardwert Hinweise
Ethernet-Geschwindigkeit Automatische Auswahl
Proxy-Server Deaktivieren
Proxy-Anschluss 8080
RC Gate E-Mail-Adresse (fir
Absender) rc_gate
Anzahl Male fir erneuten Versand 3 Mal

der E-Mail

Intervall fir erneuten Versand der E-

Mail 15 Sekunden

SMTP-Server-Anschluss 25

SMTP_AUTH Deaktivieren

POP-Server-Anschluss 110

Kundendienstzugang erlauben Erlauben

Aktualisierung der System-
Firmware vom Erlauben
Kommunikationsserver

Aktualisierung der Geréite-
Firmware vom Erlauben

Kommunikationsserver

Automatischen Erkennung vom

. Erlauben

Kommunikationsserver
Bei Verwendung von "Assistent
fir automatische Erk "und

IP-Adress-Suchbereich 0.0.0.0 bis 0.0.0.0 o O.U OmCI"ISC © Frkennung un
"Assistent fir
Gerdateregistrierung".
Bei Verwendung von "Assistent
for automatische Erk "und

SNMP-Community-Name public uraviomdiische Erennung on

"Assistent fir
Gerdteregistrierung".
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Fehlerbehebung

Bei Verwendung von "Assistent

fir automatische Erkennung"und
Punkte anzeigen 10 Adressen WA s . 9
Assistent fir

Gerdteregistrierung".

¢ Standard-Display-Sprache und Zeitzoneneinstellungen variieren je nach Verwendungsort des RC
Gate.
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Spezifikationen fir die Haupteinheit

Element

Beschreibungen

Typ

Gehdusetyp

Schnittstelle

Ethernet-Schnittstelle x 2
(10BASE-T oder 100BASE-TX)

¢ Remote Communication Gate Memory 1000

Optionen
¢ Remote Communication Gate Storage 1000
LED 2 (Fehlerstatus, Power)
Anzeige
Display LCD (16 Stellen x 2 Zeilen)
Protokolle TCP/IP, SNMP, HTTP, SOAP, SMTP, DHCP

Verwaltung von Gerégten

Digitale Multifunktionsgerédte, Kopierer und Drucker entsprechend
dem Service

Maximale Anzahl der

unterstitzten Gerdate

¢ |Im Kommunikations-Server registrierte verwaltete Geréte

100 Gerdte (1.000 Geréte, wenn der optionale Speicher
installiert wurde)

¢ Automatische Erkennung

1.000 Gerdte (einschlieBlich der Gerdte, die im

Kommunikations-Server im Netzwerk registriert wurden)

Umgebung 10-32°C(50- 89,6 °F), 15 - 80% relative Lufifeuchtigkeit
e Fir Anwender in Ladndern auBBerhalb Nordamerikas:
220-240 V Wechselspannung, 50/60 Hz, 2,5 A oder mehr
Stromversorgung
¢ Fisr Anwender in Nordamerika:
120 V Wechselspannung, 60 Hz, 3,0 A oder mehr
Stromverbrauch Max. 20 W
MaBe Breite 253 mm (10") /Tiefe 160 mm (6,3") /Hohe 48 mm (1,9")
Gewicht 800 g (1,8 Ibs)




Informationen iber installierte Software

Informationen Uber installierte Software

Es folgt eine Auflistung der in diesem Gerét installierten Software:
* WPASupplicant
e OpenSSL
* busybox
* dosfstools
* glibc
* knopflerfish
* corelib
e as3crypto
* as3httpclientlib
* SNMP4J

* kxml2
* Apache commons a
e kSOAP2

¢ linux-kernel

Sie kénnen die Informationen iiber Lizenzen und Cpyright jeder Software priifen, indem Sie [Lizenz- und
Copyright-Informationen] auf der Anmeldeseite anklicken.
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