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Comment lire ce manuel

Symboles

Ce manuel fait référence & la série de symboles suivante.

.9 Important

Indique une situation susceptible de provoquer des dysfonctionnements si les instructions ne sont pas

respectées. Veillez & bien lire ces instructions.

) Remarque )

Indique des informations supplémentaires pertinentes.

) Référence )

Ce symbole indique I'endroit ob vous pouvez trouver de plus amples informations.

[]

Indique le nom des touches qui s'affiche & I'écran de l'ordinateur.

Remarques

Le contenu de ce manuel peut étre sujet & des modifications sans avertissement préalable.

Il est possible que certaines options ne soient pas disponibles dans certains pays. Pour plus
d'informations, contactez votre revendeur local.

Certaines illustrations de ce manuel peuvent étre légérement différentes de I'appareil.

Selon le pays oU vous résidez, certaines unités peuvent étre en option. Pour plus de détails, veuillez

contacter votre revendeur.

Abréviation

Dans ce document, le terme RC Gate est une abréviation de Remote Communication Gate A. En
général, « administrateur » désigne « 'administrateur de la RC Gate », sauf mention contraire dans le

présent manuel.



Ecrans

Les explications contenues dans ce manuel utilisent des captures d'écran de Windows XP et d'Internet
Explorer 6.0. Si vous utilisez un autre systéme d'exploitation, les captures d'écran peuvent étre
différentes. En revanche, vous pouvez suivre les mémes procédures.



Manuels pour cet équipement

Les manuels suivants décrivent les procédures d'utilisation et d'entretien de cet équipement. Pour garantir
une utilisation sire et efficace de cet équipement, tous les utilisateurs doivent lire attentivement et

respecter les consignes qui y sont données.
Manuel utilisateur (le présent manuel)

Fournit toutes les informations relatives & I'utilisation de cet équipement. Suivez les procédures de

ce manuel aprés avoir réalisé celles du "Manuel d'installation".
Consignes de sécurité/ Manuel d'installation

Fournit des informations relatives & I'vtilisation sire de cet équipement et & la facon de l'installer et

de le configurer.

0 Remarque )

* |l n'est pas nécessaire d'exécuter les procédures d'enregistrement décrites dans ce manuel si un
technicien a déja effectué I'enregistrement de votre équipement. Toutefois, pour utiliser et entretenir

I'équipement, vous devez lire attentivement ce manuel.

* Vous devez utiliser Adobe Acrobat ou Adobe Reader pour lire ce manuel au format PDF.



Important

 DANS LA LIMITE MAXIMALE AUTORISEE PAR LA LEGISLATION EN VIGUEUR :

* LE FOURNISSEUR NE POURRA ETRE TENU POUR RESPONSABLE DU RESULTAT DE
L'UTILISATION DE CE LOGICIEL OU DE CE DOCUMENT.

+ LE FOURNISSEUR NE POURRA ETRE TENU RESPONSABLE DES DOMMAGES OU DES
PERTES DE DONNEES OU DE DOCUMENTS CREES A L'AIDE DE CE LOGICIEL

 LE FOURNISSEUR NE PEUT PAS ETRE TENU RESPONSABLE DE TOUT DOMMAGE
CONSECUTIF, INDIRECT OU FORTUIT (Y COMPRIS, SANS S'Y LIMITER, LES DOMMAGES
LIES A UNE PERTE DE PROFITS, UNE INTERRUPTION DE SERVICE OU UNE PERTE
D'INFORMATIONS COMMERCIALES OU TOUT AUTRE DOMMAGE SIMILAIRE) CAUSE
PAR LE DYSFONCTIONNEMENT DU PRESENT LOGICIEL OU LA PERTE DE DOCUMENTS
OU DONNEES, NI DE TOUT AUTRE DOMMAGE DECOULANT DE L'UTILISATION DU
PRESENT LOGICIEL, SI LE FOURNISSEUR A ETE INFORME DE LA POSSIBILITE DE TELS
DOMMAGES.

* Tout ou partie des illustrations ou des explications contenues dans ce manuel peuvent s'avérer
différents de votre produit, en raison d'une amélioration ou d'un changement apporté au produit.

* Le contenu du présent document est susceptible d'étre modifié sans notification préalable.

* Aucune partie de ce document ne peut étre copiée ou reproduite sous quelque forme que ce soit,
modifiée ou citée sans |'accord préalable du fournisseur.

* |l est possible qu'un document ou des données enregistrés dans I'ordinateur soient endommagés ou
perdus suite & une erreur de I'opérateur pendant le fonctionnement ou & une erreur dde au logiciel.
Assurez-vous d'avoir sauvegardé au préalable toutes vos données importantes. Les documents
importants et les données importantes doivent toujours étre copiés ou sauvegardés. Des documents
et des données peuvent étre perdus en raison d'un dysfonctionnement ou d'une erreur humaine. De
plus, le client est responsable des mesures de protection contre les virus informatiques, vers et
autres logiciels malveillants.

* Ne refirez pas ou n'insérez pas de disque au cours du fonctionnement de ce logiciel.



Marques commerciales

Adobe®, Acrobat®, Acrobat Reader® et Flash® sont soit des marques déposées, soit des marques
commerciales d'’Adobe Systems Incorporated aux Etats-Unis et/ou dans d'autres pays.

®

Microsoft®, Windows® et Microsoft Internet Explorer® sont soit des marques commerciales, soit des

marques déposées de Microsoft Corporation aux Etats-Unis et/ou dans d'autres pays.

D'autres noms de produits sont mentionnés ici dans un souci d'identification uniquement ; il peut s'agir
des marques de leurs sociétés détentrices respectives. Nous renoncons & tout ou partie des droits relatifs

a ces marques.

Ce produit comprend un logiciel développé par OpenSSL Project pour une utilisation dans OpenSSL
Toolkit.

(http://www.openssl.org/)
* Les noms de produits pour Windows XP sont les suivants :
Microsoft® Windows® XP Professionnel

Microsoft® Windows® XP Edition familiale
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1.

A propos de la RC Gate

Ce chapitre décrit la structure de la RC Gate.

Fonctionnalités de la RC Gate

La RC Gate permet d'effectuer les opérations suivantes :

Envoi d'un appel de service automatique pour avertir le Serveur de communication de la
défaillance d'un périphérique
Mise & jour du firmware d'un périphérique

Obtention des informations des compteurs d'un périphérique et envoi au Serveur de

communication

Commande automatique de nouveaux consommables (par exemple du toner) lorsqu'un

périphérique signale qu'il commence & en manquer

Vérification rapide de I'état d'utilisation de plusieurs périphériques



1. A propos de la RC Gate

Structure du systéme

protocole HTTPS. L'authentification mutuelle par HTTPS garantit la sécurité de la communication entre la

- La RC Gate communique avec le Serveur de communication par l'intermédiaire d'Internet en utilisant le

RC Gate et le Serveur de communication.
Le Serveur de communication fait office de serveur HTTPS et la RC Gate de client HTTPS.
La communication est possible lorsque les conditions suivantes sont remplies :

* Votre environnement est configuré de facon & pouvoir accéder a des sites Web en dehors de votre
réseau.

* Sile serveur proxy exige une authentification, le compte et le mot de passe du serveur proxy sont
disponibles.

TCP/IP

FRBSE001S

1. Serveur de communication

Les informations envoyées pour divers services sont regroupées sur ce serveur.
2. Serveur proxy et/ou pare-feux

Vous pouvez utiliser votre serveur proxy et vos pare-feux avec cet équipement. Si vous employez un serveur
proxy, les modes d'authentification de base, Digest et Windows (seule I'authentification NTLMv2 est
disponible) peuvent étre utilisés avec cet équipement.



Structure du systéme

3. Périphérique
Cet équipement peut gérer une imprimante et un appareil multifonctions. Cet équipement peut gérer au
maximum 100 périphériques.

Il'y a deux types de périphériques gérés par la RC Gate. L'un est compatible avec HTTPS, I'autre est

compatible avec SNMP. L'utilisateur peut identifier le type & I'aide de |'assistant d'enregistrement de
périphérique ou en se reportant au « Type de connexion » dans la liste des périphériques enregistrés.
L'authentification mutuelle dans la connexion HTTPS garantit la sécurité des communications entre la RC Gate
et un périphérique compatible avec HTTPS. Pour les périphériques compatibles avec HTTPS, [Ne pas
interdire] doit étre spécifié dans « Service @Remote » dans le menu Outils administrateur. Pour plus
d'informations sur les paramétres applicables, reportez-vous au manuel de chaque périphérique.
SNMPv1/v2 ou SNMPv3 peut étre utilisé pour la communication entre la RC Gate et les périphériques
compatibles avec SNMP.

Si vous avez installé une capacité de mémoire et de stockage accrue, 1 000 périphériques peuvent étre
enregistrés. Pour en savoir plus, contactez votre représentant commercial.

Pour obtenir des informations sur les options, reportez-vous & P.15 "A propos des options".

4. Ordinateur pour I'administration
Vous pouvez gérer cet équipement en accédant & RC Gate Monitor via un navigateur Web. Pour plus
d'informations, reportez-vous & P.16 "A propos de RC Gate Monitor".

5. Cet équipement (RC Gate)

Sert d'intermédiaire entre les périphériques gérés et le Serveur de communication. Envoie les informations
relatives aux périphériques au Serveur de communication, et recoit les logiciels de mise & jour des
périphériques depuis le Serveur de communication.

Si vous avez installé la mémoire en option, la RC Gate peut obtenir les informations de compteur de
périphérique spécifiées par le serveur de communication en fonction des utilisateur (par code utilisateur) et les
communiquer au serveur de communication. Contactez le SAV pour plus d'informations sur les services
utilisant un compteur par utilisateur.

Pour obtenir des informations sur les options, reportez-vous & P.15 "A propos des options".



1. A propos de la RC Gate

Guide de lI'équipement

Cette section explique les noms et les fonctions de chaque piéce.

Avant

Cette section explique les noms et les fonctions des composants & I'avant de la RC Gate.

1 2

©
Nm

4 3

BSE002S

1. ! Etat d'erreur (rouge)
Indique différentes situations selon 'état de la RC Gate :
¢ La LED est allumée si le certificat n'a pas été émis.
¢ La LED clignote lentement dans les situations suivantes :
* Le service entier est suspendu en raison des réglages utilisateur.
* Une erreur de communication est survenue dans la RC Gate.
¢ La LED clignote rapidement dans les situations suivantes :
* La communication avec le serveur de communication a été suspendue.
* Une erreur systéme est survenue dans la RC Gate.
e La RC Gate a été suspendue en raison d'une situation anormale.
e La LED est éteinte lorsque la communication entre la RC Gate et le Serveur de communication a été
établie.
2. @Alimentation (vert)

S'allume en vert lorsque la RC Gate est sous tension.

3. Bouton d'arrét

Eteint la RC Gate lorsque ce bouton est maintenu enfoncé pendant au moins cing secondes.



Guide de I'équipement

Si la prise secteur est débranchée avant I'arrét de la RC Gate, les données en mémoire/stockées sur
l'appareil seront endommagées. Dans un tel cas, les journaux les plus récents, couvrant au maximum une
heure, seront perdus. Veillez donc & toujours éteindre la RC Gate avant de débrancher la prise secteur.

4. Ecran
Affiche I'état de la RC Gate sur la premiére ligne et I'adresse IP de la RC Gate sur la seconde.

Si une erreur est survenue sur la RC Gate, la seconde ligne affiche un message d'erreur. Pour plus
d'informations sur les messages d'erreur, reportez-vous & P.147 "Messages sur |"écran LCD".

B Remarque )

* Sila LED d'erreur clignote ou si un code d'erreur est indiqué sur I'écran, reportez-vous & P.149
"Dépannage".

* Pour redémarrer la RC Gate, reportez-vous & P.130 "Redémarrer RC Gate".

Arriére

Cette section explique les noms et les fonctions des pieces a l'arriére de la RC Gate.

1 2 3 4

| ([ T

PC LAN
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1. Port PC (port de maintenance)

Ce port s'utilise lorsqu'un représentant du service client effectue des téches de maintenance ou lorsque
I'administrateur désigné connecte un PC afin de procéder aux réglages initiaux et & I'enregistrement de la RC
Gate.

2. Port LAN

Port d'interface réseau (Ethernet) permettant de connecter la RC Gate au réseau. L'adresse IP par défaut est
192.168.0.2 mais peut étre modifiée.

3. Prise électrique
Permet de brancher le cordon d'alimentation.
4. Trou de vis

Trou permettant de visser le support de fixation du cordon d'alimentation.

Voyant du Port LAN

Indique I'état de la connexion du port PC (port de maintenance) et du port LAN.
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1—@—2

BSE004S

1. Orange
Indique que la RC Gate est connectée au réseau.
2. Vert

Indique que la RC Gate transmet des données.



A propos des options

A propos des options

Cette section explique les noms et fonctions des options de la RC Gate.

Des extensions de mémoire et de la capacité de stockage sont disponibles en option pour la RC Gate.

Contactez le SAV pour leur installation.
* Remote Communication Gate Mémoire 1000
Porte la capacité de la mémoire de 128 Mo & 512 Mo.
* Remote Communication Gate Stockage 1000

Porte la capacité de stockage de 2 Go & 18 Go.

B Remarque )

* La RC Gate peut gérer jusqu'a 100 périphériques. Si vous avez installé une capacité de mémoire
et de stockage accrue, 1 000 périphériques peuvent étre enregistrés. Pour en savoir plus,

contfactez votre représentant commercial.

* Sivous avez installé la mémoire en option, la RC Gate peut obtenir les informations de compteur
de périphérique spécifiées par le serveur de communication en fonction des utilisateur (par code
utilisateur) et les communiquer au serveur de communication. Contactez le SAV pour plus

d'informations sur les services utilisant un compteur par utilisateur.



1. A propos de la RC Gate

A propos de RC Gate Monitor

RC Gate Monitor est le logiciel qui permet d'enregistrer, surveiller et définir les réglages de la RC Gate.

Ce logiciel est préinstallé sur la RC Gate.

L'accés & RC Gate Monitor sur cet appareil se fait & partir d'un navigateur Web sur l'ordinateur.

L'ordinateur doit se trouver sur le méme réseau que |'appareil.
* Des erreurs de fonctionnement ou d'affichage peuvent survenir dans les situations suivantes :
e Utilisation de navigateurs Web en version inférieure & la version recommandée
* JavaScript configuré de maniére non valide
¢ Cookies configurés de maniére non valide
* Affichage du cache demandé dans le navigateur Web

* la mise en page peut éfre incorrecte, en fonction des réglages de taille de police. Il est conseillé de
définir cette taille sur « Moyenne » ou sur une taille plus petite.

* Lles lettres peuvent éire détériorées si vous utilisez une langue non compatible avec le navigateur

Web.
Systéme d'exploitation compatible

Utilisez un systéme d’exploitation compatible avec les navigateurs Web recommandés ci-dessous.
Navigateur Web recommandé

* Microsoft Internet Explorer 6.0 ou version ultérieure (Internet Explorer 7.0 ou version
ultérieure lorsque vous accédez a I'URL & I'aide d'une adresse IPv6)

¢ Adobe Flash Player 10,0 (ou version ultérieure) doit étre installé.

) Remarque )

* Contactez I'administrateur réseau pour le certificat SSL.

Utilisateurs de RC Gate Monitor

Les types d'utilisateurs suivants peuvent se connecter a la RC Gate :
Administrateur

L’ administrateur peut configurer la RC Gate, enregistrer des périphériques, modifier les réglages

de cet équipement et confirmer les informations de gestion des périphériques.

Lorsque vous vous connectez & la RC Gate en tant qu’administrateur, sélectionnez I'écran &
afficher : "Paramétres initiaux" ou "Configuration de la RC Gate".

Si vous choisissez "Paramétres initiaux", les menus suivants s’ affichent :



A propos de RC Gate Monitor

Assistant d'installation

Démarre |’ assistant qui permet d'identifier et d’enregistrer la RC Gate auprés du Serveur de

communication.

Lorsque cet assistant a été exécuté, son menu ne s’ affiche plus.

Assistant d'enregistrement & @Remote
Ce menu s'affiche lorsque I'exécution de |'« Assistant d'installation » est terminée.
Chang.heure MaJ firmw.périph.

Démarre |'assistant qui permet de régler |'heure de mise & jour du firmware des périphériques

par le segment de réseau.

Ce menu s’ affiche lorsque I'exécution de |'"Assistant d'enregistrement & @Remote" est

terminée.
Interdict® accés adr. IP

Démarre | assistant qui permet de spécifier I'adresse IP du périphérique réseau auquel vous
voulez interdire |"accés a la RC Gate.

Ce menu s'affiche lorsque |'exécution de I""Assistant d'enregistrement & @Remote" est

terminée.
Permission d'envoi Ping

Démarre |'assistant qui permet de spécifier si la transmission de commandes ping doit étre

autorisée.

Ce menu s'affiche lorsque I"exécution de |""Assistant d'enregistrement & @Remote" est

terminée.
Assistant paramétrage détection auto

Démarre |'assistant qui permet de régler ' utilisation et la planification de la fonction Détection

auto.

Ce menu s'affiche lorsque |I'exécution de |""Assistant d'enregistrement & @Remote" est

terminée.
Assistant enregistrement périphérique

Démarre |'assistant qui permet d’enregistrer les périphériques sur le réseau avec le Serveur de

communication.

Ce menu s’affiche lorsque I'exécution de |'"Assistant d'enregistrement & @Remote" est

terminée.
Appel S.AV.

Affiche les codes erreur et les informations sur les erreurs de la RC Gate.
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Utilisateur général

L' utilisateur général peut uniquement consulter les informations relatives aux périphériques gérés.
Les utilisateurs généraux sont responsables des périphériques gérés et ne peuvent pas modifier les
réglages de la RC Gate. Il est possible d’enregistrer 10 utilisateurs généraux.

Les utilisateurs généraux peuvent accéder aux écrans suivants :
e Liste périph. enreg.
Affiche la liste de périphériques gérés par la RC Gate.
e Détails
Affiche les détails des périphériques gérés par la RC Gate.
e Rappeler enregistrement(s) des rapports

Affiche la date d'un rapport d’appel, du type d’appel et des informations sur le périphérique
sur lequel un appel a été signalé.

e Compteur du périph.enregistré

Affiche les informations des compteurs des périphériques gérés par la RC Gate.
e Appel SAV.

Affiche les codes erreur et les informations sur les erreurs de la RC Gate.

Pour pouvoir visualiser les informations du périphérique en tant qu’utilisateur général, un compte
d’utilisateur doit &tre créé par |’administrateur. Pour plus d'informations sur les paramétres des

comptes, reportez-vous a P.134 "Para. du compteur utilisateur".

fRemarque )

Demandez & I"administrateur de supprimer les comptes d’utilisateurs généraux inutilisés.

Démarrage de RC Gate Monitor

Utilisez un navigateur capable d’afficher les caractéres masqués (comme les astérisques) pendant
la saisie du mot de passe.

Modifiez le mot de passe. Veillez & modifier le mot de passe pour I' utilisation de RC Gate Monitor.
Reportez-vous & P.135 "Mot de passe" pour plus d'informations.

Pour des raisons de sécurité, votre connexion sera refusée si vous effectuez trois tentatives de
connexion infructueuses dans un délai de cing minutes. Patientez une minute avant de retenter la

connexion.

. Démarrez le navigateur Web de I’ ordinateur, qui se trouve dans le méme réseau que la

RC Gate.

Saisissez « https://{adresse IP du port LAN}:9443/index.html » dans la zone
« Adresse ».



A propos de RC Gate Monitor

3. Cliquez sur [Oui].

4. La version de firmware apparait en haut a droite de la page d'accueil de RC Gate
Monitor. Si vous utilisez ce produit en tant que produit certifié CC, procédez a une
confirmation en vérifiant la version de firmware. Vous pouvez vérifier les versions de

firmware certifié CC sur I'URL des manuels de la RC Gate. Choisissez votre langue dans la
zone "Langue", sélectionnez [Administrateur] ou [Utilisateur général] dans la zone "Type
d'utilisateur”, puis saisissez le mot de passe correspondant.

Si vous vous connectez en tant qu’[Utilisateur général] :
* Saisissez le mot de passe communiqué par |'administrateur.

¢ Saisissez un nom d’utilisateur dans la zone "Nom utilisateur".

Version firmmare  AbrGatFRe0l

Al ights resrved

Remote Communication Gate A
for @Remote Office

Twpe drutilisateur [ pamiststan v | Langue | Francss | v)
Mot de passe
siteotionsarun afichage | Pearstes . @Remote

Le présent PROCUIT LOGICIEL et protég par des lais et des traités intemationaux sur le dreit d'auteur sinsi que par d'autres Iois et raités relatifs 3 la proprté intellectusle.
Teute repreduction nen sutcrisée, partielle cu totale, du présent programme ou toute repraduction et distributin non auterisées du présent programme aenstituent une infaction aux fermes des |ois e traités relstits su dreit ¢

. .

5. Sélectionnez I'écran d’ affichage.

6. Cliquez sur [Connexion].

0 Remarque )

* Sivous ne pouvez pas accéder & RC Gate Monitor, reportez-vous & P.21 " Paramétres de proxy
(Internet Explorer 6.0)" et définissez les paramétres proxy.

* Vous pouvez configurer des journaux de sécurité. Reportez-vous & P.143 "Journal sécurité" pour
plus d'informations.
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1. A propos de la RC Gate

Vérification de la validité du logiciel

Avant d'utiliser RC Gate Monitor, vérifiez la validité du logiciel figurant sur la RC Gate.

1. Démarrez RC Gate Monitor, choisissez « Paramétres initiaux » pour afficher cet écran, et

connectez-vous en tant qu’[Administrateur].

2. Cliquez sur [Vérif. firmware systéme].

Remote Communication Gate A

Paramétres initiaux
e pour utiliser la Fiemote Gommunication Gate A
ars Eme.

B Assistant d'installation

B Assistant d'enregistrement i @Remota

Une boite de dialogue s’ affiche et présente le résultat de la vérification.

Si le logiciel n'est pas valide, le message "Le présent PRODUIT LOGICIEL n'est pas valide. Appeler
le SAV." s'affiche. Lisez le message qui apparait & I'écran et appelez le SAV pour connaitre les

instructions.

3. Cliquez sur [OK].

i Vérif. firmware systéme

Le présent FROCUIT LOGICIEL est vaide.

Vous revenez & la page d'accueil.



A propos de RC Gate Monitor

Parameétres de proxy (Internet Explorer 6.0)

—

. Dans le menu [Outils] de votre navigateur Web, choisissez [Options Internet].

Cliquez sur I’onglet [Connexions]. “

Cliquez sur [Paramétres réseau].

A @D

Dans la section [Serveur Proxy], activez |’ option [Utiliser un serveur proxy pour votre
réseau local (ces paramétres ne s’ appliquent pas aux connexions d’ accés & distance ou
VPN).], puis cliquez sur [Avancé].

5. Dans la section [Exceptions], sous [Ne pas utiliser de proxy pour les adresses
commencant par], saisissez |’adresse IP du port LAN de la RC Gate.

6. Cliquez trois fois sur [OK].

Fermeture de RC Gate Monitor

¢ L'administrateur ou un utilisateur général doit toujours cliquer sur [Déconnexion] avant de fermer le
navigateur Web. Si vous fermez le navigateur Web sans cliquer sur [Déconnexion], I' tilisateur

restera connecté & RC Gate Monitor.
* Lorsque vous avez fini d'ufiliser RC Gate Monitor, veillez & vous souvenir de cliquer sur
[Déconnexion]. Si vous ne l'vtilisez pas pendant 5 minutes, vous étes déconnecté automatiquement.
1. Cliquez sur [Déconnexion] dans la zone d’ en-téte.

2. Vérifiez que I utilisateur connecté a bien été déconnecté de RC Gate Monitor, puis fermez
le navigateur Web.

21



22

1. A propos de la RC Gate




2. Enregistrement de la RC Gate
|

Ce chapitre explique la procédure d'enregistrement de la RC Gate auprés du Serveur de

communication.

Présentation de I'assistant d'enregistrement &
@Remote

Cette section explique comment enregistrer la RC Gate auprés du Serveur de communication.

[Connectez-vous en tant qu’administrateur] (Ecran de connexion)

Sélectionnez I’Assistant

d'enregistrement 8 @Remote Page supeérieure)

[ ) «
[Entrez le numéro de demande a rechercher]

Définissez les réglages du serveur proxy HTTP

Vérifiez les conditions de la connexion

Les informations entrées sont envoyées 7 Efl:fi‘l'i‘sation
au Serveur de communication
— Ecran de
confirmation

Le résultat enregistré s’affiche

Retour & la page supérieure (Ecran du menu)

FRBSE012S
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2. Enregistrement de la RC Gate

Utilisation de I’ assistant d'enregistrement a
@Remote

Les procédures suivantes expliquent comment enregistrer la RC Gate auprés du Serveur de

communication.
1. Démarrez le navigateur Web, accédez & RC Gate Monitor et connectez-vous en tant qu’
[Administrateur].

Pour plus d’informations sur I'accés & RC Gate Monitor, reportez-vous & P.16 "A propos de RC
Gate Monitor".

2. Cliquez sur [Assistant d'enregistrement & @Remote].

L'[Assistant d'enregistrement & @Remote] ne s’ affiche pas s'il a déja été exécuté entierement.

Passez & P.28 "Utilisation de I'Assistant paramétrage détection auto".

3. Saisissez le "N° requéte", puis cliquez sur [Suivant].

Remote Communication Gate A B B otemeden

§  Administrateur|

Saisir le N requite ProoyHTTP  Genfimmer les paramitres

Saisir le N°  requéte

Saisirle N requite, puis cliguer sur [Suivant].

W requite

B DRCGate 000N

Le "N° requéte" identifie votre RC Gate auprés du Serveur de communication.

4. Pour utiliser un serveur proxy HTTP, sélectionnez [Activer] pour « Serveur Proxy » pour
configurer les paramétres de serveur proxy, puis cliquez sur [Suivant].

Si vous voulez modifier les paramétres réseau, cliquez sur [Définir].

Si vous n’utilisez pas de serveur proxy HTTP, choisissez [Désactiv.], puis cliquez sur [Suivant].



Utilisation de " assistant d'enregistrement & @Remote

[ [*)] Déconnexion

§  Administrateur|

Remote Communication Gate A -

Ssisirle ' requite  Proxy HTTP  Gonmer les paramitres

Parametres de proxy HTTP

Spécifier les léments du pressy, puis cliquez sur [Suivant]

W Serveur provey (=) Désactiv () Ackiver

Adresse P prosy

W Fort prosr

W e dutilisateur pry

Mzt de passe prosy

Mom de demaine du provey

F—

| Précédent | Suivant | ‘ Annuler ‘

5. Vérifiez |'état de la connexion, puis cliquez sur [Suivant].

Il faut quelques minutes & la RC Gate pour terminer la confirmation des paramétres saisis auprés du

Serveur de communication. Attendez que |'écran "Confirmation résultat" s’ affiche.
6. Vérifiez que la confirmation a réussi, puis cliquez sur [Débuter I'enregistrement].

Informations de la RC Gate

Confirmation résultats

Confirmation N' requite réussie

WO requite

W Erolscement A Gate

7. Vérifiez que I’ enregistrement a réussi, puis cliquez sur [OK].

Informations de Ia RO Gate

(j) Resultat enregistr.

Lenreistrement s'est bien dércul

L""Assistant d'enregistrement & @Remote" se termine, puis I'écran "Paramétres initiaux" s’ affiche &
nouveau.

8. Sile cable réseau est connecté au port du PC, retirez le céble du port, puis restaurez les

paramétres réseau de l'ordinateur.
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2. Enregistrement de la RC Gate

fRemarque )

» [OK] s'affiche si la confirmation ou I'enregistrement échoue. Cliquez sur [OK] et recommencez a

I'étape 3 de |'assistant.



3. Configuration de la fonction

Détection auto
]

Lorsque la fonction Détection auto est activée, la RC Gate recueille des informations sur les
périphériques du réseau selon la planification spécifiée, puis les envoie au Serveur de communication.

Vous pouvez configurer la fonction Détection auto & |'aide de I""Assistant paramétrage détection auto".
Cet assistant s'affiche lorsque vous vous connectez en tant qu’ [Administrateur] si vous avez terminé

d’exécuter I'"Assistant d'enregistrement & @Remote".

Description de I'Assistant paramétrage
détection auto

Cette section explique comment activer la fonction Détection auto.

[Connectez-vous en tant qu’administrateur] (Ecran de connexion)

Sélectionnez I'assistant P ari
[ paramétrage détection auto ] (Page supérieure)

Définissez les programmations de début
et le nom de communauté SNMP

Choisissez le mode de définition
de la plage de recherche

La plage réseau est acquise

Modifiez la plage de recherche
pour la détection auto )
|:| Ecran
d’utilisation
) N Ecran de
Confirmez les paramétres 1 confirmation

Retour a la page supérieure (Ecran du menu)

FRBSE014S
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3. Configuration de la fonction Détection auto

Utilisation de I'Assistant paramétrage détection
autfo

Cette section explique comment préciser la méthode par laquelle la RC Gate découvre des
périphériques & | aide de la fonction Détection auto.

La fonction Détection auto peut découvrir des périphériques dans un réseau de cing maniéres :
* en cherchant dans une plage d’adresses IPv4 spécifiée.
* en cherchant dans des noms d’hétes spécifiés.
* en cherchant dans des segments de réseau spécifiés.
* en cherchant dans des adresses IPvé spécifiées.
* en cherchant dans des adresses IPv6 multidiffusion.

* Vous pouvez importer les plages de recherche & partir d'un fichier CSV stocké sur votre ordinateur.
Pour plus d’informations sur la création d'un fichier CSV, reportez-vous & P.50 "Pour créer un
fichier CSV".

Définition de la plage de recherche de Détection auto par adresse IPv4

Cette section explique comment définir la plage de recherche de Détection auto en spécifiant |’ adresse
IPv4 du périphérique.

1. Démarrez le moniteur RC Gate, puis connectez-vous en tant qu'[Administrateur].

2. Cliquez sur [Assistant paramétrage détection auto]



Utilisation de |'Assistant paramétrage détection auto

3. Choisissez [Utiliser] dans la section Détection auto.

[#)] Décoanexion

§  Administrateur|

Remote Communication Gate A

Paramétres de base Psramétres duprotoodle  Editplacs détect’ auto

Paramétres de base

Four tiiser |2 détection suta, sélectionner [Utiliser]

Paramétres de base

B Détection aute () M pas utilicer  (#) WHiliser
Flanning
B Frarning de démamge de détection suto () Mensuel oo 1 v heue (21 | ¥ minute(s) |00 | w

() Hebdomadaire Jour de la semsine | Cimanche | w heurs |2 | ¥ minutetz) |00 | ¥

(=) fuotidien hewre |21 | ¥ minutets) |00 | v

| Précédent | Suivant | I Terminé

4. Définissez toutes les options dans "Planning", puis cliquez sur [Suivant].
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3. Configuration de la fonction Détection auto

5. Sélectionnez un protocole pour la recherche, puis cliquez sur [Suivant].

%) [#1] Deconnexion

Remote Communication Gate A

§  Administrateur|

Faramiires debsse  Paramitres du protocole  Editplaes détect’ auto
Paramétres du protocole

Dfinir le pratossle de détection automatius

Sélectionner un protocole

B Frotooste s utiiser (&) SMWPVL2 (L) SHWPG (L) Fricrité SV

Paramétres SNMPvl.v2

Sélect. Nom de
communauti
SN

public

ODO0ODOOoDDOODC

Tout sélect ‘ | Tout dé i | ‘

| Précédent | Suivant | ‘ Annuler ‘

¢ Sivous sélectionnez [SNMPv1,v2] :

Le nom de communauté SNMP fait office de mot de passe lorsque la RC Gate tente
d’accéder aux périphériques compatibles SNMP. Pour plus d'informations, consultez le

manvuel utilisateur de chaque dispositif.

Saisissez le nom de communauté SNMP en commencant par la fréquence la plus élevée et en
terminant par la plus basse. (Vous pouvez saisir 30 caractéres ASCII maximum par nom. Vous
pouvez saisir 10 noms maximum.) Supprimez les noms de communauté SNMP qui ne sont

pas utilisés sur votre réseau.

Laissez cette valeur vide si les périphériques de gestion ne sont que des périphériques
compatibles HTTPS.

¢ Sivous sélectionnez [SNMPv3] :

Saisissez au moins une combinaison de nom d'utilisateur, de mot de passe d’ authentification
et de mot de passe de cryptage. Vous pouvez saisir 10 combinaisons.

¢ Sivous sélectionnez [Priorit¢ SNMPv3] :

Ce protocole emploie les protocoles SNMPv3 et SNMPv1,v2. La RC Gate tente tout d’abord
de rechercher un périphérique & |'aide du protocole SNMPv3. Si un périphérique ne prend
pas en charge SNMPv3, la RC Gate tente de rechercher un périphérique utilisant le
protocole SNMPv1,v2.

Pour sélectionner tous les éléments de la liste, cliquez sur [Tout sélectionner].



Utilisation de I'Assistant paramétrage détection auto

Pour annuler tous les éléments sélectionnés dans la liste, cliquez sur [Tout désélectionner].
6. Sélectionnez la [Plage d'adresse IPv4] pour la méthode de recherche.

Si vous spécifiez a la fois la plage d'adresse IPv4 et 'adresse IPv6, sélectionnez [Utilisation

combinée].

7. Définissez les plages de recherche.

Remote Communication Gate A (%) ()] éconnexion

§  Aaministrateur

Parambtres debese  Porambtres du profoodle Editplage détect® auto

Modifier la plage

Spécifler I placs pour effectuer 13 détection sutomatioue.
Critires de recherche

W éthoce derecheche (2) Fose dodresses Pt () tem dite () Pl de sesments o © O sotateracesse P () it P

B Soicifer place dacbesses Pt ot sivezsa P || Ullisaton cambinée

Flage de recherche
B éthode do sasie (=) Iroerter ichier 05V () Réeup, auto & partr rsteur

B Fiotier s

W4 t0ses (6] DI Aich diments (1 |

Séleat. Adresse IP de débu Adresse IP de fin | Détection | Nom de la plage | Gommentaire

O Itiver

«

Jctiver

sctiver

Sctive

Jctiver

Activer

Jctiver

L

sctiver

m

Tout sétectionner | | Tout désetectionner | | Supprimer |

Spécificat”  dadresse IP pour nterdie Facsis possible

Précident | Terminé I 0 Annuler

¢ Lorsque vous saisissez directement les plages :

Saisissez |'adresse IPv4 de début et I'adresse IPv4 de fin au format « x.x.x.x » (« x »
représentant n'importe quel nombre de 0 & 255). Vous pouvez saisir 10 combinaisons

d’adresses.
L' adresse IPv4 de fin doit posséder une valeur plus élevée que |'adresse IPv4 de début.

Si vous saisissez « 0.0.0.0 » comme adresse de fin, la recherche ne se fait pas dans la plage

d’adresses IPv4 sur cette ligne.

Une erreur se produit si la valeur de I'adresse IPv4 de début est « 0.0.0.0 » et si celle de

I'adresse de fin est différente de « 0.0.0.0 ».
¢ Importation & partir d’un fichier CSV :
Cliquez sur [Parcourir], accédez a votre fichier CSV, puis cliquez sur [Importer].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les plages

définies précédemment sont supprimées.

¢ Lorsque vous obtenez les informations sur les adresses IP depuis le routeur :
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3. Configuration de la fonction Détection auto

Choisissez [Récup. auto & partir routeur]. Saisissez le nombre de sauts de recherche (0 & 10),

puis cliquez sur [Démarrer la récupération].

Vous pouvez changer de page en cliquant sur le bouton & gauche ou & droite du numéro affiché.
Le nombre de plages affichées sur la page actuelle peut &tre modifié a I’ aide de la liste "Affich.
éléments".

8. Cliquez sur [Aller & Para. interdict® accés adr. IP], puis saisissez I’adresse IP dont vous
voulez interdire I’ accés & la RC Gate.

. . % [#)| Déconnexion
Remote Communication Gate A —
e
Paramtres interdiction d’accds adresse(s) IP
Les parsmitres dadresse IF paur interdiction da Facaés perla R Gate sant dispenibles,
Adresse IP
W Fichier C5V
Parcourir
Interdict® scoks sdr. IP
WO 1-0szse (v (M) Amch Bdments 10 |y
Stlect. Adresse 1P Gommentaire

L

L

L

L

L

L

L

L

L

L
|Toul Electi HToul é i H
| Pracédent | Appliquer | Ré tablir

S'il n'est pas nécessaire d'interdire des adresses IPv4, passez & |'Etape 10.
¢ Lorsque vous saisissez directement |’ adresse IPv4 :

Saisissez |'adresse IPv4 au format « x.x.x.x » (« x » représentant n'importe quel nombre de O

& 255). Vous pouvez saisir 256 adresses.
* Importation & partir d"un fichier CSV :
Cliquez sur [Parcourir], accédez & votre fichier CSV, puis cliquez sur [Importer CSV].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les adresses

IPv4 définies précédemment sont supprimées.
9. Cochez les cases en regard des adresses IPv4 & interdire, puis cliquez sur [OK].
10. Modifiez la plage.

Pour supprimer la plage, cochez la case en regard de la plage & supprimer, puis cliquez sur

[Supprimer].
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Utilisation de I'Assistant paramétrage détection auto

11. Spécifiez [Activer] pour "Détection" si Détection auto est appliqué aux périphériques
identifiés.

Saisissez si nécessaire un nom pour les plages de recherche dans la zone "Nom de la plage". La
longueur maximale d'un nom est fixée a 61 caractéres ASCII.

Remote Communication Gate A ) BY shemein

§  Administrateur

Paramstres debase  Paramatres du profcosls Edit plage détect”  auto

Modifier la plage

Soicifer place peur efiectue 13 ditection autemstiaue
Griteres de recherche
B bthoe derecherche () Flage dadresses Pt () Nem dhote () Plage de setments Pt v O coictratzza e () Ml P

W Soicifer iace dacresses Pt et sivesse || Wisaton cantinée

Place de recherche

B bthore dessisie (8) Iroerer fhier G5 () Récan suto 3 part rsteur

W Fictier s

W4 tmosems () 1) Afich diments (10w

Stect. dresse IP de débu Adresse IP de fin | Détection | Nom dela plaga | Commentaire

m| 12102 Toeieanese | cter A et

L mmeie iz | e o lmen e |

[} T T activer - 1 |

=] T [ =

=] T s S

o e =

=] T [ =

=] T e =

=] et =

=] T [ =
Tout sélectionner | [ Tout déseteotionnsr | [ Supprimer |

) Spécificat” dadresse IP pour interdive [scoks possible. Aller i Para.interdict” accés adr. IP

[ preetient [ Termiei | [ Awnuir

12. Cliquez sur [Terminé].

Lors de la définition de la Plage de Détection auto par nom d'héte

Cette section explique comment définir la plage de recherche de Détection auto en spécifiant les noms
d'hétes du périphérique.

1. Démarrez le moniteur RC Gate, puis connectez-vous en tant qu'[Administrateur].

2. Cliquez sur [Assistant paramétrage détection auto]
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3. Configuration de la fonction Détection auto

3. Choisissez [Utiliser] dans la section Détection auto.

[#)] Décoanexion

Remote Communication Gate A

§  Administrateur|

Paramétres de base Psramétres duprotoodle  Editplacs détect’ auto

Paramétres de base

Four tiiser |2 détection suta, sélectionner [Utiliser]

Paramétres de base

B Détection aute () M pas utilicer  (#) WHiliser
Flanning
B Frarning de démamge de détection suto () Mensuel oo 1 v heue (21 | ¥ minute(s) |00 | w

() Hebdomadaire Jour de la semsine | Cimanche | w heurs |2 | ¥ minutetz) |00 | ¥

(=) fuotidien hewre |21 | ¥ minutets) |00 | v

| Précédent | Suivant | I Terminé

4. Définissez toutes les options dans "Planning", puis cliquez sur [Suivant].



Utilisation de I'Assistant paramétrage détection auto

5. Sélectionnez un protocole pour la recherche, puis cliquez sur [Suivant].

%) [#1] Deconnexion

Remote Communication Gate A

§  Administrateur|

Faramiires debsse  Paramitres du protocole  Editplaes détect’ auto
Paramétres du protocole

Dfinir le pratossle de détection automatius

Sélectionner un protocole

B Frotooste s utiiser (&) SMWPVL2 (L) SHWPG (L) Fricrité SV

Paramétres SNMPvl.v2

Sélect. Nom de
communauti
SN

public

ODO0ODOOoDDOODC

Tout sélect ‘ | Tout dé i | ‘

| Précédent | Suivant | ‘ Annuler ‘

¢ Sivous sélectionnez [SNMPv1,v2] :

Le nom de communauté SNMP fait office de mot de passe lorsque la RC Gate tente
d’accéder aux périphériques compatibles SNMP. Pour plus d'informations, consultez le

manvuel utilisateur de chaque dispositif.

Saisissez le nom de communauté SNMP en commencant par la fréquence la plus élevée et en
terminant par la plus basse. (Vous pouvez saisir 30 caractéres ASCII maximum par nom. Vous
pouvez saisir 10 noms maximum.) Supprimez les noms de communauté SNMP qui ne sont

pas utilisés sur votre réseau.

Laissez cette valeur vide si les périphériques de gestion ne sont que des périphériques
compatibles HTTPS.

¢ Sivous sélectionnez [SNMPv3] :

Saisissez au moins une combinaison de nom d'utilisateur, de mot de passe d’ authentification
et de mot de passe de cryptage. Vous pouvez saisir 10 combinaisons.

¢ Sivous sélectionnez [Priorit¢ SNMPv3] :

Ce protocole emploie les protocoles SNMPv3 et SNMPv1,v2. La RC Gate tente tout d’abord
de rechercher un périphérique & |'aide du protocole SNMPv3. Si un périphérique ne prend
pas en charge SNMPv3, la RC Gate tente de rechercher un périphérique utilisant le
protocole SNMPv1,v2.

Pour sélectionner tous les éléments de la liste, cliquez sur [Tout sélectionner].
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3. Configuration de la fonction Détection auto

Pour annuler tous les éléments sélectionnés dans la liste, cliquez sur [Tout désélectionner].
6. Sélectionnez [Nom d'héte] pour la méthode de recherche.

7. Définissez les plages de recherche.

[N =) oécomneston

Remote Communication Gate A

@ Adwini

Pararires debase  Paambires duprofocde  Editlace ditect’ auto
Modifier la plage

‘Spécifier Ia plage pour effectuer la détection sutamatique.

Critiras da recherche

B bithode derecherche () Floge didresses o (<) Nem dbote () Flage de segmants Pod = | () Spiceradesse Pt () Wlidifusion o

i

W Fictier eV
Parcourir
WO tansems (6] O Afich diments (1o |
Sileot. Mom d'hite Déteotion Commentaire
O Activar v
[m] Ackiver -
[m] sctiver v
o] Activar v
[m] Ackiver -
[m] ctiver v
m] Activer v
m] sckiver v
O sctiver v
[m] ctiver v
Tout sétectionner | | Tout désstectionner | | Supprimer |
b Spécifcat” dadresse P pour nerdre facsks possibie. | Aller 3 Pora. interdiot” acods adr. IP
Précédent I Terming ‘ ‘ Annuler

¢ Lorsque vous saisissez directement les noms d'hétes :

Saisissez des noms d'héte. Vous pouvez saisir jusqu'd 100 noms (1 000 noms si vous avez

installé une mémoire et un stockage en option).

Vous pouvez changer de page en cliquant sur le bouton & gauche ou & droite du numéro affiché.
Le nombre de plages affichées sur la page actuelle peut &tre modifié a I'aide de la liste "Affich.

éléments".
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Utilisation de I'Assistant paramétrage détection auto

8. Cliquez sur [Aller & Para. interdict® accés adr. IP], puis spécifiez I’ adresse IPv4 dont vous
voulez interdire I’ accés & la RC Gate.

. . ] “oescaneon
Remote Communication Gate A —
§  Administrateur
Paramétres interdiction d’accés adresse(s) IP
Les parsmitres dadvesse [P pou interdiction da Facsks parla RS Gate scnt disperibles.
Adresse IP
W Fickier 05
Parcourir
Interdict” acoés adr. IF
W (4 1-07z55  (r) (M) Afich Sments 1o |
Sélect. Adresse IP Commentaire

L

L

L

L

L

L

L

L

L

L
|Tnl|l Electi HTouQ a i H
| Précédent | Appliquer | Reé tablir ‘

S'il n'est pas nécessaire d'interdire des adresses IPv4, passez a I'Etape 10.
¢ lorsque vous saisissez directement |'adresse 1Pv4 :

Saisissez |'adresse IPv4 au format « x.x.x.x » (« x » représentant n'importe quel nombre de O
a 255). Vous pouvez saisir 256 adresses.

* Importation & partir d"un fichier CSV :
Cliquez sur [Parcourir], accédez & votre fichier CSV, puis cliquez sur [Importer CSV].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les adresses
IPv4 définies précédemment sont supprimées.

9. Cochez les cases en regard des adresses IPv4 & interdire, puis cliquez sur [OK].
10. Modifiez la plage.

Pour supprimer la plage, cochez la case en regard de la plage & supprimer, puis cliquez sur
[Supprimer].

11. Spécifiez [Activer] pour "Détection” si Détection auto est appliqué aux périphériques
identifiés.
Saisissez si nécessaire un nom pour les plages de recherche dans la zone "Nom de la plage". La

longueur maximale d'un nom est fixée & 61 caractéres ASCII.
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3. Configuration de la fonction Détection auto

Remote Communication Gate A

Paramsires debass  Faramistres du protcede Editplage déteet® aute

Modifier la plage

Spéciter

B thode derecherche () Flage dadesses Pt () Nomdhite () Plge de segments Pt v okferadesza () Milidfusion I

Spécifior isee dathessas [Pudat airesse UG Utlisticn combinés

Plage de recherche
Wéthode de saisie (=) Imocrter fichier GS () Récun sutak parti ruteur

W Fitiarosy

100 s (b)) sen dements (10| v |
Silect Nom d'hite Détection Commentaire

(W}

o)

L

()

o

()

o

()

()

L
| Tout sélectionner | | Tout désetectionner | | Supprimer |

b Spéaficat”  dsdresse IF pour nterdie Faccs possible

| peectaent | Term I 0 Annul

12. Cliquez sur [Terminé].

Définition de la plage de recherche de Détection auto par segment de réseau

Cette section explique comment définir la plage de recherche de Détection auto en spécifiant les

segments de réseau.

1. Démarrez le moniteur RC Gate, puis connectez-vous en tant qu'[Administrateur].

2. Cliquez sur [Assistant paramétrage détection auto]
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3. Choisissez [Utiliser] dans la section Détection auto.

[#)] Décoanexion

§  Administrateur|

Remote Communication Gate A

Paramétres de base Psramétres duprotoodle  Editplacs détect’ auto

Paramétres de base

Four tiiser |2 détection suta, sélectionner [Utiliser]

Paramétres de base

B Détection aute () M pas utilicer  (#) WHiliser
Flanning
B Frarning de démamge de détection suto () Mensuel oo 1 v heue (21 | ¥ minute(s) |00 | w

() Hebdomadaire Jour de la semsine | Cimanche | w heurs |2 | ¥ minutetz) |00 | ¥

(=) fuotidien hewre |21 | ¥ minutets) |00 | v

| Précédent | Suivant | I Terminé

4. Définissez toutes les options dans "Planning", puis cliquez sur [Suivant].
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3. Configuration de la fonction Détection auto

5. Sélectionnez un protocole pour la recherche, puis cliquez sur [Suivant].

%) [#1] Deconnexion

Remote Communication Gate A

§  Administrateur|

Faramiires debsse  Paramitres du protocole  Editplaes détect’ auto
Paramétres du protocole

Dfinir le pratossle de détection automatius

Sélectionner un protocole

B Frotooste s utiiser (&) SMWPVL2 (L) SHWPG (L) Fricrité SV

Paramétres SNMPvl.v2

Sélect. Nom de
communauti
SN

public

ODO0ODOOoDDOODC

Tout sélect ‘ | Tout dé i | ‘

| Précédent | Suivant | ‘ Annuler ‘

¢ Sivous sélectionnez [SNMPv1,v2] :

Le nom de communauté SNMP fait office de mot de passe lorsque la RC Gate tente
d’accéder aux périphériques compatibles SNMP. Pour plus d'informations, consultez le

manvuel utilisateur de chaque dispositif.

Saisissez le nom de communauté SNMP en commencant par la fréquence la plus élevée et en
terminant par la plus basse. (Vous pouvez saisir 30 caractéres ASCII maximum par nom. Vous
pouvez saisir 10 noms maximum.) Supprimez les noms de communauté SNMP qui ne sont

pas utilisés sur votre réseau.

Laissez cette valeur vide si les périphériques de gestion ne sont que des périphériques
compatibles HTTPS.

¢ Sivous sélectionnez [SNMPv3] :

Saisissez au moins une combinaison de nom d'utilisateur, de mot de passe d’ authentification
et de mot de passe de cryptage. Vous pouvez saisir 10 combinaisons.

¢ Sivous sélectionnez [Priorit¢ SNMPv3] :

Ce protocole emploie les protocoles SNMPv3 et SNMPv1,v2. La RC Gate tente tout d’abord
de rechercher un périphérique & |'aide du protocole SNMPv3. Si un périphérique ne prend
pas en charge SNMPv3, la RC Gate tente de rechercher un périphérique utilisant le
protocole SNMPv1,v2.

Pour sélectionner tous les éléments de la liste, cliquez sur [Tout sélectionner].
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Pour annuler tous les éléments sélectionnés dans la liste, cliquez sur [Tout désélectionner].
6. Sélectionnez la [Plage de segments IPv4] pour la méthode de recherche.
Sélectionnez I'une des méthodes de recherche suivantes :
¢ Recherche de segment par Balayage

La RC Gate envoie un ping & chaque adresse IPv4 (adresses d’héte 1 a 254) dans un

segment de réseau spécifié.
¢ Recherche de segment par Diffusion

La RC Gate émet une diffusion SNMP et recherche les adresses IPv4 qui répondent dans le

segment de réseau spécifié.

7. Définissez les plages de recherche.

Remote Communication Gate A (%) ()] éconnexion

@ Administrateur

Parambtres debese  Porambtres du profoodle Editplage détect® auto

Modifier la plage

Spécifier I plage pour effectuer la détection sutomstioue.
Crithres de recherche

B éthode ds recherche () Plase dedrusses Pt () Mamdtite (=) Flace de seoments Pt (Bolevsee | v | () Spdciforadrasse 5 (L) Wlidifsion P

Plage de recherche
B bithode de ssisie. (=) Ipeter fohier G5V () Récup. suto & part resteur

B Fiotier s

Sélect. Plage Masque sous-Téses Détection Nom de la plase Gommen taire
o fE—
[m] T | st -
0 P
= EE—
O T
0 T
o fE—
0 I~
O P
= E—

Tout sétectionner | | Tout désetectionner | | supprimer |

Aller 3 Para. interdiot® acoks adr. [P

Spécificat”  dadresse IP pour nterdie Facsis possible

Précident | Terminé J [ Annuler

¢ Lorsque vous saisissez directement les plages :

Saisissez |'adresse IPv4 du sous-réseau, le masque de sous-réseau et le nom de la plage.

Vous pouvez saisir 10 combinaisons d’informations.
* Importation & partir d’un fichier CSV :
Cliquez sur [Parcourir], accédez & votre fichier CSV, puis cliquez sur [Importer].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les plages

définies précédemment sont supprimées.
* lorsque vous obtenez les informations sur les segments depuis le routeur :

Choisissez [Récup. auto & partir routeur]. Saisissez le nombre de sauts de recherche (0 & 10),

puis cliquez sur [Démarrer la récupération].
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3. Configuration de la fonction Détection auto

Vous pouvez changer de page en cliquant sur le bouton & gauche ou & droite du numéro affiché.
Le nombre de plages affichées sur la page actuelle peut &tre modifié a I'aide de la liste "Affich.

éléments".

8. Cliquez sur [Aller & Para. interdict® accés adr. IP], puis spécifiez I’ adresse IPv4 dont vous
voulez interdire I’accés & la RC Gate.

S'il n'est pas nécessaire d'interdire des adresses IPv4, passez & I'Etape 10.

. . @) [#)] Dsconnerion
Remote Communication Gate A —
§  Administrateur
Paramétres interdiction d’acc3s adresse(s) IP
Les parsmitres dadresse IP paur interdiction d laccks parla A Gate sant dispanibles,
Adresse IP
B Fichier 05V
Parcourir
Interdict® scoks adr. IP
W (4 107258 (r) (M) Afich Sments 10 |y
Sélect. Adresse IP Gommentaire
L
L
L
L
L
L
L
L
L
L
|Toul Electi HToul é i H
[ Précédent | Appliquer | Ré tablir |

¢ Lorsque vous saisissez directement |’ adresse IPv4 :

Saisissez |'adresse IPv4 au format « x.x.x.x » (« x » représentant n'importe quel nombre de O

& 255). Vous pouvez saisir 256 adresses.
¢ Importation & partir d’un fichier CSV :
Cliquez sur [Parcourir], accédez a votre fichier CSV, puis cliquez sur [Importer CSV].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les adresses

IPv4 définies précédemment sont supprimées.
9. Cochez les cases en regard des adresses IPv4 & interdire, puis cliquez sur [OK].
10. Modifiez la plage.

Pour supprimer la plage, cochez la case en regard de la plage & supprimer, puis cliquez sur

[Supprimer].
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11. Spécifiez [Activer] pour "Détection" si Détection auto est appliqué aux périphériques
identifiés.

Saisissez si nécessaire un nom pour les plages de recherche dans la zone "Nom de la plage". La
longueur maximale d'un nom est fixée a 61 caractéres ASCII.

Remote Communication Gate A ) BY shemein

§  Administrateur

Paramstres debase  Paramatres du profcosls Edit plage détect”  auto

Modifier la plage

Soicifer place peur efiectue 13 ditection autemstiaue
Griteres de recherche
B bthoe derecherche () Plage fadresses Pt () Nemdhote  (5) Plage de seements Pt (BStavice | w | () Spicifersoresse 6 () Milidfsin P16

Spécifer lsge datiesses [Pyt et adresse 0 Uhisstion cantinds

Place de recherche

B bthore de ssisie (8) Ioerer fhier G5 () Récan, suto 3 part rsteur

W Fictier s

WO tmosems () 1) Aich diments (10 v

Séteot Prage Masque sous—réses  Détection | Nomdelaplega | Commentsire

L] emmar wmesemo | setver o Jrcerare [ cemant

U emmar mememo | ke e e |

[} T activer - 1 |

=] T [ =

=] T s S

o e =

=] T [ =

=] T e =

=] et =

=] T [ =
Tout sélectionner | [ Tout déseteotionnsr | [ Supprimer |

) Spécificat” dadresse IP pour interdive [scoks possible. Aller i Para.interdict” accés adr. IP

[ préckaent | temine | [ Awnuier

12. Cliquez sur [Terminé].

Définition de la plage de recherche de Détection auto par adresse IPvé

Cette section explique comment définir la plage de recherche de Détection auto en spécifiant les
adresses IPvé.

1. Démarrez le moniteur RC Gate, puis connectez-vous en tant qu'[Administrateur].

2. Cliquez sur [Assistant paramétrage détection auto]
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3. Choisissez [Utiliser] dans la section Détection auto.

[#)] Décoanexion

Remote Communication Gate A

§  Administrateur|

Paramétres de base Psramétres duprotoodle  Editplacs détect’ auto

Paramétres de base

Four tiiser |2 détection suta, sélectionner [Utiliser]

Paramétres de base

B Détection aute () M pas utilicer  (#) WHiliser
Flanning
B Frarning de démamge de détection suto () Mensuel oo 1 v heue (21 | ¥ minute(s) |00 | w

() Hebdomadaire Jour de la semsine | Cimanche | w heurs |2 | ¥ minutetz) |00 | ¥

(=) fuotidien hewre |21 | ¥ minutets) |00 | v

| Précédent | Suivant | I Terminé

4. Définissez toutes les options dans "Planning", puis cliquez sur [Suivant].
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5. Sélectionnez un protocole pour la recherche, puis cliquez sur [Suivant].

%) [#1] Deconnexion

Remote Communication Gate A

§  Administrateur|

Faramiires debsse  Paramitres du protocole  Editplaes détect’ auto
Paramétres du protocole

Dfinir le pratossle de détection automatius

Sélectionner un protocole

B Frotooste s utiiser (&) SMWPVL2 (L) SHWPG (L) Fricrité SV

Paramétres SNMPvl.v2

Sélect. Nom de
communauti
SN

public

ODO0ODOOoDDOODC

Tout sélect ‘ | Tout dé i | ‘

| Précédent | Suivant | ‘ Annuler ‘

¢ Sivous sélectionnez [SNMPv1,v2] :

Le nom de communauté SNMP fait office de mot de passe lorsque la RC Gate tente
d’accéder aux périphériques compatibles SNMP. Pour plus d'informations, consultez le

manvuel utilisateur de chaque dispositif.

Saisissez le nom de communauté SNMP en commencant par la fréquence la plus élevée et en
terminant par la plus basse. (Vous pouvez saisir 30 caractéres ASCII maximum par nom. Vous
pouvez saisir 10 noms maximum.) Supprimez les noms de communauté SNMP qui ne sont

pas utilisés sur votre réseau.

Laissez cette valeur vide si les périphériques de gestion ne sont que des périphériques
compatibles HTTPS.

¢ Sivous sélectionnez [SNMPv3] :

Saisissez au moins une combinaison de nom d'utilisateur, de mot de passe d’ authentification
et de mot de passe de cryptage. Vous pouvez saisir 10 combinaisons.

¢ Sivous sélectionnez [Priorit¢ SNMPv3] :

Ce protocole emploie les protocoles SNMPv3 et SNMPv1,v2. La RC Gate tente tout d’abord
de rechercher un périphérique & |'aide du protocole SNMPv3. Si un périphérique ne prend
pas en charge SNMPv3, la RC Gate tente de rechercher un périphérique utilisant le
protocole SNMPv1,v2.

Pour sélectionner tous les éléments de la liste, cliquez sur [Tout sélectionner].
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3. Configuration de la fonction Détection auto

Pour annuler tous les éléments sélectionnés dans la liste, cliquez sur [Tout désélectionner].
6. Sélectionnez I'[Adresse IPv6] pour la méthode de recherche.

Si vous spécifiez a la fois la plage d'adresse IPv4 et 'adresse IPv6, sélectionnez [Utilisation
combinée].

7. Définissez les plages de recherche.

Remote Communication Gate A (%) ()] éconnexion

§  Aaministrateur

Parambtres debese  Porambtres du profoodle Editplage détect® auto

Modifier la plage

Spécifer 1 iace pur afctusrla détection sutaatiave
Gritires de recherche
W éthoce derecheche () Fose dodresses Pt () e dite () Pl de sesments o () sotcteracesse P () Wit P

B Soicifer place dacbesses Pt ot sivezsa P || Ullisaton cambinée

Plage de recherche

B Fiotier s

W4 t0ses (6] DI Aich diments (1 |
Sélect. Adresse IPvG Détection Commentaire

[m] Activer v

O DD DR T
1
H

sctiver v

Activer v
| Gl S B0

m

Tout sétectionner | | Tout désetectionner | | Supprimer

Spécificat”  dadresse IP pour nterdie Facsis possible

Préctaent | Terminé ] 0 Annuler

* lorsque vous saisissez directement les adresses [Pv6 :

Saisissez les adresses IPv6 au format “xxxx: xxxx:xxxx:xxxx:XXxx:XXxx:Xxxx: xxxx” (" x"
représentant un chiffre hexadécimal. Les “0” consécutifs peuvent étre omis.). Vous pouvez
saisir jusqu'a 100 jeux d'adresses (1 000 jeux d'adresses si vous avez installé une memoire et
un stockage en option).

¢ Importation & partir d’un fichier CSV :
Cliquez sur [Parcourir], accédez & votre fichier CSV, puis cliquez sur [Importer].
Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les adresses

IPvé définies précédemment sont supprimées.
Vous pouvez changer de page en cliquant sur le bouton & gauche ou & droite du numéro affiché.
Le nombre de plages affichées sur la page actuelle peut étre modifié a I'aide de la liste "Affich.
éléments".
8. Modifiez la plage.
Pour supprimer la plage, cochez la case en regard de la plage & supprimer, puis cliquez sur

[Supprimer].
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9. Spécifiez [Activer] pour "Détection" si Détection auto est appliqué aux périphériques
identifiés.
Saisissez si nécessaire un nom pour les plages de recherche dans la zone "Nom de la plage". La

longueur maximale d'un nom est fixée a 61 caractéres ASCII.

[%| [#)] Déconnexion

§  Administrateur

Remote Communication Gate A

Criteres de recherche

B bthoe derecherche () Plage dadresses Pt () Nemdhote () Plage de seements Pt v (o) Spicradmzza e () Ml P

B Sptcifer iose dasresses Pt ot advesse P | Wisston

Place de recherche

Mithede Imoceter fchier G5\ () Récup. suto & partirrouteur

W Fictier s

W4 tmosems () 1) Afich diments (10w

Sélaet. Adresse 1PV Datastion Commentaire

ERET setiver v eonmant

O

DDOO0O0ODD
r
H

O
F
&

Tout sélectionner | [ Tout déseteotionnsr | [ Supprimer |

b Spécificat” dadressa [P peur interde faosis possile

10. Cliquez sur [Terminé].

Lorsque vous définissez une plage de Détection auto par adresse de
multidiffusion IPv6

Cette section explique comment spécifier la plage de recherche de Détection auto par adresses de
multidiffusion IPv6 “FF02::1".

1. Démarrez le moniteur RC Gate, puis connectez-vous en tant qu'[Administrateur].

2. Cliquez sur [Assistant paramétrage détection auto]
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3. Configuration de la fonction Détection auto

3. Choisissez [Utiliser] dans la section Détection auto.

[#)] Décoanexion

Remote Communication Gate A

§  Administrateur|

Paramétres de base Psramétres duprotoodle  Editplacs détect’ auto

Paramétres de base

Four tiiser |2 détection suta, sélectionner [Utiliser]

Paramétres de base

B Détection aute () M pas utilicer  (#) WHiliser
Flanning
B Frarning de démamge de détection suto () Mensuel oo 1 v heue (21 | ¥ minute(s) |00 | w

() Hebdomadaire Jour de la semsine | Cimanche | w heurs |2 | ¥ minutetz) |00 | ¥

(=) fuotidien hewre |21 | ¥ minutets) |00 | v

| Précédent | Suivant | I Terminé

4. Définissez toutes les options dans "Planning", puis cliquez sur [Suivant].
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5. Sélectionnez un protocole pour la recherche, puis cliquez sur [Suivant].

%) [#1] Deconnexion

Remote Communication Gate A

§  Administrateur|

Faramiires debsse  Paramitres du protocole  Editplaes détect’ auto
Paramétres du protocole

Dfinir le pratossle de détection automatius

Sélectionner un protocole

B Frotooste s utiiser (&) SMWPVL2 (L) SHWPG (L) Fricrité SV

Paramétres SNMPvl.v2

Sélect. Nom de
communauti
SN

public

ODO0ODOOoDDOODC

Tout sélect ‘ | Tout dé i | ‘

| Précédent | Suivant | ‘ Annuler ‘

¢ Sivous sélectionnez [SNMPv1,v2] :

Le nom de communauté SNMP fait office de mot de passe lorsque la RC Gate tente
d’accéder aux périphériques compatibles SNMP. Pour plus d'informations, consultez le

manvuel utilisateur de chaque dispositif.

Saisissez le nom de communauté SNMP en commencant par la fréquence la plus élevée et en
terminant par la plus basse. (Vous pouvez saisir 30 caractéres ASCII maximum par nom. Vous
pouvez saisir 10 noms maximum.) Supprimez les noms de communauté SNMP qui ne sont

pas utilisés sur votre réseau.

Laissez cette valeur vide si les périphériques de gestion ne sont que des périphériques
compatibles HTTPS.

¢ Sivous sélectionnez [SNMPv3] :

Saisissez au moins une combinaison de nom d'utilisateur, de mot de passe d’ authentification
et de mot de passe de cryptage. Vous pouvez saisir 10 combinaisons.

¢ Sivous sélectionnez [Priorit¢ SNMPv3] :

Ce protocole emploie les protocoles SNMPv3 et SNMPv1,v2. La RC Gate tente tout d’abord
de rechercher un périphérique & |'aide du protocole SNMPv3. Si un périphérique ne prend
pas en charge SNMPv3, la RC Gate tente de rechercher un périphérique utilisant le
protocole SNMPv1,v2.

Pour sélectionner tous les éléments de la liste, cliquez sur [Tout sélectionner].

49



3. Configuration de la fonction Détection auto

Pour annuler tous les éléments sélectionnés dans la liste, cliquez sur [Tout désélectionner].

6. Sélectionnez [Multidiffusion IPv6] pour la méthode de recherche.

Remote Communication Gate A (%) ()] éconnexion

@ Administrateur

Parambtres debese  Porambtres du profoodle Editplage détect® auto

Modifier la plage

Spécifier I plage pour effectuer la détection sutomstioue.
Crithres de recherche

B éthode de recherche () Flase dedrusses Pt () Nemdtite () Flace de seamsnts Pt = () soéitiersdresse P (=) Milidifusin Pr6

Tout sélectionner | | Tout déselectionner | | Supprimer

b Spécifcat” dadresse P prur ntersie fsooks possible. | Aller 3 Pora. interdiot® acods adr. IP.

[ Préctaent | Terminé J [ Annuler

7. Cliquez sur [Terminé].

Pour créer un fichier CSV

Pour importer un fichier CSV, vous devez tout d'abord en créer un.
Fichier CSV pour la définition des plages de recherche par adresse IPv4 :

Pour créer le fichier CSV, saisissez les informations de chaque plage d’adresses IPv4 en les
séparant & |'aide de virgules. Chaque ligne doit contenir les éléments suivants : adresse IPv4 de
début, adresse IPv4 de fin, détection, nom de la plage et commentaire. Vous pouvez saisir 256

combinaisons d’adresses.
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Exemple :

192.168.0.1,192.168.0.2,Enable,abc,1-63

192.168.0.3,192.168.0.4,Disable,def,64-127
192.168.0.5,192.168.0.6,Enable,ghi, 128-191
192.168.0.7,192.168.0.8,Enable,jkl, 192-254

BSE015S8

Fichier CSV pour la définition des plages de recherche par segment de réseau :

Pour créer le fichier CSV, saisissez les informations de chaque segment de réseau en les séparant &
I'aide de virgules. Chaque ligne doit contenir les éléments suivants : adresse IP de sous-réseau,
masque de sous-réseau, déctection, nom de la plage et commentaire. Vous pouvez saisir 256
combinaisons d’informations.

Exemple :

192.168.1.0,255.255.255.0,Enable,abc,1-63

192.168.2.0,255.255.255.0,Disable,def,64-127
192.168.3.0,255.255.255.0,Enable,ghi, 128-191
192.168.4.0,255.255.255.0,Enable, jkl, 192-254

BSE016S

Fichier CSV pour la définition des plages de recherche par nom d’héte :

Pour créer le fichier CSV, saisissez les informations de chaque nom d'héte en les séparant & I'aide
de virgules. Chaque ligne doit contenir le nom d'héte, la détection et un commentaire. Vous pouvez
saisir 100 noms maximum.



3. Configuration de la fonction Détection auto

Exemple

host0,Enable
host1,Disable
host2,Enable
host3,Enable
host4,Disable

BSE021S

Fichier CSV pour la définition de I'adresse IPv6 :

Pour créer le fichier CSV, saisissez les informations de chaque adresse IPvé en les séparant &
I'aide de virgules. Chaque ligne doit contenir |’adresse IPv6, la détection et un commentaire. Vous
pouvez saisir jusqu'a 100 adresses.

Exemple

2001:DB8::1:0,Enable

BSE022S8

Fichier CSV pour la définition d’ adresses IP & accés interdit :

Pour créer le fichier CSV, saisissez les informations de chaque adresse IP en les séparant & |'aide
de virgules. Chaque ligne doit contenir |’adresse IP et un commentaire. Vous pouvez saisir 256
combinaisons d'adresses.
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Exemple :

192.168.0.1,GatewayRouter
192.168.0.2,FileServer

BSE018S
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3. Configuration de la fonction Détection auto




4. Enregistrement de périphériques

auprés du Serveur de communication
|

Ce chapitre explique la procédure d'enregistrement de périphériques auprés du Serveur de

communication.

Présentation de I'Assistant enregistrement
périphérique

Cette section explique comment enregistrer un périphérique auprés du Serveur de communication. u

[Connectez-vous en tant qu’administrateur] (Ecran de connexion)

Sélectionnez I'Assistant (Page supérieure)
enregistrement périphérique

[ Sélectionnez la méthode de recherche ]

[ Définissez la plage de recherche ]

Sélectionnez les périphériques a gérer
dans les résultats de la recherche

[ Entrez le numéro de demande ]
Les périphériques sont enregistrés Ecran
sur le Serveur de communication — d’utilisation

—] Ecran de
confirmation

Confirmez le résultat enregistré

Retour & la page supérieure (Ecran du menu)

FRBSE013S
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4. Enregistrement de périphériques auprés du Serveur de communication

Ut

ilisation de |’ assistant enregistrement

périphérique

Les procédures suivantes expliquent comment enregistrer des périphériques du réseau auprés du

Serveur de communication.

La RC Gate peut détecter des périphériques dans un réseau de cinq maniéres :

en cherchant dans une plage d’adresses IPv4 spécifiée.
en cherchant dans des noms d’hétes spécifiés.

en cherchant dans des segments de réseau spécifiés.
en cherchant dans des adresses IPvé spécifiées.

en cherchant dans des adresses IPvé multidiffusion.

* Vous pouvez importer les plages de recherche & partir d'un fichier CSV stocké sur votre ordinateur.

Les résultats de la recherche peuvent contenir 100 périphériques. Si vous avez installé des modules
de mémoire et de stockage supplémentaires, la recherche peut porter sur 1 000 périphériques.

Pour en savoir plus, contactez votre représentant commercial.

Pour plus d’informations sur la création d'un fichier CSV, reportez-vous & P.81 "Pour créer un

fichier CSV".

Recherche de périphériques par adresse IPv4

Cette section explique comment rechercher les périphériques & enregistrer auprés du Serveur de

communication en définissant des plages d’adresses [Pv4.

1.

Démarrez le moniteur RC Gate, puis connectez-vous en tant qu'[Administrateur].

2. Cliquez sur [Assistant enregistrement périphérique].



Utilisation de I assistant enregistrement périphérique

3. Sélectionnez un protocole pour la recherche, puis cliquez sur [Suivant].

%) [#1] Deconnexion

Remote Communication Gate A

§  Administrateur|

Paramitre(s) du protocole Paramitres de plage de rechenche  Assistant enrer. périph.Fésultrecherche  Saisir le N requite  Assistant enrer.périph. : Sélectpériphi enres.  Assistant enregistr. périph. : Rsultats enrec,
Paramétre(s) du protocole

Dfinir un protocdle pour les périphériques de recherche.

Sélectionner un protocole

B Frotooste s utiiser (&) SMWPVL2 (L) SHWPG (L) Fricrité SV

Paramétres SNMPvl.v2

Sélect. Nom de
communauté
SN

public

o o Y o o R Y o o Y

Tout sélecti ‘ | Tout dé i | ‘

| Précédent | Suivant |

¢ Sivous sélectionnez [SNMPv1,v2] :

Le nom de communauté SNMP fait office de mot de passe lorsque la RC Gate tente
d’accéder aux périphériques compatibles SNMP. Pour plus d'informations, consultez le

manvuel utilisateur de chaque dispositif.

Saisissez le nom de communauté SNMP en commencant par la fréquence la plus élevée et en
terminant par la plus basse. (Vous pouvez saisir 30 caractéres ASCII maximum par nom. Vous
pouvez saisir 10 noms maximum.) Supprimez les noms de communauté SNMP qui ne sont

pas utilisés sur votre réseau.

Laissez cette valeur vide si les périphériques de gestion ne sont que des périphériques
compatibles HTTPS.

¢ Sivous sélectionnez [SNMPv3] :

Saisissez au moins une combinaison de nom d'utilisateur, de mot de passe d’ authentification
et de mot de passe de cryptage. Vous pouvez saisir 10 combinaisons.

¢ Sivous sélectionnez [Priorit¢ SNMPv3] :

Ce protocole emploie les protocoles SNMPv3 et SNMPv1,v2. La RC Gate tente tout d’abord
de rechercher un périphérique & |'aide du protocole SNMPv3. Si un périphérique ne prend
pas en charge SNMPv3, la RC Gate tente de rechercher un périphérique utilisant le
protocole SNMPv1,v2.

Pour sélectionner tous les éléments de la liste, cliquez sur [Tout sélectionner].
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4. Enregistrement de périphériques auprés du Serveur de communication

Pour annuler tous les éléments sélectionnés dans la liste, cliquez sur [Tout désélectionner].

4. Sélectionnez la [Plage d'adresse IPv4] pour la méthode de recherche.

N )] pécommesien

Remote Communication Gate A

g Admin

Paramatres de plage de recherche

i les plages d'advesze I peurrschercher

Critbres de recherche

B tthode de recherche () Flace dachesses Pud - () Nemdbote () v ] O s () Mhltidfuson I
Paramitres de place de recherche
W Ficier G5Y
Parcourir

Séteot. Mresse IPde | Adresze IP de fin

[}

]

(W}

[}

]

[}

[}

]

(]}

]

B Uiste périh sélectionnée

b Spécfiat’ dadresse IFpour interdie facois pogsible, | Aller & Para. interdiot” acoes adr. IP.

| Préctaent | oémarerreen.. | | Annuler I

Définissez les plages de recherche.

N )] pécommesien

Remote Communication Gate A

§  Administrateur

Paramétres de plage de recherche

i les plags d'sdresse I pour echercher un pérphérique sur 2 rseau,
Critbres de recherche

B bsthode de racharche () Flage dadrasza

H

O emdite () v | O s () Miltidiusion v

Paramétres de plage de recherche

W Fiotier G5V
Parcourir
Séteot. Adresze 1P de | Adresse IP de fin
asbut
[m] 1921681711 192168171254
[
(W}
[}
]
[}
[}
[
(W}
]

W Liste piroh. sélsctionne
b Spéeifost gadresse IFpour interdie [3ccks pocsble. | Aller & Para. interdict” acods adr. IP

Pricident | Démerrerrecn. | | Annuler

* Lorsque vous saisissez directement les plages :
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Saisissez |'adresse IPv4 de début et I'adresse IPv4 de fin au format « x.x.x.x » (« x »
représentant n'importe quel nombre de 0 & 255). Vous pouvez saisir 10 combinaisons

d’adresses.
L' adresse IPv4 de fin doit posséder une valeur plus élevée que I'adresse IPv4 de début.

Si vous saisissez « 0.0.0.0 » comme adresse de fin, la recherche ne se fait pas dans la plage

d’adresses IPv4 sur cette ligne.

Une erreur se produit si la valeur de |'adresse IPv4 de début est "0.0.0.0" et si celle de

I’adresse de fin est différente de "0.0.0.0".
* En cas d’importation & partir d’un fichier CSV :
Cliquez sur [Parcourir], accédez a votre fichier CSV, puis cliquez sur [Importer CSV].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les plages

définies précédemment sont supprimées.

6. Cliquez sur [Aller & Para. interdict® accés adr. IP], puis spécifiez |I’adresse IP dont vous
voulez interdire I’ accés & la RC Gate.

S'il n'est pas nécessaire d'interdire des adresses IPv4, passez & |'étape 8.

& B

Remote Communication Gate A

§  Administrateur|

Paramtres interdiction d’accds adresse(s) IP
Les paramiztres dsdresse I pour interdiction de Faccis par ls FIC Gate sont dispenibles.
Adresse IP

W Fichier C5V

Parcourir

Interdict™ accas adr. IP

W4 1-oszss (v (] Afich déments 10 | 4

Sélect. Adresse IP Commentsire

()
)
()
)
)
L
()
L
()
)
Tout sélect ‘ | Tout dé i | ‘
| Précédent | Appliquer | Ré tablir ‘

¢ Lorsque vous saisissez directement I'adresse I1Pv4 :

Saisissez |'adresse IPv4 au format « x.x.x.x » (« x » représentant n'importe quel nombre de O

& 255). Vous pouvez saisir 256 adresses.

* Importation & partir d’un fichier CSV :
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4. Enregistrement de périphériques auprés du Serveur de communication

Cliquez sur [Parcourir], accédez & votre fichier CSV, puis cliquez sur [Importer CSV].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les plages
définies précédemment sont supprimées.

7. Cochez les cases en regard des adresses IPv4 & interdire, puis cliquez sur [OK].
L'écran "Paramétres de plage de recherche" s’ affiche & nouveau.

8. Cliquez sur [Démarrer recherche].
La recherche de périphériques démarre.

9. Cochez les cases en regard des périphériques & enregistrer, puis cliquez sur [Préparer
enregistrement].

[%] [®1] Déconnesion

Remote Communication Gate A

& Administrateur]

Farambtre(shdu protcocie  Farmstras da plage de recherche  Assistant enreg. périph.Résultrecherche  Saisirls I requite  Acsictant enveg périph.  Sélectpériphis envag.  Acsistant enregictr. périph. - Résultats enree.

Résultats de recherche

Périph. trouvés s résesu Sélect. pénoha eérer puis cluez sur [Prépsrer snreristrament]
i recherch. sures places o'sck. IP, cliquez sur [Racherche supplémantaire]

Résultats de recherche

W4 ooso b) (b Afch déments (10|
Sélect. HNom modéle Adresse IP HNom d'hte ID de Fappareil  Type de connexion

(] devica—sm 152168111 — o oo HITFS (504)

| devicz—em 152168112 — oEW oo HITFS (80471

n r— 132168113 — oen oo HITES (5046

Tout séleationner | | Tout déselectionner |

R ——

B Liste des périphériques avee emeur 1D spparsil

‘ Rech 3 | Préparer ‘ ‘ Annuler ‘

Vous pouvez changer de page en cliquant sur le bouton & gauche ou & droite du numéro affiché.
Le nombre de plages affichées sur la page actuelle peut &tre modifié a I'aide de la liste "Affich.
éléments".

Si la case [Sélect.] est affichée en grisé, le périphérique a déja été enregistré auprés du Serveur de

communication.

¢ [Tout sélectionner] : Permet de sélectionner tous les périphériques, y compris ceux qui ne se
trouvent pas sur la page actuelle.

¢ [Tout désélectionner] : Permet d’annuler la sélection de tous les périphériques, y compris ceux

qui ne se trouvent pas sur la page actuelle.

¢ [Rech.supplément.] : Permet de répéter la recherche et la sélection de périphériques. Revenez
& |'étape 5 et définissez les plages de recherche a ajouter.
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e [Liste erreur ID machine] : Affiche la liste des adresses IP, des adresses MAC et des noms de

modéle des périphériques dont I’équipement n’a pas réussi & identifier I'ID machine.

10. Saisissez les numéros de requéte pour chaque périphérique, puis cliquez sur [Confirmer
avec le serveur].

Pour que le "N° requéte" soit rempli automatiquement, cliquez sur [Obtenir N° de requéte].

[%] [+)] Déconnexion

Remote Communication Gate A

& Administrateur|

Faramétre(s) ou profocole  Feramtres de place de recherche  Assistant enres. périph. Fésultrecherche  Saisir le N° requéte  Assistant enree.oériph. - Sélectpériphi enres.  Assistant enregistr. périoh. : Fésultats enree
Saisir le N° requéte

Entrez le N de requite. Pour débuter envegistrement cliquez sur [Suivant]

en erreur pour I

W (4 (Bl P(M) Mich Eements (10 | 4

N requite Kom modéle Adresse IP Nom d'histe ID de I'appareil Twpe de connexion
denice-emy 192168114 — CEW 000000 HTTFS (304F)
device-emy 192168112 — CEW ooooon HTTFS (304F)

denice—smi 192168113 — DEW 0000 HTTPS (SD4F)

Obtenir N° de requéte

| Précident | Gonfirmer avec le serveur ‘ | Annuler |

11. Cochez les cases en regard des périphériques a enregistrer, puis cliquez sur [Enreg.].

Pour afficher les détails des périphériques confirmés, cliquez sur [ID de I'appareil]. Si vous utilisez
plusieurs modéles du méme type, veillez & vérifier I’emplacement des périphériques.

Si la mention "Echec" est indiquée dans "Confirmation résultat", I'enregistrement du périphérique a
échoué. Cliquez sur I'[ID de I'appareil] d'un périphérique pour lequel le résultat est "Echec".

12. Vérifiez les éléments enregistrés, puis cliquez sur [Terminé].

L'écran "Paramétres initiaux" s’ affiche & nouveau.
{® Remarque

* Vous pouvez définir les adresses IPv4 des périphériques dont vous voulez interdire |'accés a la RC
Gate aprés avoir terminé |"Assistant enregistrement périphérique". Pour plus d'informations,
reportez-vous & P.104 "Interdict® accés adr. IP".
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Recherche de périphériques par nom d’héte

Cette section explique comment rechercher les périphériques a enregistrer auprés du Serveur de
communication en définissant des noms d"héte.
1. Démarrez le moniteur RC Gate, puis connectez-vous en tant qu'[Administrateur].
2. Cliquez sur [Assistant enregistrement périphérique].

3. Sélectionnez un protocole pour la recherche, puis cliquez sur [Suivant].

=

Remote Communication Gate A

& Administrateur|

Parambtre(s) du protocole  Faramétres de plare de recherche  Assistant enrer. périh Résultrecherche  Saisirle N’ requdte  fssistant enrer périph. : Sélect périph enreg.  Assistant envegistr. périph. - Résultats enre

Paramétre(s) du protocole

Définir un protocole pour les périphériques d recherche

Sélectionner un protocole

B Frotocole  utiiser () SNVPVLE () SRWP3 (L) Fricrite SRVFWS
Paramétres SNWPvl v2
Sélect. Nom de
communauté
SHP
(] public
LJ
]
L
L
L
|
)
L
L

Tout sélecti ‘ | Tout dé i | ‘

| Précident | Suivant |

e Sivous sélectionnez [SNMPv1,v2] :

Le nom de communauté SNMP fait office de mot de passe lorsque la RC Gate tente
d’accéder aux périphériques compatibles SNMP. Pour plus d'informations, consultez le

manvel utilisateur de chaque dispositif.

Saisissez le nom de communauté SNMP en commencant par la fréquence la plus élevée et en
terminant par la plus basse. (Vous pouvez saisir 30 caractéres ASCIl maximum par nom. Vous
pouvez saisir 10 noms maximum.) Supprimez les noms de communauté SNMP qui ne sont

pas utilisés sur votre réseau.

Laissez cette valeur vide si les périphériques de gestion ne sont que des périphériques
compatibles HTTPS.

¢ Sivous sélectionnez [SNMPv3] :

Saisissez au moins une combinaison de nom d'utilisateur, de mot de passe d’authentification

et de mot de passe de cryptage. Vous pouvez saisir 10 combinaisons.
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¢ Sivous sélectionnez [Priorit¢ SNMPv3] :

Ce protocole emploie les protocoles SNMPv3 et SNMPv1,v2. La RC Gate tente tout d’abord
de rechercher un périphérique & |'aide du protocole SNMPv3. Si un périphérique ne prend
pas en charge SNMPv3, la RC Gate tente de rechercher un périphérique utilisant le
protocole SNMPv1,v2.

Pour sélectionner tous les éléments de la liste, cliquez sur [Tout sélectionner].
Pour annuler tous les éléments sélectionnés dans la liste, cliquez sur [Tout désélectionner].

4. Sélectionnez [Nom d'héte] pour la méthode de recherche.

Remote Communication Gate A S )

@ Administrateur

Paramétres de plage de recherche

Saisi los plogas d'adresse IF pour acharcher un péiphériaue sur o iéseau

Critbres de recherche

B sthoe de recherche () Face dacresses IPva (2) Nomaote () v | O s O mtigtision v
Paramitres de ploge de recherche
W Fichier 6V

Parcourir

W) 0 () ) Afich diments (10|
Sileot. Mom d'hite

O

O DD DK T

[

Tout sétectionner |  Tout déseiestionner | [ Suppriner

B Liste i, silsctionnie
b Spicifoat dadresse I pourinterdire foccks possible. | Aller & Para. interdict” scods adr. IP

Précédent IDém-"Qr'ech, ‘ ‘ Annuter
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5. Définissez les plages de recherche.

N )] pécommesien

Remote Communication Gate A

§  Administrateur

Paramétres de plage de recherche

i les plags d'sdresse I pour echercher un pérphérique sur 2 rseau,

Critbres de recherche

B Rthode de recherche () Flage dadhesses i (2) Nemdbote () ] O s () Mhltidtsson 1P
Paramitres de place de recherche
W Fichier oY

Parcourir

WO o ) ) afich dkments (10
Silect. Nom d'hite

dev-emnlabe.com

(1

dev-emt abe.com

Frep—

O0DDDDOEIC

[

Tout slectionner | | Tout déselectionner | | Supprimer

W Liste piroh. sélsctionne
b Spéeifost gadresse IFpour interdie [3ccks pocsble. | Aller & Para. interdict” acods adr. IP

Pricident | Dimerrerrech. | | Annuler

* Lorsque vous saisissez directement les plages :

Saisissez des noms d'héte. Vous pouvez saisir jusqu'a 100 noms (1 000 noms si vous avez
installé une mémoire et un stockage en option).

¢ Importation & partir d’un fichier CSV :
Cliquez sur [Parcourir], accédez & votre fichier CSV, puis cliquez sur [Importer CSV].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les adresses
IPv4 définies précédemment sont supprimées.

6. Cliquez sur [Aller a Para. interdict® accés adr. IP], puis spécifiez I’ adresse IP dont vous
voulez interdire I’ accés & la RC Gate.

S'il n'est pas nécessaire d'interdire des adresses IPv4, passez a |'étape 8.
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Remote Communication Gate A

A [#1] Dsconesion

§  Administrateur|

Paramétres interdiction d’accés adresse(s) IP
Les persmitres dadresse I pour interdiction de Pacés par s A Gt sent disponibles.
Adresse IP

W Fichier C5V

Parcourir

Interdict™ sccas adr. IP

W (4) 10s2ss () (i) Afich dikments (10 | 4

Sélect. Adresse IP Commentaire

L

L

L

L

L

L

L

L

L

L
|Toul Electi HToul é i H
| Précédent | Appliquer | Ré tablir ‘

¢ Lorsque vous saisissez directement |’ adresse IPv4 :

Saisissez |'adresse IPv4 au format « x.x.x.x » (« x » représentant n'importe quel nombre de O

& 255). Vous pouvez saisir 256 adresses.

* Importation & partir d’un fichier CSV :

Cliquez sur [Parcourir], accédez & votre fichier CSV, puis cliquez sur [Importer CSV].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les adresses

IPv4 définies précédemment sont supprimées.

7. Cochez les cases en regard des adresses IPv4 & interdire, puis cliquez sur [OK].

L"écran "Paramétres de plage de recherche" s’ affiche & nouveau.

8. Cliquez sur [Démarrer recherche].

La recherche de périphériques démarre.
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9. Cochez les cases en regard des périphériques a enregistrer, puis cliquez sur [Préparer
enregistrement].

[%) [+)] péconnaxion

Remote Communication Gate A

§  Administrateur

Parsmatrs(s) du protoccle  Pammitres de plogs d2 racharche  Assistant enreg. périph.iRésult.recherche  Sasisivle I requite  Assistant enveepérph. : SSactp@ph enves.  Acsistant envesistr. péniph, : Résultats snree.

Résultats de recherche

Périph. trouniés sur réseau Sélect. périoh s gérer puis ciauez sur [Fréparer enregistrament]
Pour recharch. autees plages dad. I, cliguez sur [Recherche supplémentaire]

Résultats de recherche

W (4 oofo ») (W) Afich déments (10 |
Sélect. Nom modéte Adresse 1P Nom d'hite ID de Fappareil  [Type de cannexion
O —— 1216011 dev-amnaborem  DEVI cooom HITES (S04F)
O device-emu 15268012 dev-smnit sbocem  DEVI 000001 HITFS (504)

| dvize-smu EEENE dm-emwiabocam  DEVI CODOCR HITFS (S04F)

Tout sélectionner | | Tout déselectionner

B Liste des péniphérniques avec emeur da racherche

B Liste des périphériques aver emeur 1D apporeil

[ Reen @ment. | Préporer | Annuler |

Vous pouvez changer de page en cliquant sur le bouton & gauche ou & droite du numéro affiché.
Le nombre de plages affichées sur la page actuelle peut &tre modifié a I'aide de la liste "Affich.
éléments".

Sila case [Sélect.] est affichée en grisé, le périphérique a déja été enregistré auprés du Serveur de
communication.

¢ [Tout sélectionner] : Permet de sélectionner tous les périphériques, y compris ceux qui ne se
trouvent pas sur la page actuelle.

¢ [Tout désélectionner] : Permet d’annuler la sélection de tous les périphériques, y compris ceux
qui ne se trouvent pas sur la page actuelle.

* [Rech.supplément.] : Permet de répéter la recherche et la sélection de périphériques. Revenez
& I'étape 5 et définissez les plages de recherche a ajouter.

e [Liste d'erreurs de recherche] : Affiche le nom d'héte et |'adresse IP que la RC Gate n'a pas
pu frouver.

e [Liste erreur ID machine] : Affiche la liste des adresses IP, des adresses MAC et des noms de

modeéle des périphériques dont I'équipement n’a pas réussi a identifier I'ID machine.

10. Saisissez les numéros de requéte pour chaque périphérique, puis cliquez sur [Confirmer
avec le serveur].

Pour que le "N° requéte" soit rempli automatiquement, cliquez sur [Obtenir N° de requéte].
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A [#1] Dsconesion

Remote Communication Gate A

§  Administrateur|

Paramatrs(s) du protoosie  Paramatras de plage de recherche  Assistant enver. pétiph.Résultracherche  Saisir le N' raquite  Acssictant enregnéniph.: Sélectpénphi snreg.  Assistant envegistr. prph. : REcultsts enree.

Saisir Is N* requste

Entrez e ' de requéte. Pour débuter lenregistrement cliqusz sur [Suivant]

en erreur pour I'

WA -4 blM) Afich dEments (10 4

N' requite Nom modile Adresse IP Nom d'hite ID de I'sppareil Type de connexion

device-emn 192188111 dev-emyuOsbecom  DEW 000000 HTTPS (504F)
denie-emu 190162112 dev-emul sbocom  DEMW 0ot HTTRS (S04F)
device-emy 192168113 dev-emwulabecom  DEW 0000 HTTFS (04F)

Obtenir N° de requite

| Précédent | Gonfirmer avec le serveur ‘ | Annuler |

11. Cochez les cases en regard des périphériques & enregistrer, puis cliquez sur [Enreg.].

Pour afficher les détails des périphériques confirmés, cliquez sur [ID de I'appareil]. Si vous utilisez

plusieurs modéles du méme type, veillez & vérifier I'emplacement des périphériques.

Si la mention "Echec" est indiquée dans "Confirmation résultat", I'enregistrement du périphérique a

échoué. Cliquez sur I'[ID de I'appareil] d'un périphérique pour lequel le résultat est "Echec".
12. Vérifiez les éléments enregistrés, puis cliquez sur [Terminé].

L'écran "Parameétres initiaux" s’ affiche & nouveau.

B Remarque )

* Vous pouvez définir les adresses IPv4 des périphériques dont vous voulez interdire I'accés & la RC
Gate aprés avoir terminé |""Assistant enregistrement périphérique". Pour plus d'informations,
reportez-vous & P.104 "Interdict® accés adr. IP".

Recherche de périphériques par segment de réseau

Cette section explique comment rechercher les périphériques a enregistrer auprés du Serveur de
communication en définissant des segments de réseau.

1. Démarrez le moniteur RC Gate, puis connectez-vous en tant qu'[Administrateur].

2. Cliquez sur [Assistant enregistrement périphérique].
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4. Enregistrement de périphériques auprés du Serveur de communication

3. Sélectionnez un protocole pour la recherche, puis cliquez sur [Suivant].

%) [#1] Deconnexion

Remote Communication Gate A

§  Administrateur|

Paramitre(s) du protocole Paramitres de plage de rechenche  Assistant enrer. périph.Fésultrecherche  Saisir le N requite  Assistant enrer.périph. : Sélectpériphi enres.  Assistant enregistr. périph. : Rsultats enrec,
Paramétre(s) du protocole

Dfinir un protocdle pour les périphériques de recherche.

Sélectionner un protocole

B Frotooste s utiiser (&) SMWPVL2 (L) SHWPG (L) Fricrité SV

Paramétres SNMPvl.v2

Sélect. Nom de
communauté
SN

public

o o Y o o R Y o o Y

Tout sélecti ‘ | Tout dé i | ‘

| Précédent | Suivant |

¢ Sivous sélectionnez [SNMPv1,v2] :

Le nom de communauté SNMP fait office de mot de passe lorsque la RC Gate tente
d’accéder aux périphériques compatibles SNMP. Pour plus d'informations, consultez le

manvuel utilisateur de chaque dispositif.

Saisissez le nom de communauté SNMP en commencant par la fréquence la plus élevée et en
terminant par la plus basse. (Vous pouvez saisir 30 caractéres ASCII maximum par nom. Vous
pouvez saisir 10 noms maximum.) Supprimez les noms de communauté SNMP qui ne sont

pas utilisés sur votre réseau.

Laissez cette valeur vide si les périphériques de gestion ne sont que des périphériques
compatibles HTTPS.

¢ Sivous sélectionnez [SNMPv3] :

Saisissez au moins une combinaison de nom d'utilisateur, de mot de passe d’ authentification
et de mot de passe de cryptage. Vous pouvez saisir 10 combinaisons.

¢ Sivous sélectionnez [Priorit¢ SNMPv3] :

Ce protocole emploie les protocoles SNMPv3 et SNMPv1,v2. La RC Gate tente tout d’abord
de rechercher un périphérique & |'aide du protocole SNMPv3. Si un périphérique ne prend
pas en charge SNMPv3, la RC Gate tente de rechercher un périphérique utilisant le
protocole SNMPv1,v2.

Pour sélectionner tous les éléments de la liste, cliquez sur [Tout sélectionner].
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Pour annuler tous les éléments sélectionnés dans la liste, cliquez sur [Tout désélectionner].

4. Sélectionnez la [Plage de segments IPv4] pour la méthode de recherche.

Remote Communication Gate A [%) [#)] éconnexion

@ Administrateur

Paramatres de plage de recherche

vl plages dedvessa 1P pour rachercher

Critbres de recherche

B tthode de recherche () Flace dachesses Pud - () Nemdbote (4) Baareze | v | () 5o () Mhltidfuson I
Paramitres de place de recherche
W Ficier G5Y

Parcourir

Séleot. Plage de
seement

(1

(el a1 ajajn

wner | [out sizsiestionnar | [Supprimer

B Uiste périph sélectionnée | VA

b Spécfiat’ dadresse IFpour interdie facois pogsible, | Aller & Para. interdiot” acoes adr. IP.

Pricident | Démerrerrecn. | | Annuler

Sélectionnez |'une des méthodes de recherche suivantes :
¢ Recherche de segment par Balayage

La RC Gate envoie un ping & chaque adresse IPv4 (adresses d’héte 1 a 254) dans un

segment de réseau spécifié.
* Recherche de segment par Diffusion

La RC Gate émet une diffusion SNMP et recherche les adresses IPv4 qui répondent dans le

segment de réseau spécifié.
Pour sélectionner tous les éléments de la liste, cliquez sur [Tout sélectionner].

Pour annuler tous les éléments sélectionnés dans la liste, cliquez sur [Tout désélectionner].
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4. Enregistrement de périphériques auprés du Serveur de communication

5. Définissez les plages de recherche.

N )] pécommesien

Remote Communication Gate A

§  Administrateur

Paramétres de plage de recherche

i les plags d'sdresse I pour echercher un pérphérique sur 2 rseau,
Critbres de recherche

B bsthode de racharche () Flage dadreszas

H

O temdbite (2 Busses | v | () Spé () Miltidiusion v
Paramétres de plage de recherche

W Fictier oY

Séteot. Flage de Masque sous—
seement rézeau

1921681711 262882500

(m

1521681711 2mm2masn

DDDDoDoDODOoE

W Liste piroh. sélsctionne
b Spéeifost gadresse IFpour interdie [3ccks pocsble. | Aller & Para. interdict” acods adr. IP

Pricident | Dimerrerrech. | | Annuler

* Lorsque vous saisissez directement les plages :

Saisissez les plages de recherche et le masque de sous-réseau comme informations sur le
segment. Vous pouvez saisir 10 combinaisons d'informations.

¢ Importation & partir d’un fichier CSV :
Cliquez sur [Parcourir], accédez & votre fichier CSV, puis cliquez sur [Importer CSV].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les plages

définies précédemment sont supprimées.

6. Cliquez sur [Aller a Para. interdict® accés adr. IP], puis spécifiez I’ adresse IP dont vous
voulez interdire I’ accés & la RC Gate.

S'il n'est pas nécessaire d'interdire des adresses IPv4, passez a |'étape 8.
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Remote Communication Gate A

A [#1] Dsconesion

§  Administrateur|

Paramétres interdiction d’accés adresse(s) IP
Les persmitres dadresse I pour interdiction de Pacés par s A Gt sent disponibles.
Adresse IP

W Fichier C5V

Parcourir

Interdict™ sccas adr. IP

W (4) 10s2ss () (i) Afich dikments (10 | 4

Sélect. Adresse IP Commentaire

L

L

L

L

L

L

L

L

L

L
|Toul Electi HToul é i H
| Précédent | Appliquer | Ré tablir ‘

¢ Lorsque vous saisissez directement |’ adresse IPv4 :

Saisissez |'adresse IPv4 au format « x.x.x.x » (« x » représentant n'importe quel nombre de O

& 255). Vous pouvez saisir 256 adresses.

* Importation & partir d’un fichier CSV :

Cliquez sur [Parcourir], accédez & votre fichier CSV, puis cliquez sur [Importer CSV].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les adresses

IPv4 définies précédemment sont supprimées.

7. Cochez les cases en regard des adresses IPv4 & interdire, puis cliquez sur [OK].

L"écran "Paramétres de plage de recherche" s’ affiche & nouveau.

8. Cliquez sur [Démarrer recherche].

La recherche de périphériques démarre.
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4. Enregistrement de périphériques auprés du Serveur de communication

9. Cochez les cases en regard des périphériques a enregistrer, puis cliquez sur [Préparer
enregistrement].

[%) [+)] péconnaxion

Remote Communication Gate A

§  Administrateur

Parsmatia(s)du protoccls  Paramitres de plage de recherche  Assistant enreg. périph.iREsultrecherche Susivle I requite  Assistant enreppénoh.: Silechpériohd enves.  Acsistant anresistr péiich. : REsultats anree.
Résultats de recherche

Périph. trouniés sur réseau Sélect. périoh s gérer puis ciauez sur [Fréparer enregistrament]
Pour recharch. autees plages dad. I, cliguez sur [Recherche supplémentaire]

Résultats de recherche

W (4 oofo ») (W) Afich déments (10 |
Sélect. Nom modéte Adresse 1P Nom d'hite ID de Fappareil  [Type de cannexion
O —— 1216011 — oew oo HITES (S04F)
O device-emu 15268012 — oEw oot HITFS (504)

r devica-smu 192160113 — eV oo HITFS (504P)

Tout sélectionner | | Tout déselectionner

B Liste des péniphérniques avec emeur da racherche

B Liste des périphériques aver emeur 1D apporeil

[ Reen @ment. | Préporer | Annuler |

Vous pouvez changer de page en cliquant sur le bouton & gauche ou & droite du numéro affiché.
Le nombre de plages affichées sur la page actuelle peut &tre modifié a I'aide de la liste "Affich.
éléments".

Sila case [Sélect.] est affichée en grisé, le périphérique a déja été enregistré auprés du Serveur de
communication.

¢ [Tout sélectionner] : Permet de sélectionner tous les périphériques, y compris ceux qui ne se
trouvent pas sur la page actuelle.

¢ [Tout désélectionner] : Permet d’annuler la sélection de tous les périphériques, y compris ceux
qui ne se trouvent pas sur la page actuelle.

* [Rech.supplément.] : Permet de répéter la recherche et la sélection de périphériques. Revenez
& I'étape 5 et définissez les plages de recherche a ajouter.

¢ [Liste erreur ID machine] : Affiche la liste des adresses IP, des adresses MAC et des noms de
modeéle des périphériques dont |'équipement n’a pas réussi & identifier I'ID machine.

10. Saisissez les numéros de requéte pour chaque périphérique, puis cliquez sur [Confirmer
avec le serveur].

Pour que le "N° requéte" soit rempli automatiquement, cliquez sur [Obtenir N° de requéte].
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A [#1] Dsconesion

Remote Communication Gate A

§  Administrateur|

Paramatrs(s) du protoosie  Paramatras de plage de recherche  Assistant enver. pétiph.Résultracherche  Saisir le N' raquite  Acssictant enregnéniph.: Sélectpénphi snreg.  Assistant envegistr. prph. : REcultsts enree.

Saisir Is N* requste

Entrez e ' de requéte. Pour débuter lenregistrement cliqusz sur [Suivant]

en erreur pour I'

WA -4 blM) Afich dEments (10 4

N' requite Nom modile Adresse IP Nom d'hite ID de I'sppareil Type de connexion

device-emn 192188111 — CEWI oo HTTPS (504F)
denie-emu 190162112 — CEW 00000 HTTRS (S04F)
device-emy 192168113 — CEW Dooom, HTTFS (04F)

Obtenir N° de requite

| Précédent | Gonfirmer avec le serveur ‘ | Annuler |

11. Cochez les cases en regard des périphériques & enregistrer, puis cliquez sur [Enreg.].

Pour afficher les détails des périphériques confirmés, cliquez sur [ID de I'appareil]. Si vous utilisez

plusieurs modéles du méme type, veillez & vérifier I'emplacement des périphériques.

Si la mention "Echec" est indiquée dans "Confirmation résultat", I'enregistrement du périphérique a

échoué. Cliquez sur I'[ID de I'appareil] d'un périphérique pour lequel le résultat est "Echec".
12. Vérifiez les éléments enregistrés, puis cliquez sur [Terminé].

L'écran "Parameétres initiaux" s’ affiche & nouveau.

B Remarque )

* Vous pouvez définir les adresses IPv4 des périphériques dont vous voulez interdire I'accés & la RC
Gate aprés avoir terminé |""Assistant enregistrement périphérique". Pour plus d'informations,
reportez-vous & P.104 "Interdict® accés adr. IP".

Recherche de périphériques par adresse IPvé

Cette section explique comment rechercher les périphériques a enregistrer auprés du Serveur de
communication en définissant une adresse IPvé.

1. Démarrez le moniteur RC Gate, puis connectez-vous en tant qu'[Administrateur].

2. Cliquez sur [Assistant enregistrement périphérique].
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4. Enregistrement de périphériques auprés du Serveur de communication

3. Sélectionnez un protocole pour la recherche, puis cliquez sur [Suivant].

%) [#1] Deconnexion

Remote Communication Gate A

§  Administrateur|

Paramitre(s) du protocole Paramitres de plage de rechenche  Assistant enrer. périph.Fésultrecherche  Saisir le N requite  Assistant enrer.périph. : Sélectpériphi enres.  Assistant enregistr. périph. : Rsultats enrec,
Paramétre(s) du protocole

Dfinir un protocdle pour les périphériques de recherche.

Sélectionner un protocole

B Frotooste s utiiser (&) SMWPVL2 (L) SHWPG (L) Fricrité SV

Paramétres SNMPvl.v2

Sélect. Nom de
communauté
SN

public

o o Y o o R Y o o Y

Tout sélecti ‘ | Tout dé i | ‘

| Précédent | Suivant |

¢ Sivous sélectionnez [SNMPv1,v2] :

Le nom de communauté SNMP fait office de mot de passe lorsque la RC Gate tente
d’accéder aux périphériques compatibles SNMP. Pour plus d'informations, consultez le

manvuel utilisateur de chaque dispositif.

Saisissez le nom de communauté SNMP en commencant par la fréquence la plus élevée et en
terminant par la plus basse. (Vous pouvez saisir 30 caractéres ASCII maximum par nom. Vous
pouvez saisir 10 noms maximum.) Supprimez les noms de communauté SNMP qui ne sont

pas utilisés sur votre réseau.

Laissez cette valeur vide si les périphériques de gestion ne sont que des périphériques
compatibles HTTPS.

¢ Sivous sélectionnez [SNMPv3] :

Saisissez au moins une combinaison de nom d'utilisateur, de mot de passe d’ authentification
et de mot de passe de cryptage. Vous pouvez saisir 10 combinaisons.

¢ Sivous sélectionnez [Priorit¢ SNMPv3] :

Ce protocole emploie les protocoles SNMPv3 et SNMPv1,v2. La RC Gate tente tout d’abord
de rechercher un périphérique & |'aide du protocole SNMPv3. Si un périphérique ne prend
pas en charge SNMPv3, la RC Gate tente de rechercher un périphérique utilisant le
protocole SNMPv1,v2.

Pour sélectionner tous les éléments de la liste, cliquez sur [Tout sélectionner].
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Pour annuler tous les éléments sélectionnés dans la liste, cliquez sur [Tout désélectionner].

4. Sélectionnez I'[Adresse IPv6] pour la méthode de recherche.

N )] pécommesien

Remote Communication Gate A

g Admin

Paramatres de plage de recherche

i les plages d'advesze I peurrschercher

Critbres de recherche

B Nthode de recherche () Plage dadresses v | ® s () Mhltidfuson I

Paramétres de plage de recherche

B Fictiercay

WO o () (W) A dkments (10w

satect Adresse 1P
u
=]
[
o
=]
[
u
L
[
u
[Fostsiinstonner | [Tout dasisctionnsr | [Supprimer

B Liste i, silsctionnie

b Spheificat’  d'sdresse IP pour intardive Pacobs possible.

[ Préctasnt | pémemerrech.. | | Annuler |

5. Définissez les plages de recherche.

Remote Communication Gate A (%) (3] Déconnerion

@ Administrateur

Paramétres de plage de recherche

st les plsgas d'sdresse I pouy echercher in pésphénaue sur s éseau
Critbres de recherche

B thote de recherche () Face dachusses Fva () Nemdote () v | ® s O mtigtision s

Paramitres de plage de racherche

W Fiier ey

W) tAnAmn (b)) Afich Sments (10|

sétcot Aresse 1w
L eooosammasn
[ oo
[ weoosmmmmsen
[ eoosesmson e
)
[}
)
)
(M}
)
Tout sétoctionner | | Tout sézeiectionner | [ Supprmer

W Liste piroh. sélsctionne
b Spécifest gatvesse IPpeurinterie [scobs possible. | Aller & Para. interdict” accas adr. IP

Pricident | Dimerrerrech. | | Annuler

¢ lorsque vous saisissez directement les adresses [Pv6 :
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4. Enregistrement de périphériques auprés du Serveur de communication

Saisissez les adresses IPv6 au format “xxxx:xxxx:Xxxx: XxxX: X XXX XXX Xxxx:xxxx” (" x"
représentant un chiffre hexadécimal. Les “0” consécutifs peuvent étre omis.). Vous pouvez
saisir jusqu'a 100 jeux d'adresses (1 000 jeux d'adresses si vous avez installé une memoire et

un stockage en option).
¢ Importation & partir d’un fichier CSV :
Cliquez sur [Parcourir], accédez a votre fichier CSV, puis cliquez sur [Importer CSV].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les plages

définies précédemment sont supprimées.
6. Cliquez sur [Démarrer recherche].
La recherche de périphériques démarre.
7. Cochez les cases en regard des périphériques & enregistrer, puis cliquez sur [Préparer

enregistrement].

(%) =1 vécomerion

Remote Communication Gate A

@ Admnistrateur

Paramstre(s) du protoocte Porametees de plage de recherche  Assistant enreg. périph Résult recherche  Saisirle I reauite rioh. - 58lect i enre. périh .« Résultats enres

Résultats de recherche
Péroh.Hrcués surrésaau. Sélsct. périph i pérer puis clius sur [Frépsrer envscistrament]
Pour rachrch, autres plages d s I, ciauez s [Racharche supplémantste]
Résultats de recherche
WO 1sa O ) Mk ments 10| 4
Sileot Nom modale Adresse ID de Fappareil  Type de connexion
W FOOHMP 1601 PN 600008 T2 fe48erT 1ac6-cnon e
FOOHMdoSP  REODODMETHR! 2535 s17a00ms e
008

FICOHimatio MP 3950 8000000074 fba Bl oan-scs e

B E E

FOOHMdoMP  RI0000MTHFR04BF ves ooz e
==

Tout sélectionner | | Tout déelectionner |

U

B Liste des pérohiriaues avecereur 41D appsral

Rechsupplément. | Préparer enresistrement | | Annuler

Vous pouvez changer de page en cliquant sur le bouton & gauche ou & droite du numéro affiché.
Le nombre de plages affichées sur la page actuelle peut &tre modifié a I’ aide de la liste "Affich.
éléments".
Sila case [Sélect.] est affichée en grisé, le périphérique a déja été enregistré auprés du Serveur de
communication.

¢ [Tout sélectionner] : Permet de sélectionner tous les périphériques, y compris ceux qui ne se

trouvent pas sur la page actuelle.
¢ [Tout désélectionner] : Permet d’annuler la sélection de tous les périphériques, y compris ceux

qui ne se trouvent pas sur la page actuelle.
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o [Liste des périphériques avec erreur d'ID appareil] : Affiche la liste des adresses IPvé, des
adresses MAC et des noms de modéle des périphériques pour lesquels |'équipement n’a pas
réussi a identifier |'ID appareil.

8. Saisissez les numéros de requéte pour chaque périphérique, puis cliquez sur [Confirmer
avec le serveur].

Pour que le "N° requéte" soit rempli automatiquement, cliquez sur [Obtenir N° de requéte].

Remote Communication Gate A [ (41 picomnesion

§  Administrateur

Faramistrf)c protocele  Paramatres de poge de echerche  csistant arvee. pénsh:Résult echerche  Soisir fe N requite  Acsistant eniee éroh.: Sdlct pirbh. g, Acsistant enieict. pérh - Fésulats anvee
Saisir le N°  requéte

Entrez 2 N de vaquibte. Pour débuter Penvegistrament cliques zur [Suvant]

Périphériques en erreur pour I'enrecistrement

W 1=ra () () mendéments (10 | v

N requite Nom modéle Adressa ID de rappareil  Type de connexion

FICOHNF 1601 PR 8000021673 T edé3a17 12063 e

FIOORATGOSF  REDOODIRTETR 563 17421 00m8 P
sa0cs

FICOHimsgio MP 3350 000020074 Rbscst Coeo-aoocst e

FOOHARGohP  REDODIISTHFROH B a1 o e
e

| peéciaent | confirmer svec le serveur | | Annuler I

9. Cochez les cases en regard des périphériques a enregistrer, puis cliquez sur [Enreg.].

our afficher les détails des périphériques confirmés, cliquez sur e l'appareil]. Si vous utilisez
P fficher les détails des périphérig f liq ID de l'appareil]. S il
plusieurs modéles du méme type, veillez & vérifier I’emplacement des périphériques.

Si la mention "Echec" est indiquée dans "Confirmation résultat", I'enregistrement du périphérique a

échoué. Cliquez sur I'[ID de I'appareil] d’'un périphérique pour lequel le résultat est "Echec".
10. Vérifiez les éléments enregistrés, puis cliquez sur [Terminé].

L’écran "Parameétres initiaux" s’ affiche a nouveau.

Recherche de périphériques par adresse IPvé de multidiffusion

Cette section explique comment rechercher les périphériques a enregistrer auprés du Serveur de
communication par les adresses IPvé de multidiffusion “FF02::1.”

1. Démarrez le moniteur RC Gate, puis connectez-vous en tant qu'[Administrateur].

2. Cliquez sur [Assistant enregistrement périphérique].
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4. Enregistrement de périphériques auprés du Serveur de communication

3. Sélectionnez un protocole pour la recherche, puis cliquez sur [Suivant].

%) [#1] Deconnexion

Remote Communication Gate A

§  Administrateur|

Paramitre(s) du protocole Paramitres de plage de rechenche  Assistant enrer. périph.Fésultrecherche  Saisir le N requite  Assistant enrer.périph. : Sélectpériphi enres.  Assistant enregistr. périph. : Rsultats enrec,
Paramétre(s) du protocole

Dfinir un protocdle pour les périphériques de recherche.

Sélectionner un protocole

B Frotooste s utiiser (&) SMWPVL2 (L) SHWPG (L) Fricrité SV

Paramétres SNMPvl.v2

Sélect. Nom de
communauté
SN

public

o o Y o o R Y o o Y

Tout sélecti ‘ | Tout dé i | ‘

| Précédent | Suivant |

¢ Sivous sélectionnez [SNMPv1,v2] :

Le nom de communauté SNMP fait office de mot de passe lorsque la RC Gate tente
d’accéder aux périphériques compatibles SNMP. Pour plus d'informations, consultez le

manvuel utilisateur de chaque dispositif.

Saisissez le nom de communauté SNMP en commencant par la fréquence la plus élevée et en
terminant par la plus basse. (Vous pouvez saisir 30 caractéres ASCII maximum par nom. Vous
pouvez saisir 10 noms maximum.) Supprimez les noms de communauté SNMP qui ne sont

pas utilisés sur votre réseau.

Laissez cette valeur vide si les périphériques de gestion ne sont que des périphériques
compatibles HTTPS.

¢ Sivous sélectionnez [SNMPv3] :

Saisissez au moins une combinaison de nom d'utilisateur, de mot de passe d’ authentification
et de mot de passe de cryptage. Vous pouvez saisir 10 combinaisons.

¢ Sivous sélectionnez [Priorit¢ SNMPv3] :

Ce protocole emploie les protocoles SNMPv3 et SNMPv1,v2. La RC Gate tente tout d’abord
de rechercher un périphérique & |'aide du protocole SNMPv3. Si un périphérique ne prend
pas en charge SNMPv3, la RC Gate tente de rechercher un périphérique utilisant le
protocole SNMPv1,v2.

Pour sélectionner tous les éléments de la liste, cliquez sur [Tout sélectionner].



Utilisation de " assistant enregistrement périphérique

Pour annuler tous les éléments sélectionnés dans la liste, cliquez sur [Tout désélectionner].

4. Sélectionnez [Multidiffusion IPvé] pour la méthode de recherche.

N =) otemeren
§

Remote Communication Gate A

Paramatres de plage de recherche

i les plages d'advesze I peurrschercher

Critbres de recherche

v | Q s (&) Witidfiusion IPvE

B Nthods de racherche () Plate dschasses

Paramétres de plage de recherche

Fictier oY

1-10/100 Afich sléments (10| w

Silect. Adresse IPv6

Tout sélectionner | | Tout déselectionner | | Supprimer

B Liste i, silsctionnie

b Spheificat’  d'sdresse IP pour intardive Pacobs possible.

[ Préctasnt | pémemerrech.. | | Annuler |

5. Cliquez sur [Démarrer recherche].
La recherche de périphériques démarre.
6. Cochez les cases en regard des périphériques & enregistrer, puis cliquez sur [Préparer

enregistrement].

Remote Communication Gate A (%) (3] Déconnesion

g Administrateur

Séiectaérphi anrss. périh.; Résultats 2nres

Paramitre(s) du protoocte Paramiess de plae de recherchs  Assistant enres. périph -Résultrecherche  Ssisirle N raauite
Résultats de recherche

éroh.trcuvés surréseau. Sélect.périoh i gérer puis ciauez sur [Frparer envegistrement]

Pour racharth. sutras plages d'ad . ciauez sur [Fecherche supplémantsie]

Résultats de recherche

WO msa 00 00 ek giments 10| 4

Sileot. Nom moddle Adresse ID de Fappareil  Type de connexion
) FICOHMF 1601 PN 28000026 T R4 e 1106-cnocs B
o FODHAMG0SF  RSO0OONETSMR! 35350 s17a000s e
2008
™ FICOHimatio MP 3950 £E0000ANTAR b3 B0 Doan-scos e
o FOOHMdoMP  REODOOMETIFRO4BF vas ooz e
==+
Tout sélectionner | | Tout déselectionner

B Liste des pérphriaues avecemeur de racharche

Rech ssppiment. | préparer snregimtrement | [ pnnuier
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4. Enregistrement de périphériques auprés du Serveur de communication

Vous pouvez changer de page en cliquant sur le bouton & gauche ou & droite du numéro affiché.
Le nombre de plages affichées sur la page actuelle peut &tre modifié a I'aide de la liste "Affich.
éléments".

Si la case [Sélect.] est affichée en grisé, le périphérique a déja été enregistré auprés du Serveur de
communication.

¢ [Tout sélectionner] : Permet de sélectionner tous les périphériques, y compris ceux qui ne se
trouvent pas sur la page actuelle.

¢ [Tout désélectionner] : Permet d'annuler la sélection de tous les périphériques, y compris ceux
qui ne se frouvent pas sur la page actuelle.

¢ [Liste des périphériques avec erreur d'ID appareil] : Affiche la liste des adresses IPvé, des
adresses MAC et des noms de modéle des périphériques pour lesquels I'équipement n’a pas
réussi & identifier I'ID appareil.

7. Saisissez les numéros de requéte pour chaque périphérique, puis cliquez sur [Confirmer
avec le serveur].

Pour que le "N° requéte" soit rempli automatiquement, cliquez sur [Obtenir N° de requéte].

(5] (2D pécommenin

Remote Communication Gate A

@ Administrateur

Faramistrf)c protocnle  Paramatres de page de echerche  Acsistant arvee. pénsh:Résult echerche  Soisir fe N requite  Acsistant eniee éroh.: Sdlact pirbh. e, Acsistant enieist. pérh - Fésulats anvae
Saisir le N°  requéte
Entr I N de st Pour dibutar envesizbarant clizuee =ur (Suvand].

Périphériques en erreur pour I'enrecistrement

W) 174 (0 (1) eh.dments (10 |y

N requite Nom modéle Adressa ID de rappareil  Type de connexion

FICOHNP 1601 P 8000020073 T 43217 1206-moos e
FOOHAROSP  RODOONISTERRI il 17zt oome e
sa0cs

FICOHimagia MP 350 RS0000L0AT4TRbEEST coro-acot e

FOOHAfoMP  REDODNIGTEFROL RCaL T e
e

| peéctaent | confirmer aveo le serveur | | Annuler I

8. Cochez les cases en regard des périphériques a enregistrer, puis cliquez sur [Enreg.].

Pour afficher les détails des périphériques confirmés, cliquez sur [ID de I'appareil]. Si vous utilisez
plusieurs modéles du méme type, veillez & vérifier I’emplacement des périphériques.

Si la mention "Echec" est indiquée dans "Confirmation résultat", I'enregistrement du périphérique a
échoué. Cliquez sur I'[ID de I'appareil] d’'un périphérique pour lequel le résultat est "Echec".

9. Vérifiez les éléments enregistrés, puis cliquez sur [Terminé].

L’écran "Parametres initiaux" s’ affiche a nouveau.



Utilisation de I assistant enregistrement périphérique

Pour créer un fichier CSV

Pour importer un fichier CSV, vous devez tout d'abord en créer un.
Fichier CSV pour la définition des plages de recherche par adresse IPv4 :

Pour chaque plage d’adresses IPv4, saisissez I'adresse IPv4 de début et |'adresse IPv4 de fin, en
les séparant par une virgule. Saisissez chaque plage d’adresses sur une ligne distincte. Vous
pouvez saisir 256 combinaisons d'adresses.

Exemple :

192.168.0.1,192.168.0.2
192.168.0.3,192.168.0.4
192.168.0.5,192.168.0.6
192.168.0.7,192.168.0.8

BSE019S

Fichier CSV pour la définition des plages de recherche par segment de réseau :

Pour créer le fichier CSV, saisissez les informations de chaque segment de réseau en les séparant &
I'aide de virgules. Chaque ligne doit contenir I'adresse IP du sous-réseau et le masque de sous-
réseau. Vous pouvez saisir 256 combinaisons d’informations.

Exemple :

192.168.1.0,255.255.255.0
192.168.2.0,255.255.255.0
192.168.3.0,255.255.255.0
192.168.4.0,255.255.255.0

BSE020S

Fichier CSV pour la définition des plages de recherche par nom d’héte :

Pour créer le fichier CSV, saisissez des noms d’héte sur chaque ligne. Vous pouvez saisir 100
noms maximum.
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4. Enregistrement de périphériques auprés du Serveur de communication

Exemple :

host0
host1
host2
host3
host4

BSE017S

Fichier CSV pour la définition des adresses IPvé6 :

Pour créer le fichier CSV, saisissez |'adresse IPvé sur chaque ligne. Vous pouvez saisir jusqu'a 100
adresses.

Exemple

2001:DB8::1:0

2001:DB8:4:0

BSE0238

Fichier CSV pour la définition d’adresses IP & accés interdit :

Pour créer le fichier CSV, saisissez les informations de chaque adresse IP en les séparant & | aide
de virgules. Chaque ligne doit contenir |’adresse IP et un commentaire. Vous pouvez saisir 256
combinaisons d’adresses.



Utilisation de |'assistant enregistrement périphérique

Exemple

192.168.0.1,GatewayRouter
192.168.0.2,FileServer

BSE018S
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5. Configuration des détails des

informations enregistrées
|

Ce chapitre explique les activités pouvant étre exécutées depuis chaque écran de Configuration de la
RC Gate.

Nom des écrans affichés depuis [Configuration
de la RC Gate]

Les tableaux suivants présentent les menus qui sont affichés lorsque vous choisissez [Configuration de la
RC Gate] a I'ouverture de session.

Les menus et les écrans varient selon que |' utilisateur connecté est un [Administrateur] ou un [Utilisateur
générall.

Administrateur

% 1] Déomesson

Remote Communication Gate A

®  Administrateur|

+ Paramitres FD Gate
Essiue

Froy HITR.

Sélacticnner & parir du manu

Sepel SN
Etat u systeme

~ Sécuite

Test da récupération pour compt

- ol
sl séouite
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5. Configuration des détails des informations enregistrées

Utilisateur général

Remote Communication Gate A

()] Déconnexion

§ Utilisateur cénéral

- Gastion e péiph.
Liste périoh. enrer.
Camptaur du pénohnvesistré
Fisppeler enregistrement(s) des .
 Maintenance

Hopel 54

Sélecticnne & parir du menu

Paramétres RC Gate

Nom de I'écran

Informations générales

Basique Affiche des informations détaillées sur la RC Gate.
Date/Heure Permet de régler I'horloge de la RC Gate.

Réseau Permet de configurer les paramétres de réseau.
Proxy HTTP Permet de configurer le proxy HTTP.

E-mail Permet de configurer les types d’e-mails envoyés a

|’ administrateur.

Interdict® accés adr. IP

Permet de spécifier I'adresse IP des périphériques auxquels
vous voulez interdire |'accés a la RC Gate.

Connexion Ping

Permet d'indiquer si la transmission de ping est autorisée
pour la recherche de périphériques sur le réseau.




Nom des écrans affichés depuis [Configuration de la RC Gate]

Détection auto

Nom des écrans Informations générales

. Permet de définir des paramétres de base pour la détection
Parameétres de base S ;
auto, comme |’ utilisation et la programmation.

. Permet de définir le protocole de recherche pour la
Paramétres du protocole L
détection auto.

. . Permet de définir les plages d’adresses IP ou de segments
Edit.plage détect® auto i o
de réseau pour la détection auto.

Gestion de périph.
Nom des écrans Informations générales
Paramétre de recherche de Permet d'activer ou non la recherche de périphériques
périphériques étendue étendue.

Affiche les informations au sujet des périphériques gérés par

Liste périph. enreg. o RC Gat
a ate.

Les dates et types d'appels provenant de périphériques

R I ist t(s) d
appeler enregisirement(s) des gérés par RC Gate Monitor sont affichés avec les
rapports . : L
informations de périphérique.

Compteur du périph.enregistré Affiche I'écran de la liste des compteurs du périphérique.

) Affiche les paramétres communs & tous les périphériques
Gestion commune .
gérés par la RC Gate.

o . Définit I"heure de la mise & jour du firmware des
Chang.heure MaJ firmw.périph. L
périphériques pour chaque segment.

. . orsqu’un avis arrive du Serveur de communication, met &

X . L

MaJ firmware périph. . . o o
jour le firmware des périphériques gérés par la RC Gate.

Rapport de M firmw. périph, Affiche |'historique de la précédente mise & jour du firmware

des périphériques.

Maintenance

Nom des écrans Informations générales

Appel test S.AV. Teste la communication avec le Serveur de communication.

L Teste la communication avec le Serveur de communication
Appel dem.vérif.périph i ) . )
et envoie le résultat & ce dernier.
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Redémarrer RC Gate

Redémarre la RC Gate.

Arréter la RC Gate

Arréte la RC Gate.

Appel S.AV.

Affiche les détails des erreurs.

Etat du systeme

Affiche ' état du systéme de la RC Gate.

Sécurité

Para. du compteur utilisateur

Définit les comptes d' utilisateur pouvant accéder & RC Gate
Monitor.

Permissions

Limite la connexion du technicien du client.

Limitation du service @Remote

Limite les Fonctions du service @Remote

Compteur par utilisateur

Paramétres de base pour la
récupération du compteur par
utilisateur

Utilisé pour la définition de paramétres pour I'obtention
d'informations & partir d'un périphérique, nécessaire &
I'extraction des compteurs pour chaque utilisateur.

Liste des périphériques pour la
récupération du compteur par
utilisateur

Affiche la liste des périphériques & partir desquels obtenir les
informations nécessaires & |'extraction des compteurs pour

chaque utilisateur.

Test de récupération pour compteur
par utilisateur

Détermine si les informations nécessaires & I'extraction des
compteurs pour chaque utilisateur peuvent étre obtenues &
partir du périphérique.

Journadl

Journal de sécurité

Affiche les informations de journal des utilisateurs.




Détail des écrans affichés depuis [Configuration de la RC Gate]

Détail des écrans affichés depuis
[Configuration de la RC Gate]

Cette section explique les éléments affichés sur chaque écran.

Boutons affichés sur chaque écran

Noms des boutons Informations générales
. Applique les réglages actuels. L'horloge démarre lorsque
App||quer . ’ n n
vous cliquez sur ce bouton dans I'écran "Date/Heure".
OK Affiche une boite de dialogue de confirmation.
Ret Revient & |'écran précédent sans appliquer les réglages
efour
actuels.
Basique

Vous pouvez vérifier les informations détaillées au sujet de la RC Gate. Pour afficher |'écran, cliquez sur
[Paramétres RC Gate] - [Basique].
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Basique

“erifier ez paramitres.

B DRG Gate

Rl modile

Emplacsment AG Gate

wiersion de Mapplicstion

Cemigre mize & jour de I'spplicsticn
ersicn de platefoime

Cemigre mize & jour de platefomme
wersion des compossnts communs de firmmare
Cemigre mize & jour des compasants communs de fimmmsre
wersion 05

Cemigre mize & jour de MOS
Senice dépdt

Centact awes senice dépdt
Mombre de périphériques & pérer
Campteur par utilisateur

Capacité de stocksre (stendsrd]
Capacité de stocksge (Stendue)
Capacité mémaire (standard]
Ciapacité mémeire (Stendue)
Capacité max jcumal

hiuesu collecte joumsl

wersion de olé d'authentification

Permettre 'envo d'adresses IP

wialidité firmare swst

8916 999010

Remate Communicstion Gate &

300 prel 5 mock.
12/02/2003 0933
PG00 pre 06 _mock.
12/02/2003 0933
O3 0pre1 5
12/02/2003 0933
300 pre (2

12/02/2003 0933

100 périphériques
he pas utiliser
fed MB
— W&
128 ME
— e
oMs KB
Aertissements
Mvesu 1

Fermetire (défaut)

Elément

Description

ID RC Gate

Numéro de série qui identifie la RC Gate. Un identifiant
unique est défini sur la RC Gate.

Nom de modéle

Nom de modéle de la RC Gate.

Emplacement RC Gate

Lieu/section oU la RC Gate est installée.

Version de l'application

Version du logiciel qui estintégré a la RC Gate.

Derniére mise & jour de I'application Date de la derniére mise a jour du logiciel intégré.

Version de plateforme

La version du logiciel de base qui fait fonctionner les

applications embarquées.

Derniére mise & jour de plateforme La date de la derniére mise a jour de la plateforme.

firmware

Version des composants communs de

La version des logiciels communs utilisés par la RC Gate.




Détail des écrans affichés depuis [Configuration de la RC Gate]

Elément

Description

Derniére mise a jour des composants

communs de firmware

La date de la derniére mise & jour du logiciel commun.

Version OS

Version actuelle du systéme d’exploitation de la RC Gate.

Derniére mise a jour de I'OS

Date de la derniére mise & jour du systéme d’exploitation
intégré a la RC Gate.

Service dépdt

Dépét de service de la RC Gate.

Contact avec service dépot

Numéro de téléphone du dépét de service.

Nombre de périphériques & gérer

Nombre de périphériques pouvant étre gérés par la RC
Gate.

Compteur par utilisateur

Informations de compteur pour chaque utilisateur.

Capacité de stockage (standard)

Capacité de stockage, sans inclure la capacité étendue.

Capacité de stockage (étendue)

Capacité de stockage étendue. N'inclut pas la capacité de

stockage standard.

Capacité mémoire (standard)

Capacité de la mémoire, sans inclure la capacité étendue.

Capacité de mémoire (étendue)

Capacité de la mémoire étendue. N'inclut pas la capacité
de mémoire standard.

Capacité max. journal

Valeur maximale des fichiers journaux collectés par la RC
Gate.

Niveau collecte journal

Niveau de journal que collecte la RC Gate (erreurs,

avertissements, fonctionnement et informations).

Version de clé d'authentification

Version actuelle du certificat d'authentification de la RC
Gate.

Permettre I'envoi d'adresses IP

Indique si I’envoi des adresses IP de la RC Gate et des
périphériques enregistrés au Serveur de communication est
autorisé ou non.

Validité firmware syst.

Cliquez sur [Vérifier le firmware] pour vérifier la validité du

logiciel inclus dans la RC Gate.
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Date/Heure

Vous pouvez vérifier et modifier le réglage de |"horloge de la RC Gate. Pour afficher I’écran des

réglages, cliquez sur [Paramétres RC Gate] - [Date/Heure].

* Vérifiez réguliérement la date et |’heure, et corrigez-les si nécessaire.

Elément

Description

Fuseau horaire

L"heure standard de |I’endroit ob la RC Gate est installée. Le
fuseau horaire indique la différence par rapport au temps

universel coordonné (UTC).

Définir date

Régle la date actuelle de I'endroit o la RC Gate est
installée.

Définir heure

Régle I'heure actuelle de I'endroit ob est installée la RC
Gate. Réglez cette valeur sur I'heure actuelle.

Réseau

Vous pouvez vérifier et modifier les réglages réseau de la RC Gate. Pour afficher |'écran des réglages,

cliquez sur [Paramétres RC Gate] - [Réseaul].

Aprés avoir modifié les paramétres réseau, vous devez vous connecter & nouveau & la RC Gate.

Cliquez sur I'URL qui apparait sur ['écran pour ouvrir & nouveau le navigateur Web. Si vous utilisez un

serveur DHCP, saisissez directement ['URL qui apparait sur I'écran dans la barre d'adresse de votre

navigateur.




Détail des écrans affichés depuis [Configuration de la RC Gate]

Modifier paramétres réseau

hodifiez les paramitres puis diquez sur [Appliquer].

Port LAN

W Mom dhite ROG-A

N oHor (#) Désactiv () Activer
B ooes (=) Désacti () Activer
W idresse Fud 106015158

W idesse MAD OQOQTHERCLTE

B Mesque scus—réseau 255 265 265.0

B idresse de passerelle par défaut 10601511

B dresse de confizurstion manuelle IPvE

B Obtention autematique (CHOF) adresse PG

B fdresse statius 1Py 1 72042 6d0021 97:200 T4 feefcd 73
W idresse statiqus P 2

W idresse statiqus I 3

B idresse statiqus I 4

B idresse statiqus I 5

B idresse Link-locsl IFPad B0 T4 feebind 73

B Adresse passerelle par défaut de confiuration menuelle IFyg (=) Désactiv () sctiver

W idresse passerslle par défaut IPUR

B vitesse Ethemet LSé\ecﬂm auta 'J

| Appliquer | FRté tablir |

Port LAN
Elément Description

Nom d'héte Nom d'héte de la RC Gate.

DHCP Choisissez [Activer] dans le cas d’un environnement qui
emploie un serveur DHCP.

DHCPY6 Choisi.ssez [Activer] dans le cas d’un environnement qui
emploie un serveur DHCPv6.
Adresse IPv4 de la RC Gate (port LAN). Si vous avez

Adresse IPv4 sélectionné [Activer] pour |'option DHCP, une adresse I1Pv4
attribuée par le serveur DHCP est affichée.

Adresse MAC Adresse MAC de la RC Gate (port LAN).
Masque de sous-réseau de la RC Gate. Si vous avez

Masque sous-réseau sélectionné [Activer] pour |'option DHCP, le masque de
sous-réseau attribué par le serveur DHCP est affiché.
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Elément

Description

Adresse de passerelle par défaut

Adresse de passerelle de la RC Gate. Si vous avez
sélectionné [Activer] pour |'option DHCP, une adresse I1Pv4
attribuée par le serveur DHCP est affichée.

Adresse de configuration manuelle
IPv6

Adresse IPv6 de la RC Gate (port LAN).

Adresse sans état IPvé 1

Adresse IPv6 de la RC Gate (port LAN).

Si vous avez sélectionné [Activer] pour |'option DHCP, une
adresse [Pv6 aftribuée par le serveur DHCP est affichée.

Adresse sans état IPvé 2

Adresse IPv6 de la RC Gate (port LAN).

Si vous avez sélectionné [Activer] pour |'option DHCP, une
adresse IPv6 attribuée par le serveur DHCP est affichée.

Adresse sans état [Pvé 3

Adresse IPv6 de la RC Gate (port LAN).

Si vous avez sélectionné [Activer] pour |’ option DHCP, une
adresse IPv6 attribuée par le serveur DHCP est affichée.

Adresse sans état IPvé 4

Adresse IPv6 de la RC Gate (port LAN).

Si vous avez sélectionné [Activer] pour |’ option DHCP, une
adresse IPv6 attribuée par le serveur DHCP est affichée.

Adresse sans état [Pv6 5

Adresse IPv6 de la RC Gate (port LAN).

Si vous avez sélectionné [Activer] pour |’ option DHCP, une
adresse IPv6 attribuée par le serveur DHCP est affichée.

Adresse link-local IPvé

Adresse de lien local de la RC Gate (port LAN).

Si vous avez sélectionné [Activer] pour |"option DHCP,
|"adresse de lien local attribuée par le serveur DHCP est
affichée.

Adresse passerelle IPvé par défaut

Adresse passerelle de la RC Gate (port LAN).

Si vous avez sélectionné [Activer] pour |’ option DHCP,
I'adresse passerelle attribuée par le serveur DHCP est
affichée.

Vitesse Ethernet

Sélectionnez la vitesse Ethernet du port LAN de la RC Gate.




Détail des écrans affichés depuis [Configuration de la RC Gate]

Serveur DNS

Elément

Description

Serveur DNS principal

Saisissez |'adresse IP du serveur DNS que la RC Gate utilise
principalement. Saisissez I'adresse IP en format « x.x.x.x »
(« x » représentant un nombre de 0 & 255).

Ce réglage n'est pas nécessaire lorsque vous saisissez le
serveur proxy ou le serveur SMTP en indiquant son adresse

IP au lieu de son nom.

Serveur DNS secondaire

Saisissez |'adresse IP du serveur DNS secondaire a utiliser
si, pour une quelconque raison, le serveur DNS principal
n’est pas accessible. Saisissez I'adresse IP en format
«x.X.X.X » (« x » représentant un nombre de 0 a 255).

Avuthentification IEEE802.1x

Elément

Description

Authentification IEEE802.1x

Pour modifier les paramétres d'authentification IEEE802.1x,
cliquez sur [Définir] pour afficher I'écran des paramétres.

Port maintenance

Elément

Description

Adresse IP du port PC (port de maintenance). Si vous ne

Adresse IP pouvez pas utiliser 'adresse 192.168.10.1 pour le port PC
dans votre environnement, contactez le SAV.
Adresse MAC Adresse MAC du port PC.

Masque sous-réseau

Masque de sous-réseau du port PC.

Parametres d'authentification IEEE802.1x

Vous pouvez activer ou non | utilisation de I authentification des utilisateurs IEEE802.1x. Pour afficher

I'écran des parameétres, cliquez sur [Paramétres RC Gate] - [Réseau], puis sur [Utiliser] dans
« Paramétres d'authentification IEEE802.1x ».
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Réseau Paramétres d'authentification IEEES02.1x

Parametres dauthentification IEEEBOZ.1x

Modifier les paramétres puis cliquez sur [Appliquer]
Authentification IEEES02.1x

B Authentification IEEESCE.1x ) Mepas utiliser  (#) LHiliser

B Sélectionner le tupe EAP EAP-TLS v

EAP-TLS

B rom utilisateur

Certificat client Parcourir

|
B Mot de passe certificat client
|
u

Authentification du serveur (=) Mepas utilizer () Utilizer

Certificat de serveur

| Appliquer | Précédent I Ré tablir

Authentification IEEE802.1x

Elément Description
Authentification IEEE802.1x Permet d’activer ou non |'authentification [EEE802.1x.
Sélectionner le type EAP Sélectionnez le type d’ authentification.
EAP-TLS

Elément Description

Nom d’utilisateur pour la connexion au serveur

Nom de ['vtilisateur , o
d’ authentification.

Nom de domaine pour la connexion au serveur

Nom de domaine , P
d’authentification.

Saisissez le mot de passe du certificat ou cliquez sur

Certificat client ) g "
[Parcourir] pour sélectionner le certificat.
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Elément

Description

Mot de passe certificat client

Saisissez le mot de passe demandé sur le serveur
d'authentification. Ce paramétre n’est affiché que si
I'authentification est activée.

Authentification du serveur

Déterminez si vous voulez activer |I"authentification de
serveur employant un certificat de routage. Ce paramétre
n’est affiché que si l'authentification est activée.

Certificat de serveur

Saisissez le mot de passe du certificat ou cliquez sur
[Parcourir] pour sélectionner le certificat. Ce paramétre n’est

affiché que si l'authentification est activée.

PEAP

Elément

Description

Nom de |'utilisateur

Nom d’utilisateur pour la connexion au serveur
d’ authentification.

Nom de domaine

Nom de domaine pour la connexion au serveur
d’authentification.

Nom utilisateur de tunnellisation

Définissez le nom utilisateur pour I'authentification de
tunnellisation. Ce paramétre n’est affiché que si
I'authentification est activée.

Mot de passe de tunnellisation

Pour utiliser I'authentification IEEE802.1x, saisissez le mot de
passe de certificat. Ce paramétre n’est affiché que si
['authentification est activée.

Authentification du serveur

Déterminez si vous voulez activer |I"authentification de
serveur employant un certificat de routage. Ce paramétre
n’est affiché que si l'authentification est activée.

Certificat de serveur

Saisissez le mot de passe du certificat ou cliquez sur
[Parcourir] pour sélectionner le certificat. Ce paramétre n’est

affiché que si l'authentification est activée.

EAP-TTLS

Elément

Description

Nom de |'utilisateur

Nom d’utilisateur pour la connexion au serveur

d’ authentification.
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Elément

Description

Nom de domaine

Nom de domaine pour la connexion au serveur
d’ authentification.

Méthode de tunnellisation

Permet de définir la méthode de tunnellisation.

Nom utilisateur de tunnellisation

Définissez le nom utilisateur pour I'authentification de
tunnellisation. Ce paramétre n’est affiché que si
I'authentification est activée.

Mot de passe de tunnellisation

Pour utiliser I'authentification IEEE802.1x, saisissez le mot de
passe de certificat. Ce paramétre n’est affiché que si
['authentification est activée.

Authentification du serveur

Déterminez si vous voulez activer |I"authentification de
serveur employant un certificat de routage. Ce paramétre
n’est affiché que si l'authentification est activée.

Certificat de serveur

Saisissez le mot de passe du certificat ou cliquez sur
[Parcourir] pour sélectionner le certificat. Ce paramétre n’est
affiché que si I'authentification est activée.

Proxy HTTP

Vous pouvez spécifier si le proxy HTTP doit étre employé pour la communication entre la RC Gate et le

Serveur de communication. Pour afficher |'écran des paramétres, cliquez sur [Paramétres RC Gate] -

[Proxy HTTP].
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Parametres de proxy HTTP

Céfinir les Eléments du prowy, puis diquer sur [Appliquer].

B Serveur prosoy (#) Désactiv () Activer

B Adresse P prosy

W Fort prosy

B rom dutilisateur prosy

W hiot de pazsa proy

B Mo de domaine du prosy

Appliquer | Ré tablir

Elément Description

Indiquez si le proxy HTTP doit étre activé. Configurez les
S q éléments ci-dessous si vous avez sélectionné [Activer]. Si
erveur de proxy L ) .
vous avez sélectionné [Désactiv.], il n’est pas nécessaire de

configurer les éléments ci-dessous.

Saisissez le nom du serveur proxy HTTP au format « x.x.x.x »

Ad P (« x » représentant un nombre de 0 & 255). Pour définir le
resse IP prox

proxy serveur proxy HTTP par nom de domaine, définissez les

paramétres de serveur DNS expliqué sur P.92 "Réseau".

Saisissez le numéro de port du proxy http. Le paramétre par

Port
orf proxy défaut est 8080.

Nom d'utilisat Saisissez le nom d'utilisateur pour I authentification sur le
om d'utilisateur prox
proxy proxy HTTP (30 caractéres ASCIl au maximum).

Saisissez le mot de passe pour | authentification sur le proxy

Mot d
of cle passe proxy HTTP (30 caractéres ASCIl au maximum).

Saisissez le nom de domaine du proxy (255 caractéres
Nom de domaine du proxy ASCIl au maximum) pour utiliser I"authentification Windows
(authentification NTLMv2 uniquement).
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E-mail

Vous pouvez vérifier et modifier les paramétres d’e-mail de la RC Gate. Pour afficher I'écran des

réglages, cliquez sur [Paramétres RC Gate] - [E-mail].

* L'e-mail destiné & I'administrateur est envoyé en texte brut.

Parametres d’e—mail

Enter E-mil information for Remote Communication Gate, then dlick [Corplete].

Adresse e—mail de la RC Gate

B Adrezse e-mail RC Gate (pour expéditeur)

B Adresse e-mail R Gate (pour destinataire)

B pdresse email administrateur AD Gate

W Morbre de renusis de l'e-mil fris
B intervalle svant rensi e-mai T e

SMTP Server :
W Adresse serveur SMTP 192.168.0.172

W Fort serveur SMTF 25

W ATHSMTE (=) Désactiv. () Activer

B MEthode authentification ALTHSMTF DIGEST-MD5 v

B ko de Mutilisater

M Mot de passe

POP Server

W FOF suant SHTFR (=) Désactiv. () Activer

B Adresse senseur FOP

[T

| Appliquer | Ré tablir |

Adresse e-mail de la RC Gate

Elément Description

Adresse e-mail pour la RC Gate utilisée pour |'envoi des

types d’e-mail suivants :

e Avis d'interruption/reprise de communication
Adresse e-mail RC Gate (pour * Avis d'interruption d’un périphérique
expéditeur) * Avis de mise & jour du firmware d'un périphérique
Par défaut : rc_gate

Saisissez |'adresse e-mail (126 caractéres ASCIl au

maximum).
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Elément

Description

Adresse e-mail RC Gate (pour
destinataire)

Adresse e-mail permettant d’envoyer une réponse a la RC
Gate. Vous pouvez saisir une adresse e-mail différente de
celle de I'adresse de la RC Gate (pour expéditeur). Vous
pouvez saisir plusieurs adresses en les séparant a I'aide
d’une virgule. Saisissez les adresses e-mail en employant
255 caracteres ASCIl au maximum.

Envoyez un e-mail test (bouton)

Permet d’envoyer un e-mail de test afin de vérifier les
paramétres. Lorsque vous cliquez sur ce bouton, la RC Gate
envoie un e-mail de test & I'[Adresse e-mail administrateur

RC Gatel].

Ce bouton n’est affiché que lorsque la configuration de la
RC Gate est terminée.

Adresse e-mail administrateur RC
Gate

Adresse e-mail de |I'administrateur qui recevra des messages
tels qu’un avis d’interruption de communication ou un avis

de reprise de communication.

Cet élément n’est affiché que lorsque la configuration de la
RC Gate est terminée.

Nombre de renvois de |'e-mail

Saisissez le nombre de tentatives d'envoi au serveur SMTP
lorsque la transmission d’un e-mail échoue. Saisissez une
valeur entre 1 et 10.

Intervalle avant renvoi e-mail

Saisissez |'intervalle entre deux tentatives d'envoi au serveur
SMTP lorsque la transmission d’un e-mail échoue. Saisissez
une valeur entre 1 et 60 secondes.
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Serveur SMTP

Elément

Description

Adresse serveur SMTP

Saisissez |'adresse IP du serveur SMTP pour I'envoi des e-

mails suivants & I'administrateur:
* Interruption/reprise de communication
* Interruption d’un périphérique
* Mise & jour du firmware d’un périphérique

Pour spécifier les informations a I'aide de I'adresse IP,
saisissez |'adresse IP au format « x.x.x.x » (« x » représentant

un nombre de 0 & 255).

Pour spécifier les informations & |'aide du nom de domaine :
définissez les paramétres de serveur DNS expliqués sur P.92
"Réseau".

Port serveur SMTP

Numéro de port du serveur SMTP.

En régle générale, cette valeur sera fixée a 25.

AUTH_SMTP

Choisissez [Activer] si votre serveur SMTP utilise
|"authentification SMTP. Choisissez [Désactiv.] si votre
serveur n’utilise pas |"authentification SMTP ou s'il utilise
|"authentification POP avant SMTP.

Méthode authentification

AUTH_SMTP

Réglez ce paramétre si AUTH_ SMTP" est réglé sur [Activer].
Vous pouvez choisir [Auto], [DIGEST-MD5], [CRAM-MD5],
[LOGIN] ou [PLAIN].

Nom de |'utilisateur

Nom d’utilisateur (ID d’utilisateur) employé pour
I'authentification AUTH_SMTP. En régle générale, c’est
|"adresse e-mail utilisée pour [Adresse e-mail RC Gate (pour
expéditeur)] qui est appliquée, mais une autre valeur peut
étre employée pour des raisons de sécurité.

Mot de passe

Mot de passe pour le [Nom d’utilisateur] employé pour
|"authentification AUTH_SMTP. En régle générale, c’est le
mot de passe utilisé pour [Adresse e-mail RC Gate (pour
expéditeur)] qui est appliquée, mais une autre valeur peut

étre employée pour des raisons de sécurité.
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Serveur POP
Elément Description
Choisissez [Activer] si votre serveur SMTP utilise
POP avant SMTP |'0uthentificcﬁoln POP ovcrjt SMTP.. .Cho.isissez [Désocti.v.] si
votre serveur n’utilise pas | authentification SMTP ou s'il
utilise I"authentification AUTH_SMTP.
Adresse serveur POP Adresse IP ou nom du serveur POP utilisé(e) lors de

|'authentification "POP avant SMTP".

Port serveur POP

Numéro du port du serveur POP utilisé lors de
I'authentification "POP avant SMTP". En régle générale, cette
valeur sera fixée & 110.

Nom de I'utilisateur

Nom d’utilisateur (ID d’utilisateur) employé pour
I"authentification POP avant SMTP.

Mot de passe

Mot de passe utilisé pour I'authentification POP avant SMTP.

Temps d'attente aprés authentification

Définissez un délai d’attente plus long si une erreur se
produit lors de |"authentification POP avant SMTP. Saisissez
un délai entre O et 30 secondes.

) Remarque )

* Pour plus d'informations sur les types d’e-mails envoyés & |’ administrateur, reportez-vous au

Manuel d'installation.

Vérification des paramétres a I’ aide de I’ e-mail de test

Observez la procédure suivante pour vérifier que les e-mails peuvent étre envoyés sans erreur.

Avant de configurer ces paramétres, contactez |'administrateur réseau afin de connaitre la méthode

d’ authentification du serveur SMTP.

1. Cliquez sur [Envoyez un e-mail test].

2. Veérifiez si I’administrateur a bien recu I’ e-mail de test.

Si I'e-mail de test a bien été recu, vous pouvez appliquer les paramétres actuels.

Si I’e-mail de test n’a pas été recu, saisissez I'adresse e-mail de I'administrateur dans la zone

"Adresse e-mail RC Gate (pour expéditeur)", puis répétez les étapes 1 et 2.

Si I'e-mail n’est toujours pas recu aprés la correction des paramétres, contactez le SAV.

) Remarque )

¢ Veillez a bien saisir les caractéres qui suivent le « @ » dans |'adresse e-mail.
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* lorsqu'une erreur se produit avec |'authentification POP avant SMTP, définissez une valeur
plus élevée pour le [Temps d'attente aprés authentification].

Interdict® accés adr. IP

Vous pouvez interdire & la RC Gate d’accéder a certaines adresses IP. Pour afficher I'écran des

paramétres, cliquez sur [Paramétres RC Gate] - [Interdict® accés adr.IP].

* lorsque vous utilisez le serveur DHCP, les adresses IP interdites peuvent étre attribuées aux
périphériques de gestion. Dans ce cas, la RC Gate ne peut pas recueillir les informations sur ces
périphériques.

Paramitres interdiction d’accés adresse(s) IP
Les parametres d'adresse IP pour interdiction de I'sccks par ls RC Gate sont disponibles.
Adresse IP
M Fichier CSV
Parcourir
Interdict® accés adr. IP
W) (4) 1-10/256  (») (1) Affch ééments (19 | v
Sélect. Adresse IP Commentaire
(]
[}
J
L
J
[}
(I}
]
[}
L
Tout sélecti HTout B i H
| Aepliquer | Ré tablir
Adresse IP
Elément Description
o Cliquez sur [Parcourir] pour localiser le fichier CSV de
Fichier CSV o R . .
définition des acces des adresses IP interdites.
Parcourir (bouton) Spécifiez I’emplacement du fichier CSV & importer.
Importer CSV (bouton) Lance I'importation du fichier CSV spécifié.
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Interdict® accés adr. IP

Elément

Description

Adresse IP

Permet de spécifier |'adresse IP pour laquelle vous souhaitez
interdire 'accés & la RC Gate.

Commentaire

Vous pouvez saisir un commentaire pour chaque adresse IP,
d l'aide de 61 caractéres maximum (caractéres ASCII).

Tout sélectionner

Sélectionne tous les éléments dans la liste.

Tout désélectionner

Désélectionne tous les éléments sélectionnés dans la liste.

Supprimer (bouton)

Désélectionne tous les éléments sélectionnés dans la liste.

Connexion Ping

Vous pouvez indiquer si les fransmissions ping sont autorisées ou non pour la recherche de

périphériques. Pour afficher |'écran des paramétres, cliquez sur [Paramétres RC Gate] - [Connexion

Ping].

Permission d’envoi Ping

Détinir los paramitres de permissicn d'enuci Fing pouk les connesdons aux pérpériques. Loesque [Me pas permettre] est sélectionné, SMVP est utilizé pour la connesicn svec les pérphériques.

W Connedon Fine () Fermettre (2] R nes permettre

Appliquer Ré tablir
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Elément Description

Choisissez [Ne pas permettre] pour interdire la transmission
Connexion Ping ping. Si I'option [ping ] est activée, SNMP est utilisé au lieu

de ping.

Parameétres de base de Détection auto

Cette section explique les paramétres de base pour la Détection auto. Pour afficher I'écran des

paramétres, cliquez sur [Détection auto] - [Paramétres de base].

FParametres de hase
Four utilizer la détection suto, sélectionner [Utiiser].
Paramétres de base
B Détection auta () Me pas utiliser (%) Utiliser
Flanning
B Flanning de démanage de détection sute () Menzusl - - A
(#) Hebdomadsire Day ofthe week | Samedi v heure |09 | w minutelz) |30 | w
() Quatidien v M
Appliquer Rétablir
<1 . . .
Elément Description

Déterminez si la fonction Détection auto doit étre utilisée ou

Détection auto
non. Le paramétre par défaut est [Ne pas utiliser].

Définissez la période pour le lancement de Détection auto.

Planni
anning Le paramétre par défaut est [Mensuel].
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Détection auto Paramétres du protocole

Vous pouvez définir les paramétres d'information de protocole utilisés pour la Détection auto. Pour

afficher I'écran des paramétres, cliquez sur [Détection auto] - [Paramétres du protocole].

Paramétres du protocole

Céfinir le protocdle de détection sutomatioue

Sélectionner un protocole

Paramitres SNMPvl fv2

B Frotocolz & utiliser (=) SMWP A2 () SMPE () Pricrité ShPD

Sélect. MNom de communauté SNMP

I} public

B

B

O

O

B

i

O

O

B

Tout sélecti | | Tout dé i | |
Appliquer Ré tablir
Elément Description
Définissez le protocole SNMP & activer. Le paramétre par

Protocole SNMP

défaut est [SNMPv1,v2].

Nom de communauté SNMP

Définissez le nom de communauté utilisé pour la recherche
des périphériques compatibles SNMP. Le nom de
communauté SNMP fait office de mot de passe lorsque la
RC Gate tente d’accéder aux périphériques compatibles
SNMP. Le paramétre par défaut est « public ».

Vous pouvez saisir au maximum 30 caractéres ASCIl pour

chaque nom de communauté.

Nom de |'utilisateur

Nom d’utilisateur employé pour la méthode
d’authentification SNMP. Ce paramétre n’est pas défini en

usine.

Saisissez le nom & |'aide de caracteres ASCIL.
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Elément

Description

Mot de passe d'authentification

Saisissez le mot de passe pour le "Nom d’utilisateur"
employé pour la méthode d'authentification SNMP. Ce
paramétre n’est pas défini en usine.

Saisissez le mot de passe & |'aide de caractéres ASCII.

Protocole d'authentification

Définissez le protocole employé pour la méthode
d’ authentification SNMP.

Mot de passe de cryptage

Saisissez le mot de passe de cryptage employé pour la
méthode d’authentification SNMP. Ce paramétre n’est pas
défini en usine.

Saisissez le mot de passe a I'aide de caractéres ASCII.

Protocole de cryptage

Définissez le protocole crypté employé pour la méthode

d’ authentification SNMP.

Nom de contexte

Définissez le nom utilisé pour 'accés aux informations de
périphérique dans I'authentification SNMPv3. Définissez le
nom & l'aide de 32 caractéres maximum (caractéres ASCII).

Edit.plage détect® auto

Définissez la plage des périphériques sur le réseau pour l'utilisation de Détection auto. Pour afficher

I'écran des paramétres, cliquez sur [Détection auto] - [Edit.plage détect® auto].

Elément

Description

Méthode de recherche

Sélectionnez [Plage d'adresses IPv4], [Nom d'héte], [Plage
de segments IPv4], [Spécifier adresse IPvé], ou
[Multidiffusion IPvé] pour spécifier une méthode de
recherche. Si vous avez choisi [Plage de segments IPv4],

sélectionnez [Balayage] ou [Diffusion].

Spécifier plage d'adresses IPv4 et
adresse IPvé

Si vous spécifiez & la fois la plage d'adresses IPv4 et

I'adresse IPv6, sélectionnez [Utilisation combinée].

Méthode de saisie

Si vous avez spécifié [Plage d'adresses IPv4] ou [Plage de
segments IPv4], sélectionnez [Importer fichier CSV] ou
[Récup. auto & partir routeur] pour spécifier la méthode de
saisie.

Fichier CSV

Spécifiez le fichier CSV utilisé pour définir les adresses IP.
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Elément Description

Saisissez la couche du routeur oU effectuer la recherche
Nombre de sauts de recherche (0-10) | (I’ampleur de la recherche) si vous avez sélectionné | option

[Récup. auto & partir routeur].

Affiche I'écran "Paramétres interdiction d'accés adresse(s)

IP". Vous pouvez spécifier les adresses IP auxquelles vous
Aller & Para. interdict® accés adr. IP P P 9

voulez interdire I'accés a la RC Gate. Pour plus
(bouton)

d'informations, reportez-vous a P.104 "Interdict® accés adr.
IP".

Si vous avez sélectionné Plage d'adresses IPv4

Modifier la plage

Spécifier Iz plage pour effectuer la détection automatique.
Gritéres de recherche
B tthode de recherche () Flage d'sdresses IPvd () Momdhite () Flage de segments IPwd v ) Spédfier adresse PG | hhultidiffusion IFwG

B Spécifier plage d'adresses [Pud b sdresse PG || Ukilisstion combinée

Plage de recherche
B Méthode de ssisie (=) Imocrer fichier 8% () Réoun. autok partir routeur

B Fichier 05V

Parcourir

M) 4 1-10/ 266 P (M| Afich Eléments |10 -

Sélect. Adresse IP de débu Adresse IP de fin Détection Mom de la plage Gommentaire

Activer v
Activer -
Aciver v
Activer v
Activer -
Aciver v
Activer v
Activer -
Aciver v
Activer v

| Tout sélecti ‘ ‘ Tout dé i | | Supprimer ‘

C

IDNDDDDODDE

| Appliquer | Ré tablir |

Elément Description

Début de la plage d’adresses IPv4. Saisissez |'adresse [Pv4
Adresse IP de début au format « x.x.x.x » (« x » représentant un nombre de 0 &

255).
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Elément

Description

Adresse IP de fin

Fin de la plage d’adresses IPv4. Saisissez |'adresse IPv4 au

format « x.x.x.x » (« x » représentant un nombre de O &

255).

Détection

Indiquez si vous voulez ou non utiliser la plage d’adresses
IPv4 pour la fonction Détection auto.

Nom de la plage

Vous pouvez saisir un nom de 61 caractéres maximum pour
chaque plage.

Commentaire

Vous pouvez saisir un commentaire de 61 caractéres
maximum pour chaque plage.

Tout sélectionner

Sélectionne toutes les plages de la liste.

Tout désélectionner

Désélectionne tous les éléments sélectionnés dans la liste.

Supprimer (bouton)

Supprime les plages dont les cases sont cochées.

Si vous avez sélectionné Nom d'hote

Elément Description
Nom d'héte Saisissez le nom d'héte d'un périphérique & rechercher.
. Déterminez si la détection automatique doit étre activée ou
Détection

non pour le périphérique.

Commentaire

Saisissez des commentaires pour chaque [Nom d'héte] (61

caractéres au maximum).
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Si vous avez sélectionné Plage de segments IPv4.

Modifier la plage

Spécifier Is plage pour effectusr la détection automatique
Critéres de recherche

B Mithode derecherche () Plage d'adresses IPvd () Nomd'hite  (#) Plage de segments IPvs | Bslavace | w | () Spécifier adresse IPvE () Multidiffusion IPvG

Flage de recherche
B Mithode de ssisie (%) Imperler fichier G5 () ASoup. auto & partir muteur

W Fichier 05V

FParcourir

)4 1-10./ 256 k| M Affich &éments 1o v

Sélect. Plage Masque sous—réses Détection Mom de la plage Commentaire

Activer -
Aciver v
Activer v
Activer -
Aciver v
Activer v
Activer -
Aciver v
Activer v
Activer -

|Toul’ i HTout' i || ppri ‘

I

0D D E oK D §

| Appliquer | Ré tablir |

Elément Description

L'adresse réseau pour |'utilisation de Détection auto.
Plage Saisissez |'adresse IPv4 au format « x.x.x.x » (« x »
représentant un nombre de 0 & 255).

Le masque de sous-réseau servant & déterminer la plage
d’activation pour la "Plage". Saisissez le masque de sous-

Masque ss-réseau i i
réseau au format « x.x.x.x » (« x » représentant un nombre

de 0 & 255).

L Déterminez si la détection automatique doit étre activée ou
Détection L
non pour le périphérique.

Le nom d’adresse réseau saisi pour |'adresse IPv4 dans
Nom de la plage
[Plagel].

. Saisissez des commentaires pour chaque [Plage] (61
Commentaire . .
caractéres au maximum).
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Tout sélectionner Sélectionne toutes les plages de la liste.
Tout désélectionner Désélectionne tous les éléments sélectionnés dans la liste.
Supprimer (bouton) Supprime les plages dont les cases sont cochées.

Si vous avez sélectionné Spécifier adresse IPvé

Modifier la plage

Spécifier la plage pour sffectur la détection automatique.
Dritéres de recherche
B Mithode de recherche () Flage d'adresses P () Momdthite () Flage de segments IPwd | 00522 | v | (o) Spécifier adresse [P () hhltidiffusion IPyG

B Spécifier plage d'adresses IPd et adresse [P || Uilissticn combinés

Plage de recherche

B Mithode desaisie (=) Imocer fichier G% () Réeup. autak partir routeur
B Fichier 05V
| [ Parcoune
(W) (4] 1-0sz86 (%) (M) Afich Séments (10 |
Sélect. | Adresse IPvb ‘ Détection | Commentaire

0 hctiver v

| Activer v

ol ctiver -

0 ictiver v

| Activer v

| ctiver -

0 hctiver v

| Activer v

ol ctiver -

O [ Activer vj
[ Tout sétectionner | | Tout aésetestionner | | Supprimer |
| Appliquer | Ré tablir |
Adresse IPv6 Saisissez le nom d'héte d'un périphérique & rechercher.

L Sélectionnez cette option pour activer ou non la détection
Détection . .
automatique pour le périphérique.
. Saisissez des commentaires pour chaque [Adresse IPv6] (61
Commentaire . .
caractéres au maximum).
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Paramétre de recherche de périphériques étendue

Vous pouvez déterminer si les plages de recherche de périphériques doivent étre étendues. Pour afficher

I'écran, cliquez sur [Gestion de périph.] - [Paramétre de recherche de périphériques étendue].

Paramétre de recherche de périphériques étendue

Set extended dewice search function,

B Fériphérique port Lidd multiple (8 Désactiv. () Activer

Appliquer Ré tablir

Elément Description

Il est possible que les périphériques suivants ne soient pas
trouvés lors d’une recherche dans les plages de Détection

auto. :

 périphérique fabriqué par cette entreprise, sans
application d’impression ;

Périphérique port LAN multiple
 périphérique avec plusieurs interfaces réseau.

Bien que les périphériques ci-dessus puissent étre trouvés si

cette option est activée, la recherche prendra plus de temps.

Pour de plus amples informations, contactez notre service de

maintenance.

Liste périph. enreg.

Il s’ agit de la liste de périphériques gérés par la RC Gate. Pour afficher I"écran, cliquez sur [Gestion de

périph.] - [Liste périph. enreg.]. Pour afficher |'écran des paramétres, cliquez sur [Actualiser].
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Liste périphériques enregistrés

Donfimer nfermations pénhpérique enregistrd.

Périphériques gérés

W (4 11 b b Affich Eéments (10 | 5 @
Mom modéle Adresse ID de I'appareil Emplacement du pé  Gommentaire
FICOH WF Ca 0 11200 Z00 12346678 3] cbrrer 27
Elément Description

Nom de modéle

Nom de modeéle du périphérique. Sila RC Gate n'a pas
réussi & trouver le nom du modéle, cet élément sera indiqué

par « === ».

Adresse IP

L'adresse IPv4, I'adresse IPvé ou le nom d'héte pour le

périphérique.

ID de l'appareil

ID d’appareil du périphérique. L'écran « Détails » apparait

a”’*rés avoir cliqué sur =]

Emplacement du périphérique

Endroit oU se trouve le périphérique.

Commentaire

Commentaire relatif au périphérique.

Détails

Vous pouvez vérifier et modifier les informations détaillées au sujet des périphériques gérés par la RC

Gate. Pour afficher I'écran des paramétres, cliquez sur [Gestion de périph.] - [Liste périph. enreg.].

Cliquez sur =l en regard de I'ID de I'appareil & consulter et modifier.
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Détails
Wcdifiez les parsmétres puis cliguez sur [Appliauer]

Informations de base

B o du piriphériaue

B om modtle imagic
W Adresse P 192 168.0 100 Voir Weblmagehionitor
B D de Iappareil devirTl

W idresse MAG AAEBCCODEE

W Commentsire comment

B Type de connesion SNP

B Dste relené comoteur (Heurs) "

B Méthode pour sssigner sdsse P (2) Spécifier () Attribution suta (CHOF)
B Erplscement du péiphénaus

B Adresse e-mail machine sdministrateur admin@s

B Adresse e-mail pers. resnonsable cemmandes  SUpplYIe

B Seniice dépit senicaShophlams

B Centact avec serics dépdt senviceShopTel

W Commande de

B W téiéphone commande de censommebles  supshEhanTel

B Etat Aimentation OM( 2/1 0/2008 001 5)

Informations SNMP

B Frotoedle SME SNMP wTh2 | v

W e e communauté communityName
W e utiisater

MW Frotecole d suthentifcstion v

Mot de passe d suthentificstion

B Protoccle de crptage v

ot de passe de cryptas

W o de contexte

Appliquer FReétablir ‘ ‘ Précédent

Elément Description

. Nom du périphérique. Pour modifier le nom, saisissez un
Nom du périphérique . .
nouveau nom de 30 caractéres ASCIl maximum.

Nom de modéle Nom de modéle du périphérique.

Adresse IPv4 L'adresse IPv4 du périphérique.

Adresse IPv6 L'adresse IPv6 du périphérique.

Nom d'héte Le nom d'héte du périphérique.

ID de l'appareil ID d’appareil du périphérique.

Adresse MAC Adresse MAC du périphérique.

. Commentaire au sujet du périphérique. Saisissez le
Commentaire ) R .
commentaire en employant 61 caractéres ASCIl maximum.
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Elément

Description

Type de connexion

Type de connexion des périphériques.

Date relevé compteur (Heure)

Date et heure auxquelles la RC Gate lit le compteur du
périphérique.

Méthode pour assigner adresse IP

Méthode utilisée pour affecter une adresse IP aux
périphériques du réseau. Vous pouvez choisir [Spécifier] ou

[Attribution auto (DHCP)].

Emplacement du périphérique

Nom de |"endroit oU se trouve le périphérique. Pour modifier
le nom, saisissez un nouveau nom de 30 caractéres ASCII

maximum.

Adresse e-mail machine administrateur

Adresse IP de |'administrateur du périphérique. Les e-mails
de notification, par exemple au sujet de la mise & jour du
firmware ou de I'interruption du périphérique, sont envoyés
a cette adresse. Saisissez |'adresse e-mail en employant
120 caracteres ASCIl maximum.

Adresse e-mail pers. responsable
commandes

Adresse e-mail de la personne responsable des fournitures.
Saisissez |'adresse e-mail en employant 120 caractéres
ASCIl maximum. En fonction de |'emplacement et de la
disponibilité du service, il est possible que cetfte adresse ne
soit pas affichée.

Service dépdt

Votre service d'assistance.

Contact avec service dépot

Numéro de téléphone de votre service d’assistance.

Commande consommables de

Votre responsable d’approvisionnement en consommables.
En fonction de I'emplacement et de la disponibilité du
service, il est possible que cette adresse ne soit pas affichée.

N° téléphone commande de
consommables

Numéro de téléphone de votre responsable
d’approvisionnement en consommables. En fonction de
|"emplacement et de la disponibilité du service, il est
possible que cette adresse ne soit pas affichée.

Etat Affiche I"état de fonctionnement du périphérique.
Informations SNMP
Elément Description
Protocole SNMP Indiquez la version du protocole SNMP actuellement valide.
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Elément

Description

Nom de communauté

Nom de communauté du périphérique compatible SNMP,
obtenu via le protocole SNMP. Pour modifier le nom,
saisissez un nouveau nom de 30 caractéres ASCII

maximum. Le paramétre par défaut est « Public ».

Nom de |'utilisateur

Nom d'utilisateur pour la connexion au serveur
d’authentification SNMP. Pour modifier le nom, saisissez un
nouveau nom de 32 caractéres ASCIl maximum.

Protocole d'authentification

Définissez le protocole & employer pour la méthode
d’authentification SNMP.

Mot de passe d'authentification

Saisissez le mot de passe pour le "Nom d'utilisateur"
employé pour la méthode d’authentification SNMP (32
caractéres ASCIl au maximum).

Protocole de cryptage

Définissez le protocole de cryptage & employer pour la
méthode d'authentification SNMP.

Mot de passe de cryptage

Saisissez le mot de passe de cryptage pour la méthode
d’ authentification SNMP (32 caractéres ASCIl au
maximum).

Nom de contexte

Définissez le nom utilisé pour 'accés aux informations de
périphérique dans I'authentification SNMPv3. Définissez le

nom & l'aide de 32 caractéres maximum (caractéres ASCII).

Rappeler enregistrement(s) des rapports

Affiche la date d’un rapport d’appel, du type d’appel et des informations sur le périphérique sur lequel

un appel a été signalé. 100 rapports peuvent étre stockés. Pour afficher I'écran, cliquez sur [Gestion de

périph.] - [Liste périph. enreg.] - [Registre des nofifications appels périphérique].
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Rappeler enregistrement(s) des rapports
Cionfirmer dtails du périphériaue.
Registre des notifications appels périphériaue
M4 10/ b (M) Affch déments [4n | 2
]
Rapporter la date et Mheure Type d'appel Résultat du rappe Hom modéle Adresse IP ID de I'appareil | Remarques
b — Commands de Mtification en cours 0455 19216850  CEVCO Gammande de toner )
== consommsbles
Ly Appel Senice Riotifiz 045 CENIE el 540 (racupénd)
= Technique 1921680100
Aopel Senice Riatifié 0455 lez1080100 CEVOE Aopel SAME00)
Technique
 — Ciommande de hctification en cours 0465 1ozi6e0iog CEMIOH Gemmande de tenerE)
= consommables
- Commande de hotifiz 0455 l021680100 |CEYOS Comm consa incennue
ccnsommables
- Commande de Riatifié 0465 lez1080100 CEVOE Ceomm conso, incannue
consomsbles
- Commande de hiotifie 0465 102 1680100 |CEYOB Cemm conso incennue
ccnsomimables
- Gommande de Piatifié 0465 o2 16E0100 CEVOE Gomm conso, inconnue
consomebles
- Commande de Riatifié 0465 le216g0100 CEVOE Comm conso incannue
consommsbles
- Commande de Riotifiz 045 lepi6paion CEWOE Comm conso incennue
ccnsomimables
- 7
Elément Description

Rapporter la date et I'heure

Date et heure auxquelles un appel du périphérique a été

signalé au Serveur de communication :

* Les appels signalés au cours de la derniére heure et les
appels indiqués par "Rapport en cours..." dans les
"Résultat du rapport" sont affichés en rouge.

* Les appels signalés dans les derniéres 24 heures sont

indiqués en jaune.

Type d'appel

L'appel peut étre d'un des types suivants :
* Appel de service
* Appel manuel

* Appel de fourniture
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Elément

Description

Résultat du rapport

Résultat du rapport du Serveur de communication :
* Réussite
o Echec
* En dehors du temps de service
* Echec du rapport

* Rapport en cours

Nom de modéle

Nom de modéle du périphérique sur lequel un appel a été

signalé.

Adresse IP du périphérique sur lequel un appel a été

Adresse IP . i
signalé.
ID de l'appareil ID du périphérique sur lequel un appel a été signalé.
Informations détaillées, comme le numéro d’appel de
Remarques

service et |I'appel de fourniture.

Compteur du périph.enregistré

Liste des périphériques gérés. Vous pouvez vérifier les informations sur les compteurs des périphériques

gérés. Pour afficher |'écran des parameétres, cliquez sur [Gestion de périph.] - [Compteur du

périph.enregistré].
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Liste d’informations de compteur
Les informaticns de compteur sur les périphérigues gérés sont sfiichées.
Gompteur
W) (4 - PI (M) Afich déments (10 | @
ID de I'appareil Nom modle Adresse IP Compteur total Pleine couler Comgteur total NSB | Compteur total Type de connexion Date et heure de collects
LEWCE CO0000000! RSl device—emu 192168072 11 5963 — HTTFS (5047 2010 A 235
CEW Do0om RSl device—emu 192168113 2006 5 — HTTFS (S04F) 08,/28,/201 0 P 02:35
ELTEE ) E:;DH)OO( Phnter | o0ygange — 424 ShbF D1 201D A 1106
CEW 0000 REl device—emu 192168912 05 445 — HTTFS (304F) 628,420 0 1 (1236
CEW 000000 RSl device—smu 192168111 206 445 — HTTFS (5047 63272010 PAA 035
= P4 o g
Elément Description
IDdel il IDd’ il du périphéri
e l'apparei appareil du périphérique.

Nom de modéle

Nom de modéle du périphérique. Sila RC Gate n'a pas
réussi & trouver le nom du modéle, il est indiqué par « --- ».

Adresse IP

Adresse IP du périphérique.

Comepteur total Pleine couleur

Affiche le compteur de totaux pour le mode Pleine couleur.

Compteur total N&B

Affiche le compteur de totaux pour le mode Monochrome.

Compteur total

Affiche le compteur de totaux du périphérique géré.

Type de connexion

Affiche le type de connexion du périphérique géré.

Date et heure de collecte

Affiche la date et I"heure auxquelles les informations de
compteur ont été collectées pour la derniére fois.
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Gestion commune

Vous pouvez vérifier les paramétres de gestion des périphériques gérés. Pour afficher |'écran, cliquez
sur [Gestion de périph.] - [Gestion commune].

Gestion commune

Confinmez les informations de gestion de périphérique commune.

Gestion de la callecte des informations de périphérique

B Temos nécessaire & a callecte dinfo, sur périchériue 66400 sects)

B Temos nécessaire & cbtent”  dinfa sur le péniphériaue 5 sects)

B imbre de fois pour collecter les info, du périchérique W00 s

Gestion de la collecte des informations de compteur

B Tps nécessaire & Icbtent”  des infcomateur du périh. 86400 secls)

B Temps nécessaire & la oollecte dinfocometeur du priph 5 secls)

B ibre e fois or collecter les info comoteur du périoh. W00 s

Gestion de la connexion 16seau

B Tps nécessaire pr rafraichir connexion périph. (HTTF) sedis)

B Tps nécessaire pour raffaichir connesion périph. (SMVF) sedis)

B Tps nécessaire i la détect”  suertissement périph. (SNVF) sedis)

B Tps nécessaire prlancer fonct™  recherche rapétée prles périph. (HTTR et SNWF) sedls)

B Tps nécessaire prlancer rech. répétées de périph (HTTF et ShF) secis)

B intervalawt qus pé consid.comme TP &t SHHF) secls)

B intervsl.avt que les périnh soient considérés comme suspendus (HTTP et ShE) sacls)

B Férich. sur lesquels ripéter recherche (HTTR et SHF) (L) Uniquement sdr. IP cbtent” suto CHOR) (=) Adrasses IF spécifibes et cbtention sute CHOF
B Répéter méthode de recherche () Eslswsge (=) Diffusion

Paramétres pour la mise i jour du firmmware

W interulle d= tentstive de connesicn FTF (sec)

W Mombre de tentatives pour |3 connexdcn FTP (friz)

| Appliquer. | Rétablir |

30 sec(s)

Gestion de la collecte des informations de périphérique

Elément

Description

Temps nécessaire & la collecte d'info.

sur périphérique

Temps nécessaire pour recevoir les informations & partir des

périphériques.

Temps nécessaire & |'obtent® d'info.

sur le périphérique

Délai entre deux tentatives lorsque la RC Gate ne parvient

pas & recevoir des informations & partir des périphériques.

Nombre de fois pour collecter les info.

du périphérique

Nombre de tentatives lorsque la RC Gate ne parvient pas &

recevoir des informations & partir des périphériques.

Gestion de la collecte des informations de compteur

Elément

Description

Tps nécessaire & I'obtent® des

info.compteur du périph.

Temps nécessaire pour recevoir les données de compteur &

partir des périphériques.
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Elément

Description

Temps nécessaire a la collecte
d'info.compteur du périph.

Délai entre deux tentatives lorsque la RC Gate ne parvient
pas & recevoir des informations sur les compteurs & partir
des périphériques.

Nbre de fois pr collecter les info.
compteur du périph.

Nombre de tentatives lorsque la RC Gate ne parvient pas &
recevoir des informations sur les compteurs & partir des
périphériques.

Gestion de la connexion réseau

Elément

Description

Tps nécessaire pour rafraichir
connexion périph. (SNMP)

Délai de vérification de la connexion aux périphériques
compatibles HTTPS faisant | objet d'une communication &
I'aide du protocole HTTP.

Tps nécessaire pour rafraichir
connexion périph. (SNMP)

Délai de vérification de la connexion aux périphériques
compatibles SNMP faisant I'objet d'une communication &

I'aide du protocole SNMP.

Tps nécessaire a la détect®
avertissement périph. (SNMP)

Délai nécessaire pour détecter les avertissements des
périphériques compatibles SNMP faisant |’ objet d"une
communication & |'aide du protocole SNMP.

Tps nécessaire pr lancer fonct®
recherche répétée pr les périph. (HTTP
et SNMP)

Délai nécessaire pour lancer une nouvelle recherche des
périphériques perdus et connectés au réseau.

Tps nécessaire pr lancer rech.
répétées de périph.(HTTP et SNMP)

Délai nécessaire pour lancer une nouvelle recherche des

périphériques perdus et connectés au réseau.

Interval.avt que périph.soient
consid.comme temporair.suspend.

(HTTP et SNMP)

Délai nécessaire pour décider de la suspension temporaire
des périphériques perdus et connectés au réseau.

Interval.avt que les périph.soient
considérés comme suspendus (HTTP et

SNMP)

Délai nécessaire pour décider de la suspension des

périphériques perdus et connectés au réseau.

Périph. sur lesquels répéter recherche

(HTTP et SNMP)

Sélectionnez le périphérique cible, sur le réseau, sur lequel
répéter la recherche a partir de [Uniquement adr. IP obtent®
auto (DHCP)] et [Adresses IP spécifiées et obtention auto

(DHCP)].
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Elément Description

. ) Affiche la méthode de répétition de recherche lorsqu’un
Répéter méthode de recherche . K
périphérique sur un réseau est perdu.

Chang.heure MaJ firmw.périph.

Compte tenu de la différence de fuseau horaire ou de I'heure de début du travail, vous pouvez définir
I"heure & laquelle la mise & jour du firmware du périphérique est réalisée par le segment de réseau.
Pour afficher |'écran des paramétres, cliquez sur [Gestion de périph.] - [Chang.heure Ma&J
firmw.périph.]. Vous pouvez définir 255 segments au maximum.

Vous pouvez importer les informations sur les segments & partir d"un fichier CSV stocké sur votre
ordinateur. Pour créer un fichier CSV, saisissez |'adresse réseau, le masque de sous-réseau, |"heure de

changement et un commentaire, en séparant ces informations par une virgule.

Définir I'intervalle de mise a jour du Firmware a distance entre les segments
Medifiez le= parametres puis ciiquez sur [Appliquer]
Décaler horaires
W Fichier SV
W (4] 1-nsess  (v) (W) Afich déments (1g |y
Sélect. Flage Masque sous—réses Décaler horaires Commentaire
L 10216400 255.265.2695.0 -2 w | commentaire
O 0 -
o : s
o 7 .
o 7 .
o 7 :
O 0 -
Tout sélectionner ‘ ‘ Tout déselectionner ‘ ‘ Supprimer ‘
Appliquer Ré tablir
< ’
Elément Description
Fichier CSV Spécifiez le fichier CSV & importer.

Parcourir (bouton)

Spécifiez I'emplacement du fichier CSV & importer.

Importer CSV

Lance I'importation du fichier CSV spécifié.
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Elément

Description

Plage

Définissez |'adresse réseau du segment pour lequel |"heure

de mise & jour du firmware sera modifiée.

Masque ss-réseau

Définissez le masque de sous-réseau du segment pour lequel
|"heure de mise & jour du firmware sera modifiée.

Décaler horaires

Définissez |"heure de décalage pour la mise & jour du
firmware. Vous pouvez définir un décalage entre -12 et +12

heures, une heure a la fois.

Commentaire

Saisissez le commentaire relatif au périphérique. Vous
pouvez saisir au maximum 61 caractéres ASCII.

Tout sélectionner

Sélectionne tous les éléments de la liste.

Tout désélectionner

Désélectionne tous les éléments sélectionnés dans la liste.

Supprimer (bouton)

Supprime le segment spécifié par la zone "Sélect.".

MalJ firmware périph.

Vous pouvez mettre & jour le firmware du périphérique et afficher le planning de mise & jour. Pour

afficher I'écran des paramétres, cliquez sur [Gestion de périph.] - [M&J firmware périph.].

Lorsque I'administrateur recoit un e-mail <<<Remote Communication Gate A><<< [[[ Avertissement :

Mettre & jour firmware périphérique ]]] et qu’il clique sur un lien d’URL, RC Gate Monitor démarre, et

cet écran s’ affiche juste aprés la connexion.
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Mettre & jour firmware périphérique

Four mettre & jour les fimmisres du pétiphériaue, diquez sur [Mettre & jour].

W nise & jcur admissible & partiv de

B Heurs dinterdiction de mise & iour Z300-13:36

B Féricde d'admissibilite de la mise & jor 5

B LR poor télécharger des firmmares bt/ X0 OOOO0000E0 device frest
W tessaze

List of Device(s) to Update

M) (4 1-3 43 ») (M) Affich déments [qp 4
1D de I'appareil Date/Heure Résultat
DLk r-DEWICE D000ca, " Terminé
DUMC-DEVICE 20008 " Terming
DLk -DEWICE 200000 " - Terming
<1 . . .
Elément Description

Exécute la mise a jour du firmware.

i v r .
Mise & jour (bouton) Le bouton ne s’ affiche pas s'il n’existe pas de planning de

mise & jour, si la mise & jour planifiée est en cours
d’exécution, ou avant la planification de la mise & jour.

Affiche les éléments suivants :
e |D du périphérique pouvant étre mis & jour

+ Ftat de la mise & jour (préparation de la mise & jour/

préparation terminée)

Liste périph.a mettre & j. (bouton) * Heure de la mise & jour (heure ou la mise & jour est

terminée)
* Résultat de la mise & jour

Le bouton ne s’ affiche pas s'il n’existe pas de planning de

mise a jour.

Date et heure auxquelles le périphérique pourra étre mis &
Mise & jour admissible & partir de ) g peripheriqte p
jour.
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Elément Description

Période pendant laquelle la mise & jour du firmware sera

Heure d'interdiction de mise & jour ) ]
interdite.

Période pendant laquelle le firmware peut étre mis & jour, &
Période d'admissibilité de la mise & partir du premier jour oU cette mise & jour est possible. Si la
jour mise & jour n’est pas exécutée dans cette période, le
systéme considére que la mise & jour a échoué.

URL pour télécharger des firmwares Emplacement & partir duquel le firmware est téléchargé.

Message Le message depuis le Serveur de communication.

B Rapport de MaJ firmw. périph.

Vous pouvez consulter le résultat de la mise & jour précédente du firmware du périphérique. Pour
afficher I'écran, cliquez sur [Gestion de périph.] - [Rapport de MaJ firmw. périph.].

Rapport de Ma.J firmw. périph

“iErifier les détails de mise & jour.

W Mize & joor admissible & partiv de

B Heurs dinterdiction de mise & jour T:00 - 2300

B Piéricde dadmissibilté de la mise & jour Bday(s)

B LR pour télécharger des firmmsres Bt /000000000000 devics Aest
B Messace

List of Device(s) to Update

") (4 1373 bl (M Affich déments qn | 4
ID de I'appareil Date/Heure Résultat
CURY-CEMOE 30000A v Terminé
CUM-CEUDE XooE . Termind
CUR-CEUDE 3000 T . Terming
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Elément Description

Mise & jour admissible & partir de Date & partir de laquelle le firmware peut étre mis & jour.

. o o Période pendant laquelle la mise & jour du firmware sera
Heure d'interdiction de mise & jour ) ]
interdite.

Période d'admissibilité de la mise & - . R L
Période pendant laquelle le firmware peut étre mis & jour.

jour
URL pour télécharger des firmwares Emplacement & partir duquel le firmware est téléchargé.
Message Le message depuis le Serveur de communication.

Appel test S.A.V.

Vous pouvez tester la connexion entre la RC Gate et le Serveur de communication. Pour afficher I"écran,
cliquez sur [Maintenance] - [Appel test S.AV.].

e N’exécutez [Appel test S.AV.] que si votre service d’assistance vous y invite.

Appel test S AV,

Ltilez catte fonction uniquement lorsque le senics le nécsssite,

B Gliqusr sur [Cépart]

el
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Elément Description

) Permet de démarrer un appel de test au Serveur de
Départ (bouton) communication

Affiche le message d'état du Serveur de communication
Journal ) ,
donnant les résultats de I'appel de test.

) Remarque )

* Le résultat d'un [Appel test S.A.V.] (le contenu du [Journal]) n’est pas envoyé au Serveur de
communication. Ce test de communication ne concerne que la RC Gate.

Appel demande de vérification du périphérique

B Vous pouvez tester la connexion entre la RC Gate et le Serveur de communication. Le résultat est

envoyé au Serveur de communication. Pour afficher I'écran des paramétres, cliquez sur [Maintenance] -

[Appel dem.vérif.périph].
* Ne cliquez sur [Départ] que si votre service d'assistance vous y invite.

¢ lorsque vous effectuez un appel de test en cliquant sur [Départ], I'état de la RC Gate est envoyé
au Serveur de communication.

Appel demande de vérification du pé&riphérique

Utilizez catte foncticn uniquement loesaus le senice le nécessite.
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Elément Description

Permet de démarrer un appel de test au Serveur de

Départ (bouton) communication

Parameétre de fonction étendu

Vous pouvez augmenter le nombre de périphériques pouvant étre enregistrés et le porter de 100 &
1000. Pour afficher I'écran des paramétres, cliquez sur [Maintenance] - [ Paramétre de fonction
étendu]. Cet élément est affiché lorsque des modules de mémoire et de stockage supplémentaires ont

été installés.

Paramétre de fonction étendu

Sélecticaner [Liliser] cu [Me pas utiizer], e fois [Me pas utiliser] sélectionns, e paramitrs ne peut pas re madifié en [Ltilzerl

B ctendre e nombre de périphériques cérés

m
@~

ment Description

Indiquez si le nombre de périphériques pouvant étre
enregistrés doit étre augmenté. Pour augmenter le nombre,
Etendre le nombre de périphériques choisissez [Utiliser] et redémarrez la RC Gate. Lorsque vous
gérés avez choisi [Utiliser], il n’est plus possible de réactiver le
réglage [Ne pas utiliser]. Pour réactiver le paramétre [Ne
pas utiliser], contactez votre service d’assistance.
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Redémarrer RC Gate

Vous pouvez redémarrer la RC Gate pendant son fonctionnement. Pour afficher Iécran, cliquez sur

[Maintenance] - [Redémarrer RC Gate].

Redémarrage

FRempte Communication Gate A va redémanrer.

B Cliquer sur [Redémamage]

Elément Description

Redémarre la RC Gate. Cette opération prend quelques
Redémarrage (bouton) minutes. Avant de recommencer & utiliser le systéme, vérifiez
que la LED verte de la RC Gate est bien allumée.

Arréter la RC Gate

Cette section explique les détails de I'arrét de la RC Gate. Pour afficher I'écran, cliquez sur

[Maintenance] - [Arréter la RC Gate].

e Sila prise secteur est débranchée avant |'arrét de la RC Gate, les données en mémoire/stockées
sur 'appareil seront endommagées. Dans un tel cas, les journaux les plus récents, couvrant au
maximum une heure, seront perdus. Veillez donc & toujours éteindre la RC Gate avant de

débrancher la prise secteur.

130



Détail des écrans affichés depuis [Configuration de la RC Gate]

Arréter

Femate Communication Gate Awa s'sniter

W Cliquer sur [Andter]

Elément

Description

Arréter (bouton)

Arréte la RC Gate.

Arréter (boite de dialogue)

S'affiche lorsque vous cliquez sur le bouton [Arréter].
Cliquez sur [OK] pour lancer la procédure d'arrét. L'écran
[Arrét de la RC Gate...] s'affiche. Avant d’éteindre la RC
Gate, assurez-vous que la LED orange a cessé de clignoter
et que les LED verte et orange sont allumées.

0 Remarque )

* Vous pouvez éteindre la RC Gate au moyen du bouton de mise hors tension situé sur la face avant

de |"appareil. Pour | éteindre, maintenez ce bouton enfoncé pendant au moins cing secondes.

Appel S.A.V.

Cet écran vous permet de consulter les codes d'erreur et d’autres informations. Pour afficher I"écran,

cliquez sur [Maintenance] - [Appel S.A.V.]. En outre, cet écran s’affiche automatiquement si une erreur

survient pendant | utilisation de la fonction [Configuration de la RC Gate]. Lorsqu’un message d’erreur

s’ affiche pendant I utilisation de RC Gate Monitor, cliquez sur [Précédent] pour afficher cet écran.

131



132

5. Configuration des détails des informations enregistrées

Appel Service Technique

Wrifiez information emeur

Aucune sireur ne s'est produite.

m
D~

ment

Description

(L"état de la RC Gate).

Silerreur s’est produite dans la RC Gate, le message "Des
erreurs se sont produites." est affiché. En mode de
fonctionnement normal, le message "Aucune erreur ne s'est

produite." est affiché, et les éléments ci-dessous ne sont pas

visibles.
Code SC Codes d'erreur pour la RC Gate.
Code détail Type d’appel de service par code.

Occurrence date/heure

Date et heure auxquelles I"erreur s'est produite.

Notification serveur de communication

L' état de la notification au Serveur de communication :
* Pas nécessaire
¢ Notification en cours
¢ Notification effectuée

o FEchec

Service dépdt

Votre service d'assistance.

Contact avec service dépot

Numéro de téléphone du dépét de service.
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fRemarque )

* Siune erreur se produit, reportez-vous a P.149 "Dépannage".

Etat du systéme

Vous pouvez vérifier I'état du systéme de la RC Gate. Pour afficher I'écran, cliquez sur [Maintenance] -

[Etat du systéme]. L' e-mail de suspension de la connexion est envoyé & |’administrateur lorsque la RC

Gate est suspendue. Cliquez sur |’hyperlien d’URL dans |’e-mail envoyé & |'administrateur du

périphérique. La page de connexion & RC Gate Monitor s’ affiche, suivie immédiatement par cet écran.

Etat du systeme

Wrifez état du systeme,

Le systime foncticnne comectement,

Elément

Description

(Etat de la RC Gate).

Indique si la RC Gate fonctionne ou est suspendue. Sila RC
Gate fonctionne normalement, les éléments ci-dessous ne

sont pas affichés.

Raison

Principale cause de la suspension et de |"action.

Date/Heure de suspension

Date et heure auxquelles la suspension s’est produite.

0 Remarque )

* Lorsque le systtme a suspendu son fonctionnement, vérifiez les points suivants :
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¢ Les paramétres de proxy, comme le mot de passe, ont-ils été modifiés 2
¢ Le cable Ethernet de la RC Gate n’a-t-il pas été retiré 2
¢ Les périphériques réseau, comme un concentrateur, ne sont-ils pas éteints @

* Si aucun probléme n’est constaté, contactez votre service d’assistance.

Para. du compteur utilisateur

Vous pouvez consulter la liste des comptes d' utilisateur pouvant accéder & 'interface utilisateur Web de
la RC Gate. Pour afficher I'écran, cliquez sur [Sécurité] - [Para. du compteur utilisateur].

Paramétres du compte utilisateur
Définir les informations du comete utilizsteur,

Administrateur
Nom utilisateur | Commentaire

Administrateur  xplanation

Utilisateur général
Séle  Mom utilisateur Gommentaire
| userA explanation

[l userd explanation

| userC: explanation

‘ Appliquer | Ré tablir

Administrateur

Elément Description

. Cliquez sur le nom utilisateur pour modifier le mot de passe
Nom utilisateur X o
de I'administrateur.

Commentaire

Commentaires au sujet de |' utilisateur.
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Utilisateur général

Elément

Description

Nom utilisateur

Cliquez sur le nom utilisateur pour modifier le mot de passe

de I'utilisateur.

Commentaire

Commentaires au sujet de |' utilisateur.

Supprimer (bouton)

Permet de supprimer le nom d’utilisateur pour la connexion

d’un utilisateur général.

Ajouter (bouton)

Affiche I'écran "Ajouter utilisateur général". Vous pouvez

enregistrer 10 utilisateurs au maximum.

Mot de passe

Vous pouvez modifier le mot de passe de connexion & RC Gate Monitor. Pour afficher Iécran des

paramétres, cliquez sur [Sécurité] - [Para.

cliquez sur le nom utilisateur applicable.

du compteur utilisateur] - [Modifier mot de passe], puis

Modifier les informations de Fadministrateur

Saisir le contenu des informations de compte utilisateur i modifier

W ot de passe actuel

B Mouvesu mot de passe

B Confimer mat ds passe

[ 0K | Annuler

* Spécifiez un nom utilisateur & I'aide de 1 & 13 caractéres maximum (caractéres ASCII).
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* Seuls les caractéres ASCII suivants (alphanumériques, (espace), '-' ou '_') peuvent étre utilisés pour
le nom ufilisateur : espace-0123456789ABCDEFGHIJKLMNOPQRSTUVWX
YZ_abcdefghijklmnopqgrstuvwxyz

* Les caractéres aufres que ceux qui sont énumérés ci-dessus ne peuvent pas étre utilisés pour le nom
utilisateur.

* N'utilisez jamais le mot de passe par défaut. Saisissez un nouveau mot de passe (8 & 13
caractéres ASCII).

* Vous pouvez employer les caractéres ASCII suivants pour le mot de passe : espace | "# $ % &' ()
*+,-./0123456789:;<=>2@ABCDEFGHIJKLMNOPQRSTUVWXYZ
[N\]1*"_"abcdefghijklmnopqrstuvwxyz{ |}~

* Sile message d'erreur "Eléments suivants invalides. Cliquer sur [OK] pour revenir & I'écran

précédent, puis les corriger. " apparait, assurez-vous que le nom utilisateur et le mot de passe sont
composés de caractéres et de chiffres valides, et que chacun contient un nombre correct de

B caractéres et de chiffres.
¢ Modifiez les mots de passe pour I'administrateur et les utilisateurs généraux tous les 6 mois ou

moins.

e Evitez d'utiliser des mots ou des expressions populaires, ainsi que des répétitions de caractéres
faciles & deviner.

* Ne notez pas les mots de passe & un endroit ol on pourrait les voir.

fRemarque )

* Les nouveaux mots de passe deviennent valides & la connexion suivante.

Elément Description
Mot de passe actuel Saisissez le mot de passe actuel.
Nouveau mot de passe Saisissez le nouveau mot de passe.

! Saisissez une fois de plus le nouveau mot de passe afin de
Confirmer mot de passe B
vous assurer qu’il est correct.

Permissions

Vous pouvez autoriser ou refuser |'accés de service par le technicien du client et les mises & jour de
firmware a partir du Serveur de communication. Pour afficher I'écran, cliquez sur [Sécurité] -

[Permissions].

* Vous pouvez autoriser ou refuser au technicien du client I'accés & la RC Gate & des fins
d'inspection et de réparation. Si vous choisissez [Ne pas permetire], I'accés est interdit au
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technicien du client jusqu’a ce que I'administrateur régle [Permettre I'accés par service] sur

[Permettre]. Si vous interdisez I'accés de service, il peut s'avérer impossible de procéder

correctement & des opérations d’entretien sur la RC Gate. D'un autre c6té, si vous sélectionnez

[Permettre], la RC Gate sera ouverte aux attaques d'usurpation d'identité. Pour une gestion plus

sécurisée, nous vous recommandons de garder le paramétre [Ne pas permetire] actif et de passer

& [Permetire] uniquement lorsque vous avez besoin de procéder & une inspection ou & des

réparations. Pour une activité d’entretien, demandez I'intervention d'un technicien spécialisé du

client.

Permissions

Définissez les permissions pour accéder  ls Remete Gommunication Gate

B Fermetire l'acchs par service (3) Permettre () Me pas permetire

Appliquer Reétablir

Elément

Description

Permettre |'accés par service

Choisissez [Ne pas permettre] pour refuser I'accés de
service & la RC Gate. Choisissez [Permettre] pour autoriser
I"accés de service.

Parameétres de base pour la récupération du compteur par utilisateur

Les informations de compteur peuvent étre obtenues et traitées en fonction de ['vtilisateur pour les

périphériques spécifiés par le serveur de communication. Pour afficher I'écran, cliquez sur [Compteur

par utilisateur] - [Paramétres de base pour la récupération du compteur par utilisateur].

Cette fonction devient disponible dans les conditions suivantes :

* La mémoire en option a été augmentée.
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* La version de I'application est 2.05 ou ultérieure.

Les données de communication envoyées entre les périphériques et la RC Gate lors de I'obtention d'un

compteur par utilisateur ne sont pas cryptées.

Paramétres de base pour la récupération du compteur par utilisateur

‘érifier les paramitres.

Paramitres de base

B Récupération compteur par utilissteur R pas utilizer

par util.

" pour ré érat” du

B o utilisateur

B tict de passe bk

Appliquer Ré tablir

Elément

Description

Récupération compteur par utilisateur

Indique si la fonction d'obtention de compteur par utilisateur

fonctionne correctement.

Nom de I'utilisateur

Saisissez le nom utilisateur de I'administrateur machine utilisé
pour |'authentification lorsque vous accédez & un
périphérique pour obtenir un compteur par utilisateur.

Mot de passe

Saisissez le mot de passe de 'administrateur machine utilisé
p
pour l'authentification lorsque vous accédez & un

périphérique pour obtenir un compteur par utilisateur.

Pour obtenir un compteur par utilisateur, vous devez saisir le nom utilisateur et le mot de passe de
['administrateur de I'appareil. Néanmoins, si vous utilsez cet appareil en tant que produit certifié CC, ne

saisissez pas le nom utilisateur ni le mot de passe de I'administrateur de I'appareil.
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Liste des périphériques pour la récupération du compteur par utilisateur

Affiche la liste des périphériques a partir desquels obtenir les informations nécessaires a I'extraction des
compteurs pour chaque utilisateur. Pour afficher cet écran, cliquez sur [Compteur par utilisateur], puis

sur [Liste des périphériques pour la récupération du compteur par utilisateur].

Liste des périphériques pour la récupération du compteur par utilisateur

Affiche les informations de périphériqus pour s rcupération du compteur per utlisateur.
Saisie par lots de I'authentificat” pour récupérat” du compteur par util.
W tom utiicateur

W Mot de passe.
Gopier wers les éléments sélectionnés

Liste des périphériques pour Is récupération du compteur par utilisateur

W4 00/0 b (M) Affch déments (10 | v

Sélect Nom modzle Mresse IP ID de 'appareil | Emplacement du périphérique | Nom utilisateur d'authentification | Mot de passe d' ification Résultat de I'

Sélectionner tous les &léments affichés | ‘ Désélectionner tous les &léments affchés ‘ ‘ Test d'authentification

Appliquer R tablir
Elément Description
Pour obtenir le compteur de chaque utilisateur, saisissez le
Nom utilisateur nom utilisateur de I'administrateur du périphérique utilisé pour
authentifier l'accés & I'appareil.
Pour obtenir le compteur de chaque utilisateur, saisissez le
Mot de passe mot de passe de I'administrateur du périphérique utilisé pour

authentifier l'accés & l'appareil.

Cliquez sur [Copier vers les éléments sélectionnés] pour

. ., ., ., | mettre & jour les informations de périphérique sélectionnées

Copier vers les éléments sélectionnés . o o
dans la liste des périphériques avec les nom utilisateur et mot

de passe saisis.

Sélectionner tous les éléments Cliquez sur [Sélectionner tous les éléments affichés] pour
affichés sélectionner tous les élements de la liste des périphériques.
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Elément

Description

Désélectionner tous les éléments
affichés

Cliquez sur [Désélectionner tous les éléments affichés] pour

déselectionner tous les éléments de la liste des périphériques.

Test d'authentification

Cliquez sur [Test d'authentification] pour vérifier si vous
pouvez récupérer les informations de compteur pour chaque
utilisateur & partir des périphériques sélectionnés dans la liste
des périphériques. Les résultats de vérification sont ensuite

affichés.

Test de récupération pour compteur par utilisateur

Vérifier si les informations de compteur par utilisateur peuvent étre obtenues. Pour afficher I'écran,

cliquez sur [Compteur par utilisateur] - [Test de récupération pour compteur par utilisateur].

Test de récupération pour compteur par utilisateur
B idresse P
W Momutilizsteur
B ot de passe
Résultat de test de récupération
B Resultst
B D de Papparsil
B Détsils de compteur
Elément Description
Saisissez |'adresse IP du périphérique utilisé pour déterminer
Adresse IP ) . R
si le compteur pour chaque utilisateur peut étre obtenu.
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Elément Description

Pour obtenir le compteur de chaque utilisateur, saisissez le
Nom utilisateur nom utilisateur de I'administrateur du périphérique utilisé

our authentifier 'accés & l'appareil.
p thentifier I l'appareil

Pour obtenir le compteur de chaque utilisateur, saisissez le
Mot de passe mot de passe de I'administrateur du périphérique utilisé pour

authentifier l'accés & l'appareil.

Cliquez sur [Test de récupération] pour afficher les résultats

Test de récupération
de test.

, . . Indique si le compteur par utilisateur a été obtenu avec
Résultat de journal systéme .
succeés.

Indique I'ID du périphérique utilisé pour récupérer les
ID de I'appareil . 9 . periphenq P 8 P
informations de compteur pour chaque utilisateur.

. Affiche les informations obtenues pour le compteur de
Détails de compteur -
chaque utilisateur.

Limitation du service @Remote

Vous pouvez suspendre la fonction du service @Remote. Pour afficher I'écran des réglages, cliquez sur

[Sécurité] - [Limitation du service @Remote].

* Pour recevoir les mises & jour les plus récentes du firmware de la RC Gate (application,
composants communs du firmware , plateforme, OS) & partir du serveur de communication,
définissez [Permetire I'accés par service] sur [Permettre]. Pour utiliser la version par défaut,
choisissez [Ne pas permetire].
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Restrict @Remote Service Functions

<@Remote Service functions>
B GRemote Service functicns (=) Donot restrict
<Genter Request Setting>

W System fimmware update by the Communication Server

B Device firrmare update method selection

| Apply I Restore ‘

B uto Ciscovery settings by the Communication Server

() Donot permit
() Donot perit

(#) Donot permit

Fonctions du service @Remote

Elément Description
Si vous choisissez [Restreindre], la communication entre le
Fonctions du service @Remote Serveur de communication et les périphériques sera

restreinte.

Requétes du serveur de communication

Elément

Description

le serveur de communication

Mise & jour du firmware systéme par | Indiquez si la mise & jour du firmware systéme par le Serveur

de communication doit étre autorisée ou non.

serveur de communication

Ma&J du firmware périph. par le Indiquez si la mise & jour du firmware du périphérique par le

Serveur de communication doit étre autorisée ou non.

serveur de communication

Paramétres détection auto par le Indiquez si le Serveur de communication est autorisé &

utiliser la fonction Détection auto.
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Journal sécurité

Le journal de sécurité contient une liste d’événements associés & la sécurité, comme les connexions, les
déconnexions et les modifications du systéme. Pour afficher le journal de sécurité, cliquez sur [Sécurité] -
[Journal sécurité].

Cliquez sur [Actualiser] pour obtenir le journal de communication le plus récent.

* Dans les conditions de fonctionnement suivantes, environ 28 entrées de journal sont générées
chaque jour. Comme le nombre minimal d’entrées dans le journal de sécurité est fixé & 5 824, prés
de 208 jours peuvent éire consignés dans ce journal (5 824 divisé par 28 = 208).

¢ L'administrateur et les utilisateurs généraux se connectent et déconnectent chacun une fois par
jour.

¢ La reléve des périphériques est effectuée toutes les heures.

* |l est conseillé de consulter le journal de sécurité au moins une fois tous les 104 jours (soit environ

15 semaines) pour vous assurer que ses entrées ne soient pas écrasées avant que vous n'ayez eu
le temps de les lire. Consultez le journal de sécurité plus fréquemment si la fréquence d’ utilisation
est plus importante que celle indiquée ci-dessus.

¢ Sile nombre d'entrées du journal de sécurité est supérieur & la valeur maximale, les nouvelles
entrées écraseront les plus anciennes, que le journal ait ou non été consulté.

* Lorsque vous consultez le journal, vérifiez que vos informations de connexion les plus récentes sont
bien affichées. Si les informations de connexion affichées ne sont pas les plus récentes, contactez le
SAV.
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5. Configuration des détails des informations enregistrées

Journal sécurité

Donfimer jcumal sécurité

W anfos ioumsl> =

SO  [192168.010] Typel Customer Engineer] Loein.
S8 ez ez 68.020] Typel Adrministrator] Lesin faied.
A + [192.168.0.20] Typel Administrater] Legin failed.
- o» (192168 020] Typel Adrinistratee] Legin filed

+ [192:168.0.20] Typel Administrator] Access Forbidden.
iy 0 :[192168.010] TypelCustomer Engineer] Login.

- m # 2 119216801 0] Typel ddministrator] Login Restricted.

Le tableau suivant explique les informations qui sont affichées pour chaque entrée dans le journal de

sécurité.

Elément Description

La date et I"heure (en format UTC, temps universel
coordonné) auxquelles Ientrée du journal a été consignée.

Le format est le suivant :
Date et heure y-n-d H:M:S

y : année, m : mois, d : jour, H : heure, M : minute, S :

seconde

Le type d’utilisateur qui a accédé a la RC Gate.
¢ Centre : "Communication Server"

* Systéme : "System"’

Utilisateur
* Technicien du client : "Customer Engineer"

¢ Administrateur de la RC Gate : "Administrator"

° Uﬁllsoteurgénércl . IIUser(*************)llz
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Détail des écrans affichés depuis [Configuration de la RC Gate]

Elément

Description

Contenu d’acceés

L’événement qui a provoqué |'écriture au journal.

Mise sous tension (démarrage) : "Logging Start"
Mise hors tension (arrét, redémarrage) : "Logging End"
Lecture du journal systéme : "Get SystemlLog"3

Lecture du journal de communication : "Get

Communicationlog"3

Lecture du journal de sécurité : "Get Securitylog"
Connexion : "Login"

Déconnexion : "Logout"

Occurrence de verrouillage : "Lockout Occurrence"

Informations de compte CE modifiées : "Changes to CE
Account"

Contenu d’accés

Informations de compte d'administrateur modifiées :
"Changes to ADMIN Account"

Informations de compte utilisateur général modifiées :
« Changes to USER (*** *** *x %% %% %) Accoynt »2

Compte d'utilisateur général ajouté : "Add USER

(*************)Accountllz

Compte d'utilisateur général supprimé : "Delete USER

(*************)Accounrll2

Heure systéme modifiée : "Adjust Clock"

Firmware du systéme mis & jour : "System Firmware
Update"

Erreur de communication SSL : « SSL Communication »

Contenu d’accés

Informations de certificat du périphérique mises & jour :
"Device Certificate Update"

Informations de certification mises & jour : "System
Certificate Update"

Exécution de |"autodiagnostic : "Self Check"

Firmware du systéme vérifié : "System Firmware Check"

Résultat d’acces

L' opération a réussi : "(Ok)"

L’ opération a échoué : "(Fail)"
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5. Configuration des détails des informations enregistrées

Séparateur d'éléments (espace blanc)
Séparateur d'éléments ":" (deux points)
Séparateur d’enregistrements "\n" (saut de ligne)

1 "System" représente la RC Gate proprement dite.
Q !EFEEEIIEAXXXIN correspond aux 13 premiers caractéres du nom de compte de I utilisateur.

3 L'administrateur ne peut pas consulter les journaux du systéme et de communication. Ils sont utilisés & des fins
de maintenance.
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6. Annexe

Messages sur |’ écran LCD

Le tableau suivant présente les messages qui s’ afficheront sur |’écran LCD.

Premiére ligne

Message

Description

Le processus d’amorcage du systéme est en cours

Warming Up d’exécution
Not Set Up L"enregistrement du service @Remote n’a pas été effectué.
N | L"enregistrement du service @Remote a été effectué et la RC
orma
Gate fonctionne normalement.
Ol La communication avec le Serveur de communication a été
-line
suspendue.
Erreur Une erreur systéme est survenue.

Call Service Rep

Une erreur s'est produite et les tentatives de redémarrage
spécifiées ont échoué.

Not in Service

Le service @Remote a été limité en raison de |'option
Limitation du service @Remote .

Reboot

Le processus de redémarrage du systéme est en cours

d’exécution.

Fermeture

Le processus d'arrét du systéme est en cours d’exécution.

Deuxiéme ligne

Message

Description

SC:

Une erreur systéme s’est produite, ou le systéme s’est
arrété en raison d’une situation anormale. Le code
d’état d’erreur est affiché sous la forme de nombres
de 6 chiffres maximum. Contactez le SAV.

Cable Disconnect

Le cable est cassé ou n'est pas connecté
correctement. Vérifiez la connexion du céble.
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Message

Description

802 Server Error

Impossible de se connecter au serveur
d'authentification IEEE802.1 x lors de 'utilisation de
I'authentification IEEE802.1 x. Contactez votre

administrateur réseau.

802 Auth.Failure

Echec de I'authentification IEEE802.1 x lors de
I'utilisation de I'authentification IEEE802.1 x.
Contactez votre administrateur réseau.

DHCPv6 Error

Le réglage DHCPv6 est activé, mais I'obtention d'une
adresse P a échoué. Contactez votre administrateur

réseau.

DHCPv4 Error

Le réglage DHCPv4 est activé, mais I'obtention d'une
adresse IP a échoué. Contactez votre administrateur

réseau.

Affiché lors du démarrage ou de la sortie.

Informations réseau/Nom d'héte “nom
d'héte”
Informations réseau/Paramétre IPvé

XXXXIXXXXIXXXXK XX XX IXXKXKIXXXXK XXX XXXX

Informations réseau/Paramétre IPv4

XXX XXX XXX XXX

(Ce chiffre indique 'adresse IP)

Le nom d'hote de la RC Gate, |'adresse IPv6 de la RC
Gate (port LAN), et 'adresse IPv4 de la RC Gate

(port LAN) sont affichés en séquence.




Dépannage

Dépannage

Lorsque des messages d’ erreur sont affichés.

Message

Cause et action

Certains éléments n'ont pas été sélect.

Cliquez sur [Précédent] pr revenir &
I'écran précéd. puis sélect. les

éléments.

Vous avez cliqué sur [Suivant] sans cliquer sur "Sélect." dans
les résultats de la recherche affichés dans |""Assistant
enregistrement périphérique". Cliquez sur [Précédent] pour
revenir a |'écran précédent, puis cochez "Sélect." en regard
des périphériques & enregistrer.

Erreurs internes

Des erreurs systéme se sont produites.

Appelez le S.AV pour la marche &
suivre. (code d'erreur & quatre

chiffres)

Une erreur s'est produite dans le systéme. Communiquez le
code d'erreur a votre service d’assistance.

Traitement incomplet car ligne
occupée. Réessayez + tard. Si cette
erreur se reproduit, appelez le S.A.V.

Une erreur (par exemple erreur de base de données ou
défaillance d’'un programme) s’est produite sur le Serveur de
communication. Si le Serveur de communication ne se remet
pas & fonctionner normalement aprés un certain délai,

contactez le service d’assistance.

Vérifiez N° requéte. Si des erreurs se
produisent, appelez le S.A.V pour la

marche & suivre.

Si cette erreur se produit alors que vous avez saisi le numéro
de demande correct, elle peut étre due & une mauvaise
correspondance avec les informations enregistrées sur le
Serveur de communication. Contactez le SAV.

* Vous avez indiqué un périphérique qui est déja
enregistré, ou un périphérique qui n’a pas été
enregistré auprés du centre RS.

* Vous tentez d'enregistrer un périphérique sous la forme
d’un groupe différent.

Accés invalide. Connectez-vous a
nouveau.

En dehors des cas d’accés non valide, cette erreur se produit
lorsque vous ouvrez plusieurs fenétres dans un navigateur
Web, que vous définissez des réglages dans |'une et que
vous lancez une demande dans une autre. N’ ouvrez pas

plusieurs fenétres dans un navigateur Web.
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Message Cause et action

Absence des droits pour cefte .. o ) . L
. , . L'accés va étre interdit pendcnt une minute, car trois échecs
fonction. Contacter I'administrateur de . ) o ] ]
o de connexion se sont produits dans un délai de cing minutes.
la Remote Communication Gate pour . .. . i .

o . Attendez une minute et |I"accés sera automatiquement rétabli.
vérifier les paramétres.

Si les problémes décrits dans les messages d’erreur persistent

Contactez le SAV si les problémes décrits dans les messages d'erreur persistent.

En cas de déménagement du bureau ou des périphériques

L’enregistrement auprés du Serveur de communication est requis dans les situations suivantes. Contactez

le SAV.
* Lorsque votre bureau déménage (déplacement de la RC Gate).
* Lorsque des périphériques gérés sont déplacés (sauf Détection auto).
* lorsque des périphériques gérés sont nouvellement connectés (sauf Détection auto).

* Lorsque des périphériques gérés sont supprimés (sauf Détection auto).

Pour renvoyer la RC Gate

Si vous n"avez plus besoin de la RC Gate, contactez le SAV. Ce service se chargera de son enlévement
et, & des fins de sécurité, il effacera toutes les informations qui y sont stockées.

Codes d’erreur

Code Message

0001 Connexion au réseau impossible. Vérifier la connexion du cable LAN.

Connexion au réseau impossible. Si DHCP a été activé, vérifier les paramétres

0002
réseau. Si cette erreur se reproduit, appeler le SAV.

0003 Authentification d'|EEE802.1x impossible. Vérifier avec I'administrateur
réseau. Si cette erreur se reproduit, appeler le SAV.

0004 Authentification d'|EEE802.1x impossible. Vérifier les paramétres

d'authentification de IEEE802.1x. Si cette erreur se reproduit, appeler le SAV.




Dépannage

Code Message

0005 Connexion au réseau impossible. Vérifier DNS dans les paramétres réseau. Si
cette erreur se reproduit, appeler le SAV.

0006 Connexion au réseau impossible. Vérifier le nom de serveur proxy et le
numéro de port.

0007 Connexion au réseau impossible. Vérifier nom utilisateur, mot de passe ou
nom de domaine du proxy.

1001 Connexion au serveur de communication impossible. Si cetfte erreur se
reproduit, appelez le S.A.V.

1002 Connexion au serveur de communication impossible. Si cetfte erreur se
reproduit, appelez le S.A.V.

1003 Connexion au serveur de communication impossible. Si cetfte erreur se
reproduit, appelez le S.A.V.

1004 Communication avec le réseau impossible. Appeler le SAV.

1005 Communication avec le réseau impossible. Appeler le SAV.

Paramétres par défaut

Elément Valeur par défaut Remarques

Autorisation d’envoi d’adresse IP | Autoriser (par défaut)

DHCP Désactiver

Masque de sous-réseau 255.255.255.0 L/jirr;:c,éuc.rons de configuration
Vitesse Ethernet Sélection automatique

Serveur proxy Désactiver

Port proxy 8080

Adresse e-mail RC Gate (pour
L rc_gate
expéditeur)

Nombre de tentatives d’envoi d’e- )
3 fois

mail
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Elément

Valeur par défaut

Remarques

Intervalle entre tentatives d’envoi

15 secondes

le serveur de communication

d’e-mail

Port serveur SMTP 25

AUTH_SMTP Désactiver

POP avant SMTP Désactiver

Port serveur POP 110

Autoriser accés par service Autoriser

Mise & jour du firmware systéme .
L Autoriser

par le serveur de communication

Mise & jour du firmware de

périphérique par le serveur de Autoriser

communication

Paramétres de détection auto par .

Autoriser

Plage de recherche d'adresses IP

0.0.0.0a0.0.0.0

En cas d'utilisation de
I""Assistant paramétrage
détection auto" et de I""Assistant

enregistrement périphérique".

Nom de communauté SNMP

public

En cas d'utilisation de
I""Assistant paramétrage
détection auto" et de |'"Assistant

enregistrement périphérique".

Eléments affichés

10 adresses

En cas d'utilisation de
I""Assistant paramétrage
détection auto" et de |'"Assistant

enregistrement périphérique".

B Remarque )

* Les paramétres de langue d'affichage et de fuseau horaire par défaut varient selon I'endroit ou la

RC Gate est utilisée.




Caractéristiques de |'unité principale

Caractéristiques de " unité principale

Elément

Descriptions

Type Type de boitier
Interface Ethernet x 2
Interface
(TOBASE-T ou TO0OBASE-TX)
* Mémoire Remote Communication Gate 1000
Options
¢ Stockage Remote Communication Gate 1000
LED 2 (état d’erreur, alimentation)
Voyant -
Ecran LCD (16 chiffres x 2 lignes)
Protocoles TCP/IP, SNMP, HTTP, SOAP, SMTP, DHCP

Gestion des périphériques

Périphériques multifonctions numériques, copieurs et imprimantes
compatibles avec le service

Nombre maximal de

périphériques pris en charge

 Périphériques contrdlés enregistrés auprés du Serveur de

communication

100 périphériques (1 000 si les modules de mémoire et de
stockage en option ont été installés)

e Détection auto

1 000 périphériques (dont ceux enregistrés auprés du Serveur

de communication sur le réseau)

Environnement

10-32°C(50-89,6 °F), 15-80% HR

Alimentation

e Endehors de |’ Amérique du Nord :
220-240V ca, 50/60 Hz, 2,5 A ou plus
¢ En Amérique du Nord :
120V ca, 60 Hz, 3,0 A ou plus

Consommation électrique

20 W ou moins

Dimensions

Largeur 253 mm (10") / Profondeur 160 mm (6,3") / Hauteur 48
mm (1,9")

Poids

800g (1,8 b.)

153



6. Annexe

Informations sur les logiciels installés

Les logiciels suivants sont fournis avec cet équipement :
* WPASupplicant
e OpenSSL
* busybox
* dosfstools
* glibc
¢ knopflerfish
* corelib
e as3crypto
* as3httpclientlib
* SNMP4]J

* kxml2
B * Apache commons

* kSOAP2

* linux-kernel

* Dibbler

* BouncyCastle
* Aspect

Vous pouvez consulter des informations sur les licences et le copyright de chaque logiciel en cliquant sur
[Informations licence et Copyright] sur la page de connexion.
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