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Lees deze handleiding aandachtig door voordat u dit product in gebruik neemt en houd deze handleiding in de buurt voor toekomstig
gebruik. Voor een veilig en correct gebruik dient u de "Veiligheidsinformatie" te lezen voordat u het apparaat gaat gebruiken.






Hoe werkt deze handleiding?

Symbolen

De volgende symbolen worden in deze handleiding gebruikt.

L9 Belangrijk
Geeft een situatie aan die kan leiden tot storingen als de instructies niet worden gevolgd. Zorg ervoor
dat u de instructies leest.

@ Opmerking )

Geeft aanvullende relevante informatie aan.

) Verwiizing )

Geeft aan waar u andere relevante informatie kunt vinden.

[]

Geeft de namen aan van de toetsen die op het computerscherm verschijnen.

Opmerkingen

De inhoud van deze handleiding kan zonder voorafgaande kennisgeving worden gewijzigd.

Sommige opties zijn in een aantal landen misschien niet beschikbaar. Neem contact op met de
plaatselijke dealer voor meer informatie.

Sommige afbeeldingen in deze handleiding tonen een enigszins andere versie van het apparaat.

In een aantal landen worden sommige eenheden optioneel verkocht. Voor details kunt u contact op
nemen met uw plaatselijke verkoper.

Verkorte naam

De term RC Gate wordt gebruikt als verkorte naam voor de Remote Communication Gate A. Over het
algemeen verwijst "beheerder" naar de "RC-gatebeheerder", tenzij anders aangegeven in deze

handleiding.



Schermen

In deze handleiding wordt gebruikgemaakt van schermafbeeldingen van Windows XP en Internet
Explorer 6.0. Wanneer u een ander besturingssysteem gebruikt, kunnen de schermafbeeldingen
afwijken. U kunt echter dezelfde stappen uitvoeren.



Handleidingen voor dit apparaat

In de volgende handleidingen worden de procedures voor het gebruik en onderhoud van dit apparaat
beschreven. Alle gebruikers moeten de instructies aandachtig lezen en opvolgen om het apparaat veilig
en efficiént te kunnen gebruiken.
Gebruiksaanwijzing (deze handleiding)
Bevat alle informatie over het gebruik van het apparaat. Voer de procedures in deze handleiding
vit nadat u de procedures in de "Installatiehandleiding” hebt vitgevoerd.
Veiligheidsinformatie/ Installatiehandleiding

Bevat informatie over hoe u het apparaat veilig gebruikt en hoe u het apparaat installeert en instelt.

@ Opmerking )

* U hoeft de registratieprocedures die in deze handleiding worden beschreven niet uit te voeren als

het apparaat al is geregistreerd door een servicetechnicus. U dient de handleiding echter wel door

te lezen om het apparaat te kunnen gebruiken en onderhouden.

* U hebt Adobe Acrobat of Adobe Reader nodig om deze handleiding in PDF-indeling te bekijken.



Belangrijk

e TOT DE MAXIMALE MATE DIE DOOR DE VAN TOEPASSING ZIJNDE WET WORDT
TOEGESTAAN:

e DE LEVERANCIER KAN NIET AANSPRAKELIJK WORDEN GESTELD VOOR HET RESULTAAT
VAN HET GEBRUIK VAN DEZE SOFTWARE OF DIT DOCUMENT.

e DE LEVERANCIER KAN DOOR U NIET AANSPRAKELIJK WORDEN GESTELD VOOR
BESCHADIGING OF VERLIES VAN DOCUMENTEN OF GEGEVENS DIE MET DEZE
SOFTWARE ZIJN GEPRODUCEERD.

e DE LEVERANCIER IS NIET AANSPRAKELIJK VOOR ENIGE GEVOLG-, INCIDENTELE OF
INDIRECTE SCHADE (WAARONDER MAAR NIET BEPERKT TOT SCHADE DOOR
WINSTVERLIES, BEDRIJFSONDERBREKING OF VERLIES VAN BEDRIJFSINFORMATIE, EN
SOORTGELIJKE) VEROORZAAKT DOOR UITVAL VAN DEZE SOFTWARE OF VERLIES VAN
DOCUMENTEN OF GEGEVENS, NOCH VOOR ENIG ANDERE SCHADE
VOORTKOMENDE UIT HET GEBRUIK VAN DEZE SOFTWARE, INDIEN DE LEVERANCIER
WERD GEADVISEERD OVER DE MOGELIJKHEID VAN DERGELIJKE SCHADE.

* Sommige illustraties of toelichtingen in deze handleiding verschillen mogelijk van uw product

wegens verbetering of verandering van het product.
* De inhoud van dit document is onderworpen aan wijzigingen zonder kennisgeving.

* Geen enkel deel van dit document mag worden vermenigvuldigd, gekopieerd of gereproduceerd
in wat voor vorm dan ook, of aangepast of geciteerd worden zonder de uitdrukkelijke toestemming
van de leverancier.

* Hetis mogelijk dat enig document of enige gegevens die op de computer zijn opgeslagen,
beschadigd of verloren zullen raken als gevolg van een fout door de gebruiker tildens het gebruik
van de software of als gevolg van een softwarefout. Zorg ervoor dat u van tevoren een back-up
van alle belangrijke gegevens maakt. Belangrijke documenten en gegevens moeten altijd worden
gekopieerd of er moet een back-up van worden gemaakt. Documenten en gegevens kunnen
verloren raken vanwege een defect of een menselijke fout. Daarnaast is de klant verantwoordelijk
voor het nemen van beschermende voorzorgsmaatregelen tegen computervirussen, wormen en
andere schadelijke software.

* Verwijder of plaats nooit een cd tij{dens de werking van deze software.



Handelsmerken

Adobe®, Acrobat®, Acrobat Reader® en Flash® zijn gedeponeerde handelsmerken van Adobe

Systems Incorporated in de Verenigde Staten en/of andere landen.

Microsoft®, Windows® en Microsoft Internet Explorer® zijn gedeponeerde handelsmerken of
handelsmerken van Microsoft Corporation in de Verenigde Staten en/of andere landen.

Andere productnamen in deze handleiding dienen alleen ter aanduiding en kunnen handelsmerken zijn

van hun respectievelijke eigenaren. Wij maken geen enkele aanspraak op enig recht op deze merken.
This product includes software developed by the OpenSSL Project for use in the OpenSSL Toolkit.
(http://www.openssl.org/)
* De productnamen van Windows XP zijn als volgt:
Microsoft® Windows® XP Professional

Microsoft® Windows® XP Home Edition
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1. Informatie over de RC Gate
]

Dit hoofdstuk geeft een overzicht van de RC Gate.

Wat u kunt doen met de RC Gate -

U kunt de volgende bewerkingen uvitvoeren met de RC Gate:

* Een automatische serviceoproep verzenden om een storing in een apparaat te melden bij de

communicatieserver
* De firmware van het apparaat updaten
* Tellergegevens van het apparaat opvragen en naar de communicatieserver verzenden

* Automatisch nieuwe benodigdheden bestellen, zoals toner, wanneer een apparaat aangeeft dat

de voorraad bijna op is

* Snel de gebruiksstatus van meerdere apparaten controleren



1. Informatie over de RC Gate

Overzicht van het systeem

De RC Gate communiceert met de communicatieserver via internet met behulp van HTTPS. Wederzijdse
verificatie via HTTPS zorgt voor de beveiliging van de communicatie tussen de RC Gate en de
communicatieserver.

De communicatieserver fungeert als HTTPS-server en de RC Gate als HTTPS-client.
Communicatie is mogelijk indien aan de volgende voorwaarden wordt voldaan:
* Eristoegang mogelijk tot websites buiten het netwerk.

* De gebruikersnaam en het wachtwoord die eventueel nodig zijn voor de proxyserver, zijn bekend.

TCP/IP

NL BSE001S

1. Communicatieserver

Informatie die voor verschillende services is verzonden, wordt op deze server verzameld.
2. Proxyserver en/of firewalls

U kunt uw proxyserver en firewalls gebruiken in combinatie met dit apparaat. Als u een proxyserver gebruikt,
kunt u basisverificatie, Digest-verificatie en Windows-verificatie (alleen NTLMv2-verificatie) gebruiken voor dit

apparaat.

3. Apparaat

Een printer en multifunctioneel apparaat kunnen door deze voorziening beheerd worden. Deze voorziening
kan maximaal 100 apparaten beheren.



Overzicht van het systeem

Er zijn twee soorten apparaten die door de RC Gate beheerd worden. De ene is compatibel met HTTPS en de
andere is compatibel met SNMP. De gebruiker kan de soort identificeren met de apparaatregistratie-wizard
of door te kijken bij "Verbindingstype" in de lijst geregistreerde apparaten.

Wederzijdse verificatie bij de HTTPS-verbinding garandeert de veiligheid van de communicatie tussen de
connection RC Gate en een HTTPS-compatibel apparaat. Het is voor HTTPS-compatibele apparaten vereist

dat [Niet verbieden] opgegeven is in "@Remote service" in het menu Beheerderstoepassingen. Lees de
handleiding van elk apparaat voor meer informatie over de relevante instellingen.

SNMPv1/v2 of SNMPv3 kunnen gebruikt worden voor de communicatie tussen de RC Gate en SNMP-
compatibele apparaten.

Als u extra geheugen en opslag hebt toegevoegd, kunt u maximaal 1000 apparaten registreren. Neem

contact op met uw servicevertegenwoordiger voor meer informatie.

Voor informatie over opties, zie Pag.15 "Opties".

. Computer voor beheer

U kunt dit apparaat beheren door de RC Gate Monitor te openen via een webbrowser. Raadpleeg voor meer
informatie Pag.16 "Over de RC Gate Monitor".

Dit apparaat (RC Gate)

Fungeert als tussenstation voor de beheerde apparaten en de communicatieserver. Dit apparaat verzendt de
apparaatgegevens naar de communicatieserver en ontvangt software van de communicatieserver om de
apparaten te updaten.

Als u optioneel geheugen hebt geinstalleerd, kan de RC Gate de informatie van de apparaatteller opgegeven
door de communicatieserver verkrijgen per gebruiker (op gebruikerscode) en dit naar de communicatieserver
sturen. Neem contact op met uw servicevertegenwoordiger voor meer informatie over diensten met een teller

per gebruiker.

Voor informatie over opties, zie Pag.15 "Opties".



1. Informatie over de RC Gate

Beschrijving van het apparaat

In dit gedeelte worden de namen en functies van de verschillende onderdelen beschreven.

Voorzijde

In dit gedeelte worden de namen en functies van de onderdelen op de voorzijde van de RC Gate
beschreven.

)
N

4

hwn
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1. ! FoutStatus (rood)
Verschillende knipperpatronen geven de status van de RC Gate aan:
e Hetlampje brandt als er geen certificaat is uitgegeven.
* Het lampje knippert langzaam in de volgende omstandigheden:
* De volledige service is onderbroken door de gebruiker.
e Er heeft zich een communicatiefout voorgedaan in de RC Gate.
¢ Hetlampje knippert snel in de volgende omstandigheden:
* De communicatie met de communicatieserver is onderbroken.
e Er heeft zich een systeemfout voorgedaan in de RC Gate.
¢ De RC Gate is onderbroken vanwege abnormale omstandigheden.
e Hetlampije is vit als de communicatie tussen de RC Gate en de communicatieserver tot stand is gebracht.
2. @DStroom (groen)

Het lampje brandt groen als de stroom van de RC Gate is ingeschakeld.
3. Aan-/uitknop

U schakelt de RC Gate uit door deze knop vijf seconden of langer ingedrukt te houden.



Beschrijving van het apparaat

Als u de stekker van de stroomkabel verwijdert voordat u de RC Gate uvitschakelt, raakt het geheugen/de
opslag beschadigd. In dat geval gaan de laatste logboeken (maximaal één uur) verloren. Zet eerst de RC
Gate uit en verwijder daarna de stekker van de stroomkabel.

4. Display

De status van de RC Gate wordt weergegeven op de eerste regel en het IP-adres van de RC Gate op de
tweede regel van dit display.

Als er zich een fout heeft voorgedaan in de RC Gate, wordt er een foutbericht weergegeven op de tweede
regel. Voor meer informatie over foutberichten, zie Pag.143 "Berichten op het display".

% Opmerking

* Als het foutstatuslampie knippert of er een foutcode wordt weergegeven op het display,
raadpleegt u Pag.145 "Problemen oplossen".

* Als u de RC Gate opnieuw wilt opstarten, raadpleegt u Pag.127 "RC Gate opnieuw opstarten”.

Achterzijde

In dit gedeelte worden de namen en functies van de onderdelen aan de achterzijde van de RC Gate
besproken.

1 2 3 4
] I I AN
olo) O

BSE003S

1. PC-poort (onderhoudspoort)

Deze poort wordt gebruikt voor onderhoud door een onderhoudsmonteur of wanneer de aangewezen
beheerder een pc aansluit om de RC Gate in te stellen en te registreren.

2. LAN-poort

De netwerkpoort (ethernet) waarmee de RC Gate kan worden aangesloten op het netwerk. Het standaard-IP-
adres is 192.168.0.2.U kunt dit desgewenst wijzigen.

3. Stroomkabel-fitting
Sluit hier de stroomkabel op aan.
4. Schroefgat

Dit is een gat voor een schroef waarmee u de beugel voor de stroomkabel kunt bevestigen.

LAN-poort indicatielampje

U kunt de status van de verbinding van de pc-poort (onderhoudspoort) en de LAN-poort controleren.
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1. Oranje
De RC Gate is aangesloten op het netwerk.
2. Groen

De RC Gate verzendt gegevens.



Opties

Opties

In dit gedeelte worden de namen en functies van opties voor de RC Gate beschreven.

Extra geheugen en opslag is verkrijgbaar als hardwareoptie voor de RC Gate. Neem contact op met

uw servicevertegenwoordiger om dit te installeren.
* Remote Communication Gate Memory 1000
Hiermee breidt u de geheugencapaciteit uit van 128 MB naar 512 MB.
* Remote Communication Gate Storage 1000
Hiermee breidt u de opslagcapaciteit it van 2 GB naar 18 GB.
* De RC Gate kan maximaal 100 apparaten beheren. Als u extra geheugen en opslag hebt

toegevoegd, kunt u maximaal 1000 apparaten registreren. Neem contact op met uw

servicevertegenwoordiger voor meer informatie.

* Als u optioneel geheugen hebt geinstalleerd, kan de RC Gate de informatie van de apparaatteller
opgegeven door de communicatieserver verkrijgen per gebruiker (op gebruikerscode) en dit naar
de communicatieserver sturen. Neem contact op met uw servicevertegenwoordiger voor meer

informatie over diensten met een teller per gebruiker.
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Over de RC Gate Monitor

De RC Gate Monitor is de software die wordt gebruikt om de RC Gate te registreren, te controleren en

in te stellen. De software is bij levering al geinstalleerd op de RC Gate.

U opent de RC Gate Monitor voor dit apparaat vanuit een webbrowser op de computer. De computer

moet zich in hetzelfde netwerk bevinden als dit apparaat.
w9 Belangrijk )
¢ Onder de volgende omstandigheden kan de werking of de weergave verstoord zijn:
U gebruikt een webbrowser met een oudere versie dan de aanbevolen versie.
* JavaScript is niet ingeschakeld.
* Cookies zijn niet ingeschakeld.
* U hebt ingesteld dat cache moet worden weergegeven in de webbrowser.

* De pagina-indeling kan vervormd zijn vanwege de instelling van de tekengrootte. U wordt
aangeraden de tekengrootte in te stellen op "Medium" of kleiner.

¢ Sommige letters worden niet goed weergegeven als u een taal gebruikt die niet wordt ondersteund
door de webbrowser.

Besturingssysteem
Gebruik een besturingssysteem dat geschikt is voor onderstaande aanbevolen webbrowsers.
Aanbevolen webbrowser

* Microsoft Internet Explorer 6.0 of hoger (Internet Explorer 7.0 of hoger wanneer u de URL

opent met een |Pvé-adres)
L9 Belangrijk
¢ Adobe Flash Player 10,0 of hoger moet geinstalleerd zijn.
@ Opmerking )

* Neem contact op met de netwerkbeheerder voor het SSL-certificaat.

Gebruikers van de RC Gate Monitor

De volgende typen gebruikers kunnen inloggen bij de RC Gate:
Beheerder

De beheerder kan de RC Gate instellen, apparaten registreren, de instellingen van de RC Gate

wijzigen en beheergegevens van apparaten bevestigen.

Wanneer u als beheerder inlogt bij de RC Gate, selecteert u het scherm dat u wilt bekijken in het

scherm "Begininstellingen" of in het scherm "Configuratie RC Gate".

Als u het scherm "Begininstellingen" selecteert, worden de volgende menu's weergegeven:



Over de RC Gate Monitor

o Set-up Wizard
Hiermee start u de wizard waarmee u de RC Gate kunt registreren bij de communicatieserver.

Zodra u de wizard hebt voltooid, wordt dit menu niet meer weergegeven.

e @Remote Service registratie Wizard
Dit menu wordt weergegeven wanneer de "Set-up Wizard" is voltooid.
¢ Apparaatfirmware updatetijd wijzigen

Hiermee start u de wizard waarmee u het tijdstip kunt instellen waarop de apparaatfirmware

wordt geiipdate door het netwerksegment.
Dit menu wordt weergegeven wanneer de "@Remote Service registratie Wizard" is voltooid.
¢ |P-adres met verboden toegang

Hiermee start u de wizard waarmee u het IP-adres kunt opgeven van het netwerkapparaat

waarvan u niet wilt dat de RC Gate er toegang toe heeft.

Dit menu wordt weergegeven wanneer de "@Remote Service registratie Wizard" is voltooid.
¢ Ping-verzendtoestemming

Hiermee start u de wizard waarmee u kunt instellen of ping-verzending is toegestaan.

Dit menu wordt weergegeven wanneer de "@Remote Service registratie Wizard" is voltooid.
e Wizard Autom. ontdekkingsinstellingen

Hiermee start u de wizard waarmee u het gebruik en het schema van de functie Automatisch
ontdekken kunt instellen.

Dit menu wordt weergegeven wanneer de "@Remote Service registratie Wizard" is voltooid.
¢ Apparaatregistratie Wizard

Hiermee start u de wizard waarmee u de apparaten in het netwerk kunt registreren bij de

communicatieserver.
Dit menu wordt weergegeven wanneer de "@Remote Service registratie Wizard" is voltooid.
* Service bellen
Geeft de foutcodes en foutinformatie weer van de RC Gate.
Algemene gebruiker

Een algemene gebruiker kan alleen informatie bekijken over de beheerde apparaten. Algemene
gebruikers zijn verantwoordelijk voor de beheerde apparaten en kunnen de instellingen van de RC

Gate niet wijzigen. Er kunnen maximaal tien algemene gebruikers worden geregistreerd.
Algemene gebruikers kunnen de volgende schermen bekijken:
* Lijst met geregistreerde apparaten
Dit is een lijst met de apparaten die door de RC Gate worden beheerd.
* Details

De details van de apparaten die door de RC Gate worden beheerd.
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¢ Belrapport-verslagen

De datum van een belrapport, beltype en de apparaatgegevens op basis waarvan een

oproep is gerapporteerd.
¢ Teller geregistreerde apparaten

Tellergegevens van de apparaten die worden beheerd door de RC Gate.
¢ Service bellen

Geeft de foutcodes en foutinformatie weer van de RC Gate.

U kunt als algemene gebruiker apparaatgegevens alleen bekijken als de beheerder een
gebruikersaccount voor u heeft gemaakt. Voor meer informatie over accountinstellingen, zie

Pag.131 "Instell. gebruikersaccount".

@ Opmerking )

Vraag de beheerder om algemene gebruikersaccounts die niet worden gebruikt te verwijderen.

De RC Gate Monitor starten

73 Belangrifk )

Gebruik een browser waarin vervangende tekens, zoals sterrefjes, worden weergegeven tijdens
het opgeven van wachtwoorden.

Wiizig het wachtwoord. Wijzig het wachtiwoord dat u daadwerkelijk gebruikt voor RC Gate
Monitor. Zie Pag.132 "Wachtwoord" voor details.
Als u drie keer binnen vijf minuten zonder succes hebt geprobeerd in te loggen, kunt u om

veiligheidsredenen niet direct nog een poging doen. Wacht een minuut en probeer nogmaals in te
loggen.

. Start de webbrowser op de computer die zich in hetzelfde netwerk bevindt als de RC

Gate.
Geef "hitps:// {IP-adres van de LAN-poort}:9443/index.html" op als adres.

3. Klik op [Ja].

De firmware-versie verschijnt in de rechterbovenhoek van de eerste pagina van de RC
Gate Monitor. Als u dit product met CC-certificering wilt gebruiken, bevestig dit door de
firmware-versie te controleren. U kunt de CC-gecertificeerde firmware-versies controleren
via de URL van de handleidingen van RC Gate. Selecteer de gewenste taal bij "Taal",
selecteer [Beheerder] of [Algemene gebruiker] bij "Gebruikerstype" en geef het
bijbehorende wachtwoord op.

Als u inlogt als [Algemene gebruiker]:
* Geef het wachtwoord op dat u van de beheerder hebt gekregen.

e Geef een gebruikersnaam op bij "Gebruikersnaam".
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5. Selecteer het scherm dat u wilt bekijken.
6. Klik op [Inloggen].
@ Opmerking )

* Als u geen toegang tot de RC Gate Monitor krijgt, zie Pag.20 "Proxy-instellingen (Internet

Explorer 6.0)" en geef de proxy-instellingen op.

* U kunt ook beveiligingslogboeken configureren. Zie Pag.139 "Beveiligingslogboek" voor details.

De geldigheid van de software controleren

Voordat u de RC Gate Monitor gebruikt, controleert u of de software op de RC Gate geldig is.

1. Start de RC Gate Monitor, selecteer "Begininstellingen” als scherm dat u wilt bekijken en
log in als [Beheerder].



1. Informatie over de RC Gate

2. Klik op [Syst.firmwareverificatie].

&) 1) wtogsen

®  Beheerder

Remote Communication Gate A

|; Begininstellingzn

Maak beginins telingen om Remote Gommunication Gate A te kunnen cebmiken.

B Set-up Wizard

B 8Remote Service registratie Wizard

U ziet een dialoogvenster met de resultaten van de controle.

Wanneer de software niet geldig is, wordt het bericht "Dit SOFTWAREPRODUCT is ongeldig.
Neem contact op met service voor instructies." getoond. Volg het weergegeven bericht op en bel

met service voor instructies.

3. Klik op [OK].

( i | Syst firmwareverificatie

Bezig met het verfien wan frmare

U gaat terug naar de bovenste pagina.

Proxy-instellingen (Internet Explorer 6.0)

1. Klik in het menu [Extra] van de webbrowser op [Internetopties].
2. Klik op het tabblad [Verbindingen].
3. Klik op [LAN-instellingen].

20



Over de RC Gate Monitor

4. Selecteer bij [Proxyserver] de optie [Een proxyserver voor het LAN-netwerk gebruiken
(deze instellingen zijn niet van toepassing op inbel- en VPN-verbindingen).] en klik op
[Geavanceerd].

5. Geef bij [Uitzonderingen] in het vak [Proxyserver niet gebruiken voor adressen die
beginnen met] het IP-adres op van de LAN-poort van de RC Gate.

6. Klik drie keer op [OK].

De RC Gate Monitor sluiten

.9 Belangrijk

* Een beheerder of algemene gebruiker moet altijd klikken op [Uitloggen] voordat de webbrowser
wordt afgesloten. Als u de webbrowser afsluit zonder op [Uitloggen] te klikken, blijft u ingelogd bij
de RC Gate Monitor.

e Als u klaar bent met het gebruik van RC Gate Monitor, vergeet dan niet op [Uitloggen] te klikken.
Als u de monitor viif minuten niet gebruikt, wordt u automatisch vitgelogd.
1. Klik op [Uitloggen] in het koptekstgedeelte.

2. Bevestig dat de ingelogde gebruiker is uitgelogd bij de RC Gate Monitor en sluit de
webbrowser af.
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1. Informatie over de RC Gate




2. De RC Gate registreren

In dit hoofdstuk wordt de procedure beschreven waarmee u de RC Gate registreert bij de

communicatieserver.

Overzicht van de @Remote Service registratie
Wizard

In dit gedeelte wordt beschreven hoe u de RC Gate registreert bij de communicatieserver.

[ Log in als beheerder ] (Inlogscherm)

Selecteer de @Remote

Service registratie Wizard Bovenste pagina)

Configureer de instellingen

[ )
[ Geef het verzoeknummer op ]
[ voor de HTTP-proxyserver ]

Bevestig de verbindingsvoorwaarden

De opgegeven informatie wordt verzonden [} Invoerscherm
naar de Communicatieserver

Bevestigings-
scherm

Het resultaat van de registratie
wordt weergegeven

U gaat terug naar de bovenste pagina
(het menuscherm)

NL BSE012S
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2. De RC Gate registreren

De @Remote Service registratie Wizard
gebruiken

In de volgende procedures wordt beschreven hoe u de RC Gate registreert bij de communicatieserver.

1. Start de webbrowser, open de RC Gate Monitor en log in als [Beheerder].

Voor meer informatie over hoe u de RC Gate Monitor opent, zie Pag.16 "Over de RC Gate

Monitor".

. Klik op [@Remote Service registratie Wizard].

[@Remote Service registratie Wizard] wordt niet weergegeven als deze wizard al is voltooid. Ga
verder naar Pag.28 "De Wizard Autom. ontdekkingsinstellingen gebruiken".

. Geef een "Verzoeknummer" op en klik op [Volgende].

Remote Communication Gate A (€] (3] uittoggen

2 Beheerder
e ———

Voer het verzoeknummer in

“Voer een Verzoeknummer in en Kik dasma oo [idlgende]

W verzosknummer

W FCGate D

_— [ vewense | [ A |

"Verzoeknummer" is de identificatie van de RC Gate voor de communicatieserver.

. Als u een HTTP-proxyserver gebruikt, selecteert u [Inschakelen] bij "Proxyserver" om de

instellingen van de proxyserver te configureren. Klik vervolgens op [Volgende].
Als u de netwerkinstellingen wilt wijzigen, klikt u op [Instellen].

Als u geen HTTP-proxyserver gebruikt, selecteert u [Uitschakelen] en klikt u op [Volgende].



De @Remote Service registratie Wizard gebruiken

Remote Communication Gate A (€] 3] vittoggen
2 Beheerder

HTTP Proxy instellingen

Speeificssr d pray Reme en kik dan op [Valgznde]

B Froy server (=) Uitschakelen () Inschekslen

W Froy P adres.

W Procpoort

W Froy gsbrbkersnsam

W Froser machtwoord

W Frocy domeinnaam

[ ——

[ Terug | vemende | [ Annuteren |

5. Bevestig de verbindingsvoorwaarden en klik op [Volgende].

De RC Gate bevestigt de opgegeven instellingen bij de communicatieserver.Dit kan enkele minuten

duren. Wacht tot u het scherm "Bevestigingsresultaat" ziet.

6. Bevestig dat de bevestiging is gelukt en klik op [Registratie starten].

| Bevestigingsresultaten

D2 bevestising van hat Verzosknumemar uas sucsesvel valiosid

W erzoskoummer 1111

B Locstie A Bate  sapporo

7. Bevestig dat de registratie is gelukt en klik op [OK].

() Resulat registratie

De recistratie is calukt

De "@Remote Service registratie Wizard" wordt voltooid en u gaat terug naar het scherm
"Begininstellingen".

8. Als de netwerkkabel met de poort van de computer verbonden is, maak de kabel los van
de poort en herstel de netwerkinstellingen van de computer.

@ Opmerking )

* De knop [OK] wordt weergegeven als de bevestiging of registratie mislukt. Klik op [OK] en start de

wizard nogmaals vanaf stap 3.
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2. De RC Gate registreren




3. Automatische ontdekking instellen
|

Als de functie Automatisch ontdekken is ingeschakeld, verzamelt de RC Gate gegevens over de
apparaten in het netwerk op basis van het opgegeven schema. Deze gegevens worden gerapporteerd

aan de communicatieserver.

U kunt de functie Automatisch ontdekken instellen met de "Wizard Autom. ontdekkingsinstellingen".
Deze wizard wordt weergegeven wanneer u inlogt als [Beheerder] en de "@Remote Service registratie
Wizard" voltooid is.

Overzicht van de wizard Automatische
ontdekkingsinstellingen

In dit gedeelte wordt beschreven hoe u de functie Automatisch ontdekken inschakelt.

[ Log in als beheerder ] (Inlogscherm)
Selecteer de Wizard Automatische i
[ ontdekkingsinstellingen ] (Bovenste pagina)

Geef de schema's
en de SNMP-gemeenschapsnaam op

[Geef op hoe u het zoekbereik wilt opgeven]

Het netwerkbereik wordt opgehaald

Bewerk het zoekbereik voor
Automatisch ontdekken
|:| Invoerscherm
Bevestig de instellingen 1 E:;’gfntjgmgs'

U gaat terug naar de bovenste pagina
(het menuscherm)

NL BSE014S
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3. Automatische ontdekking instellen

De Wizard Autom. ontdekkingsinstellingen
gebruiken

In dit gedeelte wordt beschreven hoe u opgeeft op welke manier de RC Gate apparaten ontdekt met de
functie Automatisch ontdekken.

Met de functie 'Automatisch ontdekken' kunnen apparaten in het netwerk op vijf manieren worden
ontdekt:

* Door te zoeken in een opgegeven reeks IPv4-adressen.
* Er wordt gezocht in opgegeven hostnamen.

* De opgegeven netwerksegmenten worden doorzocht.
* Door te zoeken in een opgegeven reeks IPv6-adressen.
* Door te zoeken in IPvé-multicastadressen.

.9 Belangrijk

¢ U kunt zoekbereiken importeren vanuit een CSV-bestand dat is opgeslagen op de computer. Voor
meer informatie over het maken van een CSV-bestand, zie Pag.48 "Een CSV-bestand maken".

Een reeks IPv4-adressen opgeven voor de functie Automatisch ontdekken

In dit gedeelte wordt beschreven hoe u een zoekbereik opgeeft voor de functie Automatisch ontdekken

door IPv4-adressen van de apparaten op te geven.

1. Start de RC Gate Monitor en log vervolgens in als [Beheerder].

2. Klik op [Wizard Autom. ontdekkingsinstellingen].



De Wizard Autom. ontdekkingsinstellingen gebruiken

3. Selecteer [Gebruiken] bij Automatisch ontdekken.

Remote Communication Gate A [@) (3] uttoggen
8 Beheerder
|
Basic Settings

ebrken] om Autcmtisch cntdekken te gebruiken.

B utcmatisch cntdekden () et gebraen (+) Gebraken
Schema
B Starischens Autmatisch ootdekben () Mandeliks Do 2 v wr (83w ] ot (30w
() Weklibs  Davofthemes | Zsterdsn | v w (09 17]) v [30 %
O oxcsliks wr (03 | | miuten (30 ¥

[ e | velende ||

4. Stel de gewenste items in bij "Schema" en klik op [Volgende].

5. Selecteer een zoekprotocol en klik op [Volgende].

Remote Communication Gate A [# (3] vtoggen
# Beheerder
Protocolinstellingen
taratsch cntdbinesorctcnd nstallen
Protocd selecteren
B bt te csbuken protcodd (=) SR AC () SHAPG () SHYPIG priceteit
SN ez -nstetingen
Selecteren | SMYP-gemesnschapsnaam
5] pubic
O
]
=]
]
]
o
]
]
]
[ Atz setacteren | [ Selectie ongedamm maken | [ vermideren
Tews | volcenas | [ Awnu

e Alsu [SNMPv1,v2] selecteert:
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3. Automatische ontdekking instellen

De SNMP-gemeenschapsnaam fungeert als wachtwoord wanneer de RC Gate de SNMP-
compatibele apparaten probeert te benaderen. Zie de gebruiksaanwijzing van elk apparaat

voor meer informatie.

Geef de SNMP-gemeenschapsnaam op in volgorde van hoogste frequentie naar laagste
frequentie. (U kunt maximaal 30 ASClI-tekens opgeven per naam. U kunt maximaal 10
namen opgeven). Verwijder SNMP-gemeenschapsnamen die niet in het netwerk worden
gebruikt.

Laat het vak leeg als de beheerapparaten alleen HTTPS-compatibele apparaten zijn.
e Als u [SNMPv3] selecteert:

Geef ten minste één set met een gebruikersnaam, een wachtwoord voor verificatie en een
wachtwoord voor codering op. U kunt maximaal 10 sets opgeven.

o Als u [SNMPv3 prioriteit] selecteert:

Dit protocol maakt gebruik van de protocollen SNMPv3 en SNMPv1,v2. De RC Gate
probeert een apparaat eerst te zoeken met het protocol SNMPv3. Als een apparaat
SNMPv3 niet ondersteunt, probeert de RC Gate het apparaat te zoeken met het protocol
SNMPv1,v2.

Als u alle items in de lijst wilt selecteren, klikt u op [Alles selecteren].
Klik op [Selectie ongedaan maken] om de selectie van alle items in de lijst ongedaan te maken.
6. Selecteer [IPv4-adresbereik] als zoekmethode.
Selecteer [Gecombineerd gebruik] wanneer u zowel een IPv4-adresbereik als IPv6-adres opgeeft.

7. Stel de zoekbereiken in.

Remote Communication Gate A (%) 1] Utosgen

8 Beheerder

Easisnstelincen  Profcccinstalincan Autom: ontdek bereik wiizicen
Bereik wikzigen

(Gt bark e waarc der Akinatisch codehan et e, e vesrd

Zoskvoormarden

B Zomethate (2) Pinsdnstarsic () Hostnaam () Fusrmntbarsi O Pt coreven () emiticest
B Geatbarsi oo v P an P—atres || Gecombinsert sebri

Zoskbersik

B inoermmihote () D5V-bestond mpertersn () Autem cohlen vanafrter

B csvebestand

W4 1mases (8 0 temewemeen (10 | v

£

Seleoteren | Begin IPadres | Eind IP-odres | Ontdelddng Naam bereik. Opmerking

Ischaken

Inscheklen
Tchaklen
nschakalen
Inscheklen
chaklen
nschakalen
Inscheklen
chaklen
nschakalen

oteren ‘ ‘ Seleotie ongedaan maken ‘ ‘ Vermiideren ‘

(m
el

.

«

.

.

3 o o o R M

Alles

Erksn aen P-ages wenden cpEegeven dat tosgang vebiedt | Ga nr Instel. IPadr met verbod toecanc.




De Wizard Autom. ontdekkingsinstellingen gebruiken

e Als u de bereiken rechtstreeks opgeeft:

Voer het eerste IPv4-adres en het laatste IPv4-adres in het bereik in en gebruik de notatie

"x.x.x.x", waarbij "x" voor een willekeurig getal van O tot 255 staat. U kunt maximaal 10 sets
adressen opgeven.

Het laatste IPv4-adres moet een hoger nummer hebben dan het eerste IPv4-adres in het

bereik.
Als v "0.0.0.0" opgeeft als laatste IPv4-adres, wordt het bereik op die regel niet doorzocht.

Er treedt een fout op als de waarde van het eerste [Pv4-adres "0.0.0.0" is en de waarde van
het laatste IP-adres niet "0.0.0.0" is.

e Als u het bereik importeert vanuit een CSV-bestand:
Klik op [Bladeren], zoek het CSV-bestand en klik op [Importeren].

Bij het importeren van zoekbereiken vanuit een CSV-bestand, worden alle eerder opgegeven
bereiken verwijderd.

¢ Als u IP-adresgegevens ophaalt bij de router:

Selecteer [Autom. ophalen vanaf router]. Geef het aantal zoeksprongen op (O tot 10) en klik
op [Ophalen starten].

U kunt van de ene pagina naar de andere gaan door te klikken op de knop links of rechts van het
weergegeven nummer. Het aantal weergegeven bereiken op de huidige pagina kunt u wijzigen
met de lijst "ltems weergeven".

. Klik op [Ga nr Instel. IP-adres met verbod toegang] en geef het IP-adres op dat u
ontoegankelijk wilt maken voor de RC Gate.

Remote Communication Gate A [@ 3] vtoggen
2 Beheerder

Biaderen
©SY importeren
IP-adres met verboden toegans.
W0 1=0sm6 (b)) Hemsweerewen (19 |

Selecteren 1P Adres Opmerking

E

D0 0000000

Alles selecteren | | Selectie ontedasn meken | | Vermiideren
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3. Automatische ontdekking instellen

Ga verder met stap 10 als u geen enkel IPv4-adres wilt blokkeren.
e Als u het IPv4-adres rechtstreeks opgeeft:
Voer het IPv4-adres in met de notatie "x.x.x.x", waarbij "x" voor een willekeurig getal van O
tot 255 staat. U kunt maximaal 256 adressen opgeven.
* Als u vanuit een CSV-bestand importeert:

Klik op [Bladeren], zoek het CSV-bestand en klik op [CSV importeren].

Wanneer de zoekbereiken vanuit een CSV-bestand geimporteerd zijn, worden alle eerder
opgegeven IPv4-adressen verwijderd.

9. Vink de selectievakjes van de IPv4-adressen die u wilt blokkeren aan en klik op [OK].
10. Bewerk het bereik.

Als u het bereik wilt verwijderen, vinkt u het selectievakje aan van het bereik dat u wilt verwijderen
en klikt u op [Verwijderen].

11. Kies [Inschakelen] voor "Ontdekking" wanneer op de herkende apparaten Automatische
ontdekking is toegepast.

Geef desgewenst een naam op voor de zoekbereiken in de kolom "Naam bereik". Een naam kan
vit maximaal 61 ASClI-tekens bestaan.

Remote Communication Gate A S )

& Beheerder

(Gastht brsk o wsarchdir Atematsch cetdekin, moeten weeden, Uitee v
Zoekvoormaarden

B Zoimstiots () Putstnsbeic () Hestraam () Palssenantbensic v O Paties e () Pumitizast
B eetbersk oo vaae Py en Pyadres || Geeonbinesrd sebrik

Zoekbereik

B incemethote () OSVebestand mpertersn () Autem cohlen varafrter

B csvebestand

WO 1m0ses () ) temseeemeen 10w

£

Salectaran Begin IP-sdres | Eind IP-adres Ontdekking MNasm bareik. Opmeriine
19215802 1021680254 Inschakelen | w | ranesh
1ezita12 1921681254 Ischskelen | v | ranced

|

L

i

i DDO0D0DO0O0O0O0O

b Erkan aen P-adres wenden cppseeuen dat tosgang abicdt | Ga nr Instel. IP-adr met verbod toecanc.

12. Klik op [Voltooien].



De Wizard Autom. ontdekkingsinstellingen gebruiken

Wanneer u het bereik voor automatische ontdekking opgeeft op basis van de
hostnaam

In dit gedeelte wordt beschreven hoe u een zoekbereik opgeeft voor de functie Automatisch ontdekken
door hostnamen van de apparaten op te geven.

1. Start de RC Gate Monitor en log vervolgens in als [Beheerder].

2. Klik op [Wizard Autom. ontdekkingsinstellingen].

3. Selecteer [Gebruiken] bij Automatisch ontdekken.

Remote Communication Gate A [€ (3] urtogen
# Boheawder

Basic Settings

Selectaer [Bebrukn] cm Automstisch cotdekken te cabruiken.

B temisch catdeben O Nt eebnsan () Bebrian

Schema

B Statscnans dutcmatizoh tieidan () Masnddiks Do 0 v wr (03w ] e (30w

(2) Wekaliks  Dayofthemedk | Zalerden | v wr (08 (%] iwten (20w

4. Stel de gewenste items in bij "Schema" en klik op [Volgende].
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3. Automatische ontdekking instellen

5. Selecteer een zoekprotocol en klik op [Volgende].

Remote Communication Gate A [€ [3)] utioggen
8 Beheerder

Protocolinstellingen

utemtisch entektingsprotcee nstelln
Protocal selecteren

B bt e b protend () SWP A2 () SMPG () SHMPYE pimitit
SPMP Ax2instellingen

Selactaren

public

L [0 0000000

s selecteren ‘ ‘ Selectie ongedaan maken ‘ ‘ Verwiideren

e Alsu[SNMPv1,v2] selecteert:

De SNMP-gemeenschapsnaam fungeert als wachtwoord wanneer de RC Gate de SNMP-
compatibele apparaten probeert te benaderen. Zie de gebruiksaanwijzing van elk apparaat
voor meer informatie.

Geef de SNMP-gemeenschapsnaam op in volgorde van hoogste frequentie naar laagste
frequentie. (U kunt maximaal 30 ASClI-tekens opgeven per naam. U kunt maximaal 10
namen opgeven). Verwijder SNMP-gemeenschapsnamen die niet in het netwerk worden
gebruikt.

Laat het vak leeg als de beheerapparaten alleen HTTPS-compatibele apparaten zijn.

e Als u [SNMPv3] selecteert:

Geef ten minste één set met een gebruikersnaam, een wachtwoord voor verificatie en een
wachtwoord voor codering op. U kunt maximaal 10 sets opgeven.

e Als u [SNMPv3 prioriteit] selecteert:

Dit protocol maakt gebruik van de protocollen SNMPv3 en SNMPv1,v2. De RC Gate
probeert een apparaat eerst te zoeken met het protocol SNMPv3. Als een apparaat

SNMPv3 niet ondersteunt, probeert de RC Gate het apparaat te zoeken met het protocol
SNMPv1,v2.

Als u alle items in de lijst wilt selecteren, klikt u op [Alles selecteren].
Klik op [Selectie ongedaan maken] om de selectie van alle items in de lijst ongedaan te maken.

6. Selecteer [Hostnaam] als zoekmethode.



De Wizard Autom. ontdekkingsinstellingen gebruiken

7. Stel de zoekbereiken in.

Remote Communication Gate A

&) ) wtioseen

@ Beheerder

Basisinstelingen  Protoccinstelingen  Autom. ontdek bereik wizigen
Bereik wigzigen

Gt barsik op waarcn dar Automstisch cntdskken mosten worden uitgavcerd.
Zoskvoormasrden

B zoimethate () Prt-stnsterk (2) Hostnaem () [Prsesmentberek

Zoskbersik

B csvbestan

Bladeren

W4 10706 (4) O hememserseen (10 | v

Seleateren Hostaaem Ontdekting Opmerking
O Inschekelen | v

Inschaklen | v

nschakaln | v

Inschekeen | v

Inschakslen | v

nschakaln | v

Inschekeen | v

Inschakslen | v

nschakaln | v

Inschekeen | v

Alles seleoteren | | Selectie ongedsan maken | | Vermiideren

OEIDO0DDODC

m

Terus | vottosien Annuleren

v Pis-stres copenen () Pus-mticsst

b Erkon een IP-agres wonden coBegeven dat tosgans verbiedt

¢ Wanneer u rechtstreeks hostnamen invoert:

Geef hostnamen op. U kunt maximaal 100 namen invoeren (1000 wanneer u het optionele

extra geheugen hebt geinstalleerd).

U kunt van de ene pagina naar de andere gaan door te klikken op de knop links of rechts van het
weergegeven nummer. Het aantal weergegeven bereiken op de huidige pagina kunt u wijzigen

met de lijst "ltems weergeven".
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3. Automatische ontdekking instellen

8. Klik op [Ga nr Instel. IP-adr met verbod toegang] en geef het IPv4-adres op dat u wilt
blokkeren voor de RC Gate.

Remote Communication Gate A [ [31] vitioagen

® Beheerder
B

Instellingen [P—adres met verboden toegang
Er zin IPsdvesbereikeinstelingen beschikbsar voce het verbieden van sl toaane doce de RIS Gate
IP address

W covebastand

©SV importeren

¢ -
mlH
i
3 v
A
.
i
i
I
.
ii
EE
;

00000000

Alles selecteren | | Selectie oncedasn maken | | Verwiideren

Ga verder met stap 10 als u geen enkel IPv4-adres wilt blokkeren.
¢ Als u het IPv4-adres rechtstreeks opgeeft:
Voer het IPv4-adres in met de notatie "x.x.x.x", waarbij "x" voor een willekeurig getal van 0
tot 255 staat. U kunt maximaal 256 adressen opgeven.
e Als u vanuit een CSV-bestand importeert:
Klik op [Bladeren], zoek het CSV-bestand en klik op [CSV importeren].

Wanneer de zoekbereiken vanuit een CSV-bestand geimporteerd zijn, worden alle eerder
opgegeven IPv4-adressen verwijderd.

9. Vink de selectievakjes van de IPv4-adressen die u wilt blokkeren aan en klik op [OK].
10. Bewerk het bereik.

Als u het bereik wilt verwijderen, vinkt u het selectievakje aan van het bereik dat u wilt verwijderen
en klikt u op [Verwijderen].

11. Kies [Inschakelen] voor "Ontdekking" wanneer op de herkende apparaten Automatische
ontdekking is toegepast.

Geef desgewenst een naam op voor de zoekbereiken in de kolom "Naam bereik". Een naam kan
vit maximaal 61 ASClI-tekens bestaan.
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De Wizard Autom. ontdekkingsinstellingen gebruiken

Remote Communication Gate A . (% (%)) uitiocgen
§  Beheerder
Autom. i wizigen

Bereik wiizigen
(Geaf het barelkop wasrender Automatiseh oot dekkan mosten wewden Uk geveard

Zoekwoormaarden

B Zodrthod () (&) Hestraam ()

7 | () Pub-sdres coreven (L) Pub-mltiosst
oerhereik cp voor IFud= an IPvG=adres Becombingerd £ebnik.
Zoskbereik

Invoermethede (+) GS\-bestand imoorteren () Autem. cohalen vanaf router

W Covebestand

W (O morms () ) Hememseesen (10 | 4

Seleoteren Hostnasm Ontdekking Opmerking

GevemmOabecom | Inschskelen | v [ comment

devemyd shopeom | Inschakalen | v | comment

Sev-emm2shosom | Inschskalen | v | comment
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b B kon cen I-adhes werten cogegeven dat tcagang verbiedt. | Ga nr Instel. IP—adr met verbod toegang

| Terug. |  vottosien | | Annuleren

12. Klik op [Voltooien].

Netwerksegmenten opgeven voor de functie Automatisch ontdekken

In dit gedeelte wordt beschreven hoe u het zoekbereik voor automatisch ontdekken opgeeft met
netwerksegmenten.

1. Start de RC Gate Monitor en log vervolgens in als [Beheerder].

2. Klik op [Wizard Autom. ontdekkingsinstellingen].
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3. Automatische ontdekking instellen

3. Selecteer [Gebruiken] bij Automatisch ontdekken.

Remote Communication Gate A
e

Hasic Settings

ebrken] om Autcmtisch cntdekken te gebruiken.

B utcmatisch cntdekden () et gebraen (+) Gebraken
Schema
B Starischens Autmatisch ootdekben () Mandeliks Do 2 v wr (83w ] ot (30w

(2) Vakeliks  Dayofthemess | Zoterdeg | v wr (03 %] miwten [20 | w

O aeiks  wr (03 v | miouten (30 ¥

[ e | velende ||

[@ (3] utioggen

2 beheerder

4. Stel de gewenste items in bij "Schema" en klik op [Volgende].

5. Selecteer een zoekprotocol en klik op [Volgende].

[€] (3] uitoggen

# Beheerder

Remote Communication Gate A

Protocolinstellingen

taratsch cntdbinesorctcnd nstallen

Protocd selecteren

B bt te csbuken protcodd (=) SR AC () SHAPG () SHYPIG priceteit

SN ez -nstetingen

Selecteren | SMYP-gemesnschapsnaam

5] pubic

O

]

=]

]

]

o

]

]

]

[ Atz setacteren | [ Selectie ongedamm maken | [ vermideren
Tews | volcenas | [ Awnu

Als u [SNMPv1,v2] selecteert:
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De SNMP-gemeenschapsnaam fungeert als wachtwoord wanneer de RC Gate de SNMP-
compatibele apparaten probeert te benaderen. Zie de gebruiksaanwijzing van elk apparaat

voor meer informatie.

Geef de SNMP-gemeenschapsnaam op in volgorde van hoogste frequentie naar laagste
frequentie. (U kunt maximaal 30 ASClI-tekens opgeven per naam. U kunt maximaal 10
namen opgeven). Verwijder SNMP-gemeenschapsnamen die niet in het netwerk worden
gebruikt.

Laat het vak leeg als de beheerapparaten alleen HTTPS-compatibele apparaten zijn.

e Als u [SNMPv3] selecteert:

Geef ten minste één set met een gebruikersnaam, een wachtwoord voor verificatie en een
wachtwoord voor codering op. U kunt maximaal 10 sets opgeven.

o Als u [SNMPv3 prioriteit] selecteert:

Dit protocol maakt gebruik van de protocollen SNMPv3 en SNMPv1,v2. De RC Gate
probeert een apparaat eerst te zoeken met het protocol SNMPv3. Als een apparaat

SNMPv3 niet ondersteunt, probeert de RC Gate het apparaat te zoeken met het protocol
SNMPv1,v2.

Als u alle items in de lijst wilt selecteren, klikt u op [Alles selecteren].
Klik op [Selectie ongedaan maken] om de selectie van alle items in de lijst ongedaan te maken.
6. Selecteer [IPv4-segmentbereik] als zoekmethode.
Selecteer een van de volgende zoekmethoden:
¢ Segmenten doorzoeken met Sweep

De RC Gate verzendt een ping naar elk IPv4-adres (hostadres 1 tot 254) in een opgegeven
netwerksegment.

¢ Segmenten doorzoeken met Broadcast

De RC Gate verzendt een SNMP-broadcast en zoekt de IPv4-adressen die reageren binnen
het opgegeven netwerksegment.
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3. Automatische ontdekking instellen

7. Stel de zoekbereiken in.

Remote Communication Gate A (%] ()] utioecen

@ Beheerder

Basisinstelingen  Protoccinstelingen  Autom. ontdek bereik wizigen
Bereik wigzigen
Gt barsik op waarcn dar Automstisch cntdskken mosten worden uitgavcerd.

Zoskvoormasrden

B zcckmethate () Putsiesberk () Hostossm (2) Prbsesmentberek (5% | v | () Pimadres cosenen () Pu-miticast

Zoakbereik
B incamethots (<) G5 -bastand ireararen () Autam sshden vanafrastar

B csvbestan

W4 19100258 (3] 1) Hememeemewn (10 |y

Selecteren Bereik Subnet mask Ontdekiing Naam bereik Opmerking

[m] Ischakelen | v

3 I o e Y

Alles setecteren | | Seleotie ongedean maken | [ vermiideren

m
H
£
P

B kan een [P-agres worden cpgegeven dat tosgang vetiedt | Ge nr Instel. IP-adr met verbod toegans:

e Als u de bereiken rechtstreeks opgeeft:

Geef het IPv4-adres van het subnet, het subnetmasker en de naam van het bereik op. U kunt
maximaal 10 gegevenssets opgeven.

* Als u vanuit een CSV-bestand importeert:
Klik op [Bladeren], zoek het CSV-bestand en klik op [Importeren].

Bij het importeren van zoekbereiken vanuit een CSV-bestand, worden alle eerder opgegeven
bereiken verwijderd.

¢ Als u de segmentgegevens ophaalt bij de router:

Selecteer [Autom. ophalen vanaf router]. Geef het aantal zoeksprongen op (O tot 10) en klik
op [Ophalen starten].

U kunt van de ene pagina naar de andere gaan door te klikken op de knop links of rechts van het
weergegeven nummer. Het aantal weergegeven bereiken op de huidige pagina kunt u wijzigen
met de lijst "ltems weergeven".

8. Klik op [Ga nr Instel. IP-adr met verbod toegang] en geef het IPv4-adres op dat u wilt
blokkeren voor de RC Gate.

Ga verder met stap 10 als u geen enkel IPv4-adres wilt blokkeren.
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Remote Communication Gate A [ 3] voggen
8 Beheerder

Instellingen IP-adres met verboden toegang

T
L

g S——
oo
5 R B —
S ) E— —
S N —
S N R
5 BN E—
S R E—
A NN E—

Alles selecteren ‘ ‘ Selectie ongedasn maken ‘ ‘ Vermiideren

e Als u het IPv4-adres rechtstreeks opgeeft:
Voer het IPv4-adres in met de notatie "x.x.x.x", waarbij "x" voor een willekeurig getal van O
tot 255 staat. U kunt maximaal 256 adressen opgeven.

e Als u vanuit een CSV-bestand importeert:
Klik op [Bladeren], zoek het CSV-bestand en klik op [CSV importeren].

Wanneer de zoekbereiken vanuit een CSV-bestand geimporteerd zijn, worden alle eerder
opgegeven |Pv4-adressen verwijderd.

9. Vink de selectievakjes van de IPv4-adressen die u wilt blokkeren aan en klik op [OK].

10. Bewerk het bereik.

Als u het bereik wilt verwijderen, vinkt u het selectievakje aan van het bereik dat u wilt verwijderen
en klikt u op [Verwijderen].

11. Kies [Inschakelen] voor "Ontdekking" wanneer op de herkende apparaten Automatische
ontdekking is toegepast.

Geef desgewenst een naam op voor de zoekbereiken in de kolom "Naam bereik". Een naam kan
vit maximaal 61 ASCll-tekens bestaan.
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(%) (=) wwioccen

8 Beheerder

Remote Communication Gate A

Busisnstalingen  Protocdinstelingen  Autom. ontdek bereik wiizicen
Bereik wigzigen
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Zoekvoormaarden
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b Erkan en IPsdres worden cpgegeven dat tosgang verbiedt. Ga nr Instel IP-sdr met verbod toegane
‘ Terus. I Voltooi ‘ ‘ Annuls

12. Klik op [Voltooien].

Een reeks IPv6-adressen opgeven voor de functie Automatisch ontdekken

In dit gedeelte wordt beschreven hoe u het zoekbereik voor Automatisch ontdekken opgeeft door IPvé-

adressen in te voeren.

1. Start de RC Gate Monitor en log vervolgens in als [Beheerder].

2. Klik op [Wizard Autom. ontdekkingsinstellingen].
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3. Selecteer [Gebruiken] bij Automatisch ontdekken.

Remote Communication Gate A [@) (3] uttoggen
8 Beheerder
|
Basic Settings

ebrken] om Autcmtisch cntdekken te gebruiken.

B utcmatisch cntdekden () et gebraen (+) Gebraken
Schema
B Starischens Autmatisch ootdekben () Mandeliks Do 2 v wr (83w ] ot (30w
() Weklibs  Davofthemes | Zsterdsn | v w (09 17]) v [30 %
O oxcsliks wr (03 | | miuten (30 ¥

[ e | velende ||

4. Stel de gewenste items in bij "Schema" en klik op [Volgende].

5. Selecteer een zoekprotocol en klik op [Volgende].

Remote Communication Gate A [# (3] vtoggen
# Beheerder
Protocolinstellingen
taratsch cntdbinesorctcnd nstallen
Protocd selecteren
B bt te csbuken protcodd (=) SR AC () SHAPG () SHYPIG priceteit
SN ez -nstetingen
Selecteren | SMYP-gemesnschapsnaam
5] pubic
O
]
=]
]
]
o
]
]
]
[ Atz setacteren | [ Selectie ongedamm maken | [ vermideren
Tews | volcenas | [ Awnu

e Alsu [SNMPv1,v2] selecteert:
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De SNMP-gemeenschapsnaam fungeert als wachtwoord wanneer de RC Gate de SNMP-
compatibele apparaten probeert te benaderen. Zie de gebruiksaanwijzing van elk apparaat

voor meer informatie.

Geef de SNMP-gemeenschapsnaam op in volgorde van hoogste frequentie naar laagste
frequentie. (U kunt maximaal 30 ASClI-tekens opgeven per naam. U kunt maximaal 10
namen opgeven). Verwijder SNMP-gemeenschapsnamen die niet in het netwerk worden
gebruikt.

Laat het vak leeg als de beheerapparaten alleen HTTPS-compatibele apparaten zijn.
e Als u [SNMPv3] selecteert:

Geef ten minste één set met een gebruikersnaam, een wachtwoord voor verificatie en een
wachtwoord voor codering op. U kunt maximaal 10 sets opgeven.

o Als u [SNMPv3 prioriteit] selecteert:

Dit protocol maakt gebruik van de protocollen SNMPv3 en SNMPv1,v2. De RC Gate
probeert een apparaat eerst te zoeken met het protocol SNMPv3. Als een apparaat
SNMPv3 niet ondersteunt, probeert de RC Gate het apparaat te zoeken met het protocol
SNMPv1,v2.

Als u alle items in de lijst wilt selecteren, klikt u op [Alles selecteren].
Klik op [Selectie ongedaan maken] om de selectie van alle items in de lijst ongedaan te maken.
6. Selecteer [IPv6-adres] als zoekmethode.
Selecteer [Gecombineerd gebruik] wanneer u zowel een IPv4-adresbereik als IPv6-adres opgeeft.

7. Stel de zoekbereiken in.

Remote Communication Gate A (%) 1] Utosgen

8 Beheerder

Easisinstalingen  Frotocoinstelingen  Autom. ontdek bereik wizicen
Bereik wijzigen
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¢ Wanneer u rechtstreeks een IPvé-adres invoert:

Voer de IPv6-adressen in en gebruik de notatie “Xxxx:xxxX:XXXX:XXXX:XXXX:XXXXXXXXXXXX”,
waarbij “x” voor een hexadecimaal getal staat. Opvolgende nullen ("0") kunnen achterwege
worden gelaten. U kunt tot 100 sets met adressen invoeren (1000 wanneer u het optionele

extra geheugen hebt geinstalleerd).
¢ Als u vanuit een CSV-bestand importeert:
Klik op [Bladeren], zoek het CSV-bestand en klik op [Importeren].

Bij het importeren van zoekbereiken vanuit een CSV-bestand, worden alle eerder opgegeven

IPvé-adressen verwijderd.

U kunt van de ene pagina naar de andere gaan door te klikken op de knop links of rechts van het
weergegeven nummer. Het aantal weergegeven bereiken op de huidige pagina kunt u wijzigen
met de lijst "ltems weergeven".

8. Bewerk het bereik.

Als u het bereik wilt verwijderen, vinkt u het selectievakje aan van het bereik dat u wilt verwijderen
en klikt u op [Verwijderen].

9. Kies [Inschakelen] voor "Ontdekking" wanneer op de herkende apparaten Automatische
ontdekking is toegepast.

Geef desgewenst een naam op voor de zoekbereiken in de kolom "Naam bereik". Een naam kan
vit maximaal 61 ASClI-tekens bestaan.

(% [#)] uticssen

Remote Communication Gate A
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[ Terue | votesien | | Annueren

10. Klik op [Voltooien].
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3. Automatische ontdekking instellen

Wanneer u een bereik voor automatisch ontdekken opgeeft door IPv6-
multicastadressen in te voeren

In dit gedeelte wordt vitgelegd hoe u het zoekbereik voor Automatisch ontdekken kunt opgeven door
middel van IPvé-multicastadressen "FFO2::1".

1. Start de RC Gate Monitor en log vervolgens in als [Beheerder].

2. Klik op [Wizard Autom. ontdekkingsinstellingen].

3. Selecteer [Gebruiken] bij Automatisch ontdekken.
[€ 3] unoggen

Remote Communication Gate A

2 Beheerder

Basic Settings

Selectaer [Bebrukn] cm Automstisch cotdekken te cabruiken.

B temisch catdeben O Nt eebnsan () Bebrian

Schema

B Statscnans dutcmatizoh tieidan () Masnddiks Do 0 v wr (03w ] e (30w

(2) Wekaliks  Dayofthemedk | Zalerden | v wr (08 (%] iwten (20w

4. Stel de gewenste items in bij "Schema" en klik op [Volgende].
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5. Selecteer een zoekprotocol en klik op [Volgende].

Remote Communication Gate A [€ [3)] utioggen
8 Beheerder

Protocolinstellingen

utemtisch entektingsprotcee nstelln
Protocal selecteren
B bt e b protend () SWP A2 () SMPG () SHMPYE pimitit

ShPvI Juz-instellingen

Selactaren

public

L [0 0000000

s selecteren ‘ ‘ Selectie ongedaan maken ‘ ‘ Verwiideren

e Alsu[SNMPv1,v2] selecteert:

De SNMP-gemeenschapsnaam fungeert als wachtwoord wanneer de RC Gate de SNMP-
compatibele apparaten probeert te benaderen. Zie de gebruiksaanwijzing van elk apparaat
voor meer informatie.

Geef de SNMP-gemeenschapsnaam op in volgorde van hoogste frequentie naar laagste
frequentie. (U kunt maximaal 30 ASClI-tekens opgeven per naam. U kunt maximaal 10
namen opgeven). Verwijder SNMP-gemeenschapsnamen die niet in het netwerk worden
gebruikt.

Laat het vak leeg als de beheerapparaten alleen HTTPS-compatibele apparaten zijn.

e Als u [SNMPv3] selecteert:

Geef ten minste één set met een gebruikersnaam, een wachtwoord voor verificatie en een
wachtwoord voor codering op. U kunt maximaal 10 sets opgeven.

e Als u [SNMPv3 prioriteit] selecteert:

Dit protocol maakt gebruik van de protocollen SNMPv3 en SNMPv1,v2. De RC Gate
probeert een apparaat eerst te zoeken met het protocol SNMPv3. Als een apparaat

SNMPv3 niet ondersteunt, probeert de RC Gate het apparaat te zoeken met het protocol
SNMPv1,v2.

Als u alle items in de lijst wilt selecteren, klikt u op [Alles selecteren].

Klik op [Selectie ongedaan maken] om de selectie van alle items in de lijst ongedaan te maken.
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6. Selecteer [IPv6-multicast] als zoekmethode.

Remote Communication Gate A (%] ()] utioecen

@ Beheerder

Basisinstelingen  Protoccinstelingen  Autom. ontdek bereik wizigen
Bereik wigzigen

Gt barsik op waarcn dar Automstisch cntdskken mosten worden uitgavcerd.
Zoskvoormasrden

B zoimethate () Prtatnsterk () Hostnasm () [Prsesmentberek © O Prates coreven (2) Pmiticsst

Bladeren

Alles sefecteren | | Seleotie ongedean maken | [ vermiideren

b Erkon een IP-agres wonden coBegeven dat tosgans verbiedt

[ Terus | vottosien | | Annuieren

7. Klik op [Voltooien].

Een CSV-bestand maken

Als u een CSV-bestand wilt importeren, moet u het eerst maken.
CSV-bestand om zoekbereiken op te geven met IPv4-adressen:

U maakt het CSV-bestand door de gegevens van de afzonderlijke IPv4-adresbereiken op te geven
en deze te scheiden met een komma. Elke regel moet de volgende gegevens bevatten: IPv4-
startadres, IPv4-eindadres, ontdekking, naam van het bereik en opmerking. U kunt maximaal 256

sets adressen opgeven.

Voorbeeld:

192.168.0.1,192.168.0.2,Enable,abc,1-63

192.168.0.3,192.168.0.4,Disable,def,64-127
192.168.0.5,192.168.0.6,Enable,ghi, 128-191
192.168.0.7,192.168.0.8,Enable,jkl, 192-254

BSE015S8
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CSV-bestand om zoekbereiken op te geven met netwerksegmenten:

U maakt het CSV-bestand door de gegevens voor de afzonderlijke netwerksegmenten op te geven
en deze van elkaar te scheiden met een komma. Elke regel moet de volgende gegevens bevatten:
IP-adres van het subnet, subnetmasker, ontdekking, naam van het bereik en opmerking. U kunt

maximaal 256 gegevenssets opgeven.

Voorbeeld:

192.168.1.0,255.255.255.0,Enable,abc,1-63

192.168.2.0,255.255.255.0,Disable,def,64-127
192.168.3.0,255.255.255.0,Enable,ghi,128-191
192.168.4.0,255.255.255.0,Enable, jkl, 192-254

BSE016S

CSV-bestand om zoekbereiken op te geven met hostnamen:

U maakt het CSV-bestand door de gegevens voor de afzonderlijke hostnamen op te geven en
deze te scheiden met een komma. Elke regel dient de hostnaam, ontdekking en een opmerking te

bevatten. U kunt maximaal 100 namen opgeven.

Voorbeeld

host0,Enable
host1,Disable
host2,Enable
host3,Enable
host4,Disable

BSE021S

CSV-bestand voor het opgeven van IPv6-adressen:

U maakt het CSV-bestand door de gegevens van de afzonderlijke IPvé-adressen op te geven en
deze te scheiden met een komma. Elke regel moet het IPv6-adres, de ontdekking en een

opmerking bevatten. U kunt maximaal 100 adressen opgeven.
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3. Automatische ontdekking instellen

Voorbeeld

2001:DB8::1:0,Enable
2001:DB8::2:0,Disable
2001:DB8::3:0,Enable
2001:DB8::4:0,Enable

BSE0228

CSV-bestand voor het opgeven van ontoegankelijke IP-adressen:

U maakt het CSV-bestand door de gegevens voor de afzonderlijke IP-adressen op te geven en
deze van elkaar te scheiden met een komma. Elke regel moet het IP-adres en een opmerking

bevatten. U kunt maximaal 256 sets adressen opgeven.

Voorbeeld:

192.168.0.1,GatewayRouter
192.168.0.2,FileServer

BSE018S



4. Apparaten registreren bij de

communicatieserver
]

In dit hoofdstuk wordt de procedure beschreven waarmee u de apparaten registreert bij de
communicatieserver.

Overzicht van de Apparaatregistratie Wizard

In dit gedeelte wordt beschreven hoe u het apparaat registreert bij de communicatieserver.

[ Log in als beheerder ] (Inlogscherm)

[ Selecteer de Apparaatregistratie Wizard ] (Bovenste pagina)

[ Selecteer de zoekmethode ]

[ Stel het zoekbereik in ]

Selecteer de apparaten die u wilt beheren
in de zoekresultaten

[ Geef het verzoeknummer op ]

De apparaten worden geregistreerd
bij de Communicatieserver () Invoerscherm

Bevestigings-
L 1 scherm

Bevestig het resultaat van de registratie

U gaat terug naar de bovenste pagina
(het menuscherm)

NL BSE013S

51



52

4. Apparaten registreren bij de communicatieserver

De Apparaatregistratie Wizard gebruiken

In dit gedeelte wordt beschreven hoe u apparaten in het netwerk registreert bij de communicatieserver.
De RC Gate kan apparaten in een netwerk op vijf manieren ontdekken:

* Door te zoeken in een opgegeven reeks IPv4-adressen.

* Er wordt gezocht in opgegeven hostnamen.

* De opgegeven netwerksegmenten worden doorzocht.

* Door te zoeken in een opgegeven reeks IPv6-adressen.

* Door te zoeken in IPv6-multicastadressen.

L9 Belangrijk

* De zoekresultaten kunnen maximaal 100 apparaten bevatten. Als u exira geheugen en opslag
hebt geinstalleerd, kunnen de resultaten maximaal 1000 apparaten bevatten. Neem contact op
met uw servicevertegenwoordiger voor meer informatie.

* U kunt zoekbereiken importeren vanuit een CSV-bestand dat is opgeslagen op de computer. Voor
meer informatie over het maken van een CSV-bestand, zie Pag.76 "Een CSV-bestand maken".

Zoeken naar apparaten op IPv4-adres

In dit gedeelte wordt beschreven hoe u zoekt naar apparaten die u bij de communicatieserver wilt
registeren door IPv4-adresbereiken op te geven.

1. Start de RC Gate Monitor en log vervolgens in als [Beheerder].

2. Klik op [Apparaatregistratie Wizard].



De Apparaatregistratie Wizard gebruiken

3. Selecteer een zoekprotocol en klik op [Volgende].
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e Alsu [SNMPv1,v2] selecteert:

De SNMP-gemeenschapsnaam fungeert als wachtwoord wanneer de RC Gate de SNMP-
compatibele apparaten probeert te benaderen. Zie de gebruiksaanwijzing van elk apparaat

voor meer informatie.

Geef de SNMP-gemeenschapsnaam op in volgorde van hoogste frequentie naar laagste
frequentie. (U kunt maximaal 30 ASClI-tekens opgeven per naam. U kunt maximaal 10
namen opgeven). Verwijder SNMP-gemeenschapsnamen die niet in het netwerk worden
gebruikt.

Laat het vak leeg als de beheerapparaten alleen HTTPS-compatibele apparaten zijn.

e Als u [SNMPv3] selecteert:

Geef ten minste één set met een gebruikersnaam, een wachtwoord voor verificatie en een
wachtwoord voor codering op. U kunt maximaal 10 sets opgeven.

e Als u [SNMPv3 prioriteit] selecteert:

Dit protocol maakt gebruik van de protocollen SNMPv3 en SNMPv1,v2. De RC Gate
probeert een apparaat eerst te zoeken met het protocol SNMPv3. Als een apparaat

SNMPv3 niet ondersteunt, probeert de RC Gate het apparaat te zoeken met het protocol
SNMPv1,v2.

Als u alle items in de lijst wilt selecteren, klikt u op [Alles selecteren].

Klik op [Selectie ongedaan maken] om de selectie van alle items in de lijst ongedaan te maken.
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4. Apparaten registreren bij de communicatieserver

4. Selecteer [IPv4-adresbereik] als zoekmethode.
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e Als u de bereiken rechtstreeks opgeett:
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Voer het eerste IPv4-adres en het laatste IPv4-adres in het bereik in en gebruik de notatie
"x.x.x.x", waarbij "x" voor een willekeurig getal van O tot 255 staat. U kunt maximaal 10 sets
adressen opgeven.

Het laatste IPv4-adres moet een hoger nummer hebben dan het eerste IPv4-adres in het

bereik.

Als u "0.0.0.0" opgeeft als laatste adres, wordt het IPv4-adresbereik op die regel niet
doorzocht.

Er treedt een fout op als de waarde van het eerste IPv4-adres "0.0.0.0" is en de waarde van
het laatste IPv4-adres niet "0.0.0.0" is.

* Als u vanuit een CSV-bestand importeert:

Klik op [Bladeren], zoek het CSV-bestand en klik op [CSV importeren].

Bij het importeren van zoekbereiken vanuit een CSV-bestand, worden alle eerder opgegeven
bereiken verwijderd.

6. Klik op [Ga nr Instel. IP-adr met verbod toegang] en geef het IPv4-adres op dat u wilt
blokkeren voor de RC Gate.

Ga verder met stap 8 wanneer u geen enkel IPv4-adres wilt blokkeren.

Remote Communication Gate A [€2] (3] vtosoen
# Beheerder

|
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* Als u het IPv4-adres rechtstreeks opgeeft:

Voer het IPv4-adres in met de notatie "x.x.x.x", waarbij "x" voor een willekeurig getal van O
tot 255 staat. U kunt maximaal 256 adressen opgeven.

e Als u vanuit een CSV-bestand importeert:

Klik op [Bladeren], zoek het CSV-bestand en klik op [CSV importeren].
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Bij het importeren van zoekbereiken vanuit een CSV-bestand, worden alle eerder opgegeven

bereiken verwijderd.
7. Vink de selectievakjes van de IPv4-adressen die u wilt blokkeren aan en klik op [OK].
U gaat terug naar het scherm "Instellingen zoekbereik".
8. Klik op [Start het zoeken].
Het zoeken naar apparaten begint.

9. Vink de selectievakjes van de apparaten die u wilt registeren aan en klik op [Registratie

voorbereiden].

Remote Communication Gate A (% [#1] utioscen
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U kunt van de ene pagina naar de andere gaan door te klikken op de knop links of rechts van het
weergegeven nummer. Het aantal weergegeven bereiken op de huidige pagina kunt u wijzigen
met de lijst "ltems weergeven".
Als het selectievakje in de kolom [Selecteren] grijs wordt weergegeven, is het apparaat al
geregistreerd bij de communicatieserver.
e [Alles selecteren]: met deze knop selecteert u alle apparaten, ook apparaten die niet op de
huidige pagina worden weergegeven.
¢ [Selectie ongedaan maken]: met deze knop maakt u de selectie van alle apparaten
ongedaan, ook van apparaten die niet op de huidige pagina worden weergegeven.
 [Uitgebreid zoeken]: hiermee herhaalt u het zoeken en selecteren van apparaten. Ga terug
naar stap 5 en geef de zoekbereiken op die u wilt toevoegen.

* [Apparaatfout-lijst apparaat-ID]: hiermee opent u een lijst met het IP-adres, het MAC-adres en
de modelnaam van de apparaten waarvan het apparaat de apparaat-1D niet heeft herkend.
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10. Geef de verzoeknummers op voor de afzonderlijke apparaten en klik op [Bevestigen bij
de server].

Als u "Verzoeknummer" automatisch wilt laten invullen, klikt u op [Verzoeknummer verkrijgen].
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11. Vink de selectievakjes van de apparaten die u wilt registeren aan en klik op
[Registreren].

Als u gedetailleerde gegevens van de bevestigde apparaten wilt bekijken, klikt u op [Apparaat-
ID]. Controleer de locatie van de apparaten wanneer u apparaten van hetzelfde model gebruikt.

Als u "Mislukt" ziet in het scherm "Bevestigingsresultaat”, is de registratie van het apparaat mislukt.

Klik op [Apparaat-ID] voor een apparaat dat "Mislukt" als resultaat heeft.
12. Bevestig de geregistreerde items en klik op [Voltooien].
U gaat terug naar het scherm "Begininstellingen”.

* U kunt de IPv4-adressen opgeven van apparaten die u wilt blokkeren voor de RC Gate nadat u de
"Apparaatregistratie Wizard" hebt voltooid. Raadpleeg voor meer informatie Pag.99 "IP-adres

met verboden toegang".

Zoeken naar apparaten op hostnhaam

In dit gedeelte wordt beschreven hoe u zoekt naar apparaten die u wilt registreren bij de

communicatieserver door hostnamen op te geven.
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4. Apparaten registreren bij de communicatieserver

1. Start de RC Gate Monitor en log vervolgens in als [Beheerder].
2. Klik op [Apparaatregistratie Wizard].
3. Selecteer een zoekprotocol en klik op [Volgende].
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e Alsu[SNMPv1,v2] selecteert:

De SNMP-gemeenschapsnaam fungeert als wachtwoord wanneer de RC Gate de SNMP-
compatibele apparaten probeert te benaderen. Zie de gebruiksaanwijzing van elk apparaat
voor meer informatie.

Geef de SNMP-gemeenschapsnaam op in volgorde van hoogste frequentie naar laagste
frequentie. (U kunt maximaal 30 ASClI-tekens opgeven per naam. U kunt maximaal 10
namen opgeven). Verwijder SNMP-gemeenschapsnamen die niet in het netwerk worden
gebruikt.

Laat het vak leeg als de beheerapparaten alleen HTTPS-compatibele apparaten zijn.

e Als u [SNMPv3] selecteert:

Geef ten minste één set met een gebruikersnaam, een wachtwoord voor verificatie en een
wachtwoord voor codering op. U kunt maximaal 10 sets opgeven.

e Als u [SNMPv3 prioriteit] selecteert:

Dit protocol maakt gebruik van de protocollen SNMPv3 en SNMPv1,v2. De RC Gate
probeert een apparaat eerst te zoeken met het protocol SNMPv3. Als een apparaat
SNMPv3 niet ondersteunt, probeert de RC Gate het apparaat te zoeken met het protocol
SNMPv1,v2.

Als u alle items in de lijst wilt selecteren, klikt u op [Alles selecteren].



De Apparaatregistratie Wizard gebruiken

Klik op [Selectie ongedaan maken] om de selectie van alle items in de lijst ongedaan te maken.

4. Selecteer [Hostnaam] als zoekmethode.
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5. Stel de zoekbereiken in.
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e Als u de bereiken rechtstreeks opgeeft:
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4. Apparaten registreren bij de communicatieserver

Geef hostnamen op. U kunt maximaal 100 namen invoeren (1000 wanneer u het optionele
extra geheugen hebt geinstalleerd).

e Als u vanuit een CSV-bestand importeert:
Klik op [Bladeren], zoek het CSV-bestand en klik op [CSV importeren].

Wanneer de zoekbereiken vanuit een CSV-bestand geimporteerd zijn, worden alle eerder
opgegeven IPv4-adressen verwijderd.

6. Klik op [Ga nr Instel. IP-adr met verbod toegang] en geef het IPv4-adres op dat u wilt
blokkeren voor de RC Gate.

Ga verder met stap 8 wanneer u geen enkel IPv4-adres wilt blokkeren.
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e Als u het IPv4-adres rechtstreeks opgeeft:

Voer het IPv4-adres in met de notatie "x.x.x.x", waarbij "x" voor een willekeurig getal van O
tot 255 staat. U kunt maximaal 256 adressen opgeven.

e Als u vanuit een CSV-bestand importeert:
Klik op [Bladeren], zoek het CSV-bestand en klik op [CSV importeren].

Wanneer de zoekbereiken vanuit een CSV-bestand geimporteerd zijn, worden alle eerder
opgegeven IPv4-adressen verwijderd.

7. Vink de selectievakjes van de IPv4-adressen die u wilt blokkeren aan en klik op [OK].
U gaat terug naar het scherm "Instellingen zoekbereik".
8. Klik op [Start het zoeken].

Het zoeken naar apparaten begint.
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9. Vink de selectievakjes van de apparaten die u wilt registeren aan en klik op [Registratie
voorbereiden].
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U kunt van de ene pagina naar de andere gaan door te klikken op de knop links of rechts van het
weergegeven nummer. Het aantal weergegeven bereiken op de huidige pagina kunt u wijzigen

met de lijst "ltems weergeven".

Als het selectievakje in de kolom [Selecteren] grijs wordt weergegeven, is het apparaat al

geregistreerd bij de communicatieserver.

e [Alles selecteren]: met deze knop selecteert u alle apparaten, ook apparaten die niet op de
huidige pagina worden weergegeven.

* [Selectie ongedaan maken]: met deze knop maakt u de selectie van alle apparaten
ongedaan, ook van apparaten die niet op de huidige pagina worden weergegeven.

¢ [Uitgebreid zoeken]: hiermee herhaalt u het zoeken en selecteren van apparaten. Ga terug
naar stap 5 en geef de zoekbereiken op die u wilt toevoegen.

¢ [Apparaatfout-lijst doorzoeken]: hiermee ziet u de hostnaam en het IP-adres dat de RC Gate

niet heeft kunnen vinden.

¢ [Apparaatfout-lijst apparaat-ID]: hiermee opent u een lijst met het IP-adres, het MAC-adres en
de modelnaam van de apparaten waarvan het apparaat de apparaat-ID niet heeft herkend.

10. Geef de verzoeknummers op voor de afzonderlijke apparaten en klik op [Bevestigen bij
de server].

Als u "Verzoeknummer" automatisch wilt laten invullen, klikt u op [Verzoeknummer verkrijgen].
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Remote Communication Gate A (%) [#)] wtiossen
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11. Vink de selectievakjes van de apparaten die u wilt registeren aan en klik op
[Registreren].

Als u gedetailleerde gegevens van de bevestigde apparaten wilt bekijken, klikt u op [Apparaat-
ID]. Controleer de locatie van de apparaten wanneer u apparaten van hetzelfde model gebruikt.

Als u "Mislukt" ziet in het scherm "Bevestigingsresultaat”, is de registratie van het apparaat mislukt.
Klik op [Apparaat-ID] voor een apparaat dat "Mislukt" als resultaat heeft.

12. Bevestig de geregistreerde items en klik op [Voltooien].
U gaat terug naar het scherm "Begininstellingen".

%) Opmerking

* U kunt de IPv4-adressen opgeven van apparaten die u wilt blokkeren voor de RC Gate nadat u de
"Apparaatregistratie Wizard" hebt voltooid. Raadpleeg voor meer informatie Pag.99 "IP-adres
met verboden toegang".

Zoeken naar apparaten op segment

In dit gedeelte wordt beschreven hoe u apparaten die u wilt registreren bij de communicatieserver zoekt
door netwerksegmenten op te geven.

1. Start de RC Gate Monitor en log vervolgens in als [Beheerder].

2. Klik op [Apparaatregistratie Wizard].



De Apparaatregistratie Wizard gebruiken

3. Selecteer een zoekprotocol en klik op [Volgende].
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e Alsu [SNMPv1,v2] selecteert:

De SNMP-gemeenschapsnaam fungeert als wachtwoord wanneer de RC Gate de SNMP-
compatibele apparaten probeert te benaderen. Zie de gebruiksaanwijzing van elk apparaat

voor meer informatie.

Geef de SNMP-gemeenschapsnaam op in volgorde van hoogste frequentie naar laagste
frequentie. (U kunt maximaal 30 ASClI-tekens opgeven per naam. U kunt maximaal 10
namen opgeven). Verwijder SNMP-gemeenschapsnamen die niet in het netwerk worden
gebruikt.

Laat het vak leeg als de beheerapparaten alleen HTTPS-compatibele apparaten zijn.

e Als u [SNMPv3] selecteert:

Geef ten minste één set met een gebruikersnaam, een wachtwoord voor verificatie en een
wachtwoord voor codering op. U kunt maximaal 10 sets opgeven.

e Als u [SNMPv3 prioriteit] selecteert:

Dit protocol maakt gebruik van de protocollen SNMPv3 en SNMPv1,v2. De RC Gate
probeert een apparaat eerst te zoeken met het protocol SNMPv3. Als een apparaat

SNMPv3 niet ondersteunt, probeert de RC Gate het apparaat te zoeken met het protocol
SNMPv1,v2.

Als u alle items in de lijst wilt selecteren, klikt u op [Alles selecteren].

Klik op [Selectie ongedaan maken] om de selectie van alle items in de lijst ongedaan te maken.
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4. Selecteer [IPv4-segmentbereik] als zoekmethode.

[N [#)] utiossen
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Selecteer een van de volgende zoekmethoden:
¢ Segmenten doorzoeken met Sweep

De RC Gate verzendt een ping naar elk IPv4-adres (hostadres 1 tot 254) in een opgegeven
netwerksegment.

¢ Segmenten doorzoeken met Broadcast

De RC Gate verzendt een SNMP-broadcast en zoekt de IPv4-adressen die reageren binnen

het opgegeven netwerksegment.
Als u alle items in de lijst wilt selecteren, klikt u op [Alles selecteren].

Klik op [Selectie ongedaan maken] om de selectie van alle items in de lijst ongedaan te maken.
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5. Stel de zoekbereiken in.

[N [#)] utiossen
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e Als u de bereiken rechtstreeks opgeeft:

Geef de zoekbereiken en het subnetmasker op als segmentgegevens. U kunt maximaal 10
gegevenssets opgeven.

e Als u vanuit een CSV-bestand importeert:
Klik op [Bladeren], zoek het CSV-bestand en klik op [CSV importeren].

Bij het importeren van zoekbereiken vanuit een CSV-bestand, worden alle eerder opgegeven
bereiken verwijderd.

6. Klik op [Ga nr Instel. IP-adr met verbod toegang] en geef het IPv4-adres op dat u wilt
blokkeren voor de RC Gate.

Ga verder met stap 8 wanneer u geen enkel IPv4-adres wilt blokkeren.
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4. Apparaten registreren bij de communicatieserver

Remote Communication Gate A [ 3] voggen
8 Beheerder

Instellingen IP-adres met verboden toegang
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Alles selecteren ‘ ‘ Selectie ongedasn maken ‘ ‘ Vermiideren

e Als u het IPv4-adres rechtstreeks opgeeft:
Voer het IPv4-adres in met de notatie "x.x.x.x", waarbij "x" voor een willekeurig getal van O
tot 255 staat. U kunt maximaal 256 adressen opgeven.

e Als u vanuit een CSV-bestand importeert:
Klik op [Bladeren], zoek het CSV-bestand en klik op [CSV importeren].

Wanneer de zoekbereiken vanuit een CSV-bestand geimporteerd zijn, worden alle eerder
opgegeven |Pv4-adressen verwijderd.

7. Vink de selectievakjes van de IPv4-adressen die u wilt blokkeren aan en klik op [OK].
U gaat terug naar het scherm "Instellingen zoekbereik".
8. Klik op [Start het zoeken].

Het zoeken naar apparaten begint.



De Apparaatregistratie Wizard gebruiken

9. Vink de selectievakjes van de apparaten die u wilt registeren aan en klik op [Registratie
voorbereiden].

A ()] ttioccen

Remote Communication Gate A

§ Beheerder
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Zoekresultaten
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U kunt van de ene pagina naar de andere gaan door te klikken op de knop links of rechts van het
weergegeven nummer. Het aantal weergegeven bereiken op de huidige pagina kunt u wijzigen

met de lijst "ltems weergeven".

Als het selectievakje in de kolom [Selecteren] grijs wordt weergegeven, is het apparaat al

geregistreerd bij de communicatieserver.

¢ [Alles selecteren]: met deze knop selecteert u alle apparaten, ook apparaten die niet op de

huidige pagina worden weergegeven.

¢ [Selectie ongedaan maken]: met deze knop maakt u de selectie van alle apparaten
ongedaan, ook van apparaten die niet op de huidige pagina worden weergegeven.

* [Uitgebreid zoeken]: hiermee herhaalt u het zoeken en selecteren van apparaten. Ga terug
naar stap 5 en geef de zoekbereiken op die u wilt toevoegen.

* [Apparaatfout-lijst apparaat-ID]: hiermee opent u een lijst met het IP-adres, het MAC-adres en
de modelnaam van de apparaten waarvan het apparaat de apparaat-ID niet heeft herkend.

10. Geef de verzoeknummers op voor de afzonderlijke apparaten en klik op [Bevestigen bij
de server].

Als u "Verzoeknummer" automatisch wilt laten invullen, klikt u op [Verzoeknummer verkrijgen].
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4. Apparaten registreren bij de communicatieserver

Remote Communication Gate A [ 3] voggen
8 Beheerder

Voer het verzoeknummer in

o hat verzcsknurmmar in Kk cp [Veigande] om da registratie e starten,

Joperastfouten voor registratie
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‘ Terus | Bevesticen bii de server ‘ ‘ Annuleren ‘

11. Vink de selectievakjes van de apparaten die u wilt registeren aan en klik op
[Registreren].

Als u gedetailleerde gegevens van de bevestigde apparaten wilt bekijken, klikt u op [Apparaat-
ID]. Controleer de locatie van de apparaten wanneer u apparaten van hetzelfde model gebruikt.

Als u "Mislukt" ziet in het scherm "Bevestigingsresultaat", is de registratie van het apparaat mislukt.
Klik op [Apparaat-ID] voor een apparaat dat "Mislukt" als resultaat heeft.

12. Bevestig de geregistreerde items en klik op [Voltooien].
U gaat terug naar het scherm "Begininstellingen".

{% Opmerking

* U kunt de IPv4-adressen opgeven van apparaten die u wilt blokkeren voor de RC Gate nadat u de
"Apparaatregistratie Wizard" hebt voltooid. Raadpleeg voor meer informatie Pag.99 "IP-adres

met verboden toegang".

Zoeken naar apparaten op IPv6-adres

In dit gedeelte wordt beschreven hoe u zoekt naar apparaten die u wilt registreren bij de
communicatieserver door het IPvé6-adres op te geven.

1. Start de RC Gate Monitor en log vervolgens in als [Beheerder].

2. Klik op [Apparaatregistratie Wizard].



De Apparaatregistratie Wizard gebruiken

3. Selecteer een zoekprotocol en klik op [Volgende].

Remote Communication Gate A (%] [#)] wrtioggen

8 Beheerder
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e Alsu [SNMPv1,v2] selecteert:

De SNMP-gemeenschapsnaam fungeert als wachtwoord wanneer de RC Gate de SNMP-
compatibele apparaten probeert te benaderen. Zie de gebruiksaanwijzing van elk apparaat

voor meer informatie.

Geef de SNMP-gemeenschapsnaam op in volgorde van hoogste frequentie naar laagste
frequentie. (U kunt maximaal 30 ASClI-tekens opgeven per naam. U kunt maximaal 10
namen opgeven). Verwijder SNMP-gemeenschapsnamen die niet in het netwerk worden
gebruikt.

Laat het vak leeg als de beheerapparaten alleen HTTPS-compatibele apparaten zijn.

e Als u [SNMPv3] selecteert:

Geef ten minste één set met een gebruikersnaam, een wachtwoord voor verificatie en een
wachtwoord voor codering op. U kunt maximaal 10 sets opgeven.

e Als u [SNMPv3 prioriteit] selecteert:

Dit protocol maakt gebruik van de protocollen SNMPv3 en SNMPv1,v2. De RC Gate
probeert een apparaat eerst te zoeken met het protocol SNMPv3. Als een apparaat

SNMPv3 niet ondersteunt, probeert de RC Gate het apparaat te zoeken met het protocol
SNMPv1,v2.

Als u alle items in de lijst wilt selecteren, klikt u op [Alles selecteren].

Klik op [Selectie ongedaan maken] om de selectie van alle items in de lijst ongedaan te maken.

69



70

4. Apparaten registreren bij de communicatieserver

4. Selecteer [IPv6-adres] als zoekmethode.

Remote Communication Gate A
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Remote Communication Gate A
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¢ Wanneer u rechtstreeks een IPvé-adres invoert:



De Apparaatregistratie Wizard gebruiken

Voer de IPv6-adressen in en gebruik de notatie “xxxx:xxxX:XXXX:XXXX: XX XXX XXX XXXXXXXX ",
waarbij “x” voor een hexadecimaal getal staat. Opvolgende nullen ("0") kunnen achterwege
worden gelaten. U kunt tot 100 sets met adressen invoeren (1000 wanneer u het optionele
extra geheugen hebt geinstalleerd).

e Als u vanuit een CSV-bestand importeert:
Klik op [Bladeren], zoek het CSV-bestand en klik op [CSV importeren].

Bij het importeren van zoekbereiken vanuit een CSV-bestand, worden alle eerder opgegeven
bereiken verwijderd.
6. Klik op [Start het zoeken].

Het zoeken naar apparaten begint.

7. Vink de selectievakjes van de apparaten die u wilt registeren aan en klik op [Registratie u

voorbereiden].

[ (9} utiossen
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U kunt van de ene pagina naar de andere gaan door te klikken op de knop links of rechts van het
weergegeven nummer. Het aantal weergegeven bereiken op de huidige pagina kunt u wijzigen
met de lijst "ltems weergeven".

Als het selectievakje in de kolom [Selecteren] grijs wordt weergegeven, is het apparaat al
geregistreerd bij de communicatieserver.

¢ [Alles selecteren]: met deze knop selecteert u alle apparaten, ook apparaten die niet op de
huidige pagina worden weergegeven.

 [Selectie ongedaan maken]: met deze knop maakt u de selectie van alle apparaten
ongedaan, ook van apparaten die niet op de huidige pagina worden weergegeven.
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4. Apparaten registreren bij de communicatieserver

* [Apparaatfout-lijst apparaat-ID]: hiermee opent u een lijst met het IPv6-adres, het MAC-adres
en de modelnaam van de apparaten waarvan de apparaat-ID niet is herkend.

8. Geef de verzoeknummers op voor de afzonderlijke apparaten en klik op [Bevestigen bij
de server].

Als u "Verzoeknummer" automatisch wilt laten invullen, klikt u op [Verzoeknummer verkrijgen].

Remote Communication Gate A & B e

@ Beheerder
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9. Vink de selectievakjes van de apparaten die u wilt registeren aan en klik op
[Registreren].

Als u gedetailleerde gegevens van de bevestigde apparaten wilt bekijken, klikt u op [Apparaat-
ID]. Controleer de locatie van de apparaten wanneer u apparaten van hetzelfde model gebruikt.

Als u "Mislukt" ziet in het scherm "Bevestigingsresultaat", is de registratie van het apparaat mislukt.
Klik op [Apparaat-ID] voor een apparaat dat "Mislukt" als resultaat heeft.

10. Bevestig de geregistreerde items en klik op [Voltooien].

U gaat terug naar het scherm "Begininstellingen".

Zoeken naar apparaten op basis van het IPv6-multicastadres

In dit gedeelte wordt beschreven hoe u zoekt naar apparaten die u bij de communicatieserver wilt
registeren door middel van IPvé6-multicastadressen "FF02::1".

1. Start de RC Gate Monitor en log vervolgens in als [Beheerder].

2. Klik op [Apparaatregistratie Wizard].



De Apparaatregistratie Wizard gebruiken

3. Selecteer een zoekprotocol en klik op [Volgende].

Remote Communication Gate A (%] [#)] wrtioggen

8 Beheerder

Ward Zoskresulaten Veer et Jon recstratie Weard Select 390, am e reist.  Joparsaiesisratie War: Fasultao recistatie
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e Alsu [SNMPv1,v2] selecteert:

De SNMP-gemeenschapsnaam fungeert als wachtwoord wanneer de RC Gate de SNMP-
compatibele apparaten probeert te benaderen. Zie de gebruiksaanwijzing van elk apparaat

voor meer informatie.

Geef de SNMP-gemeenschapsnaam op in volgorde van hoogste frequentie naar laagste
frequentie. (U kunt maximaal 30 ASClI-tekens opgeven per naam. U kunt maximaal 10
namen opgeven). Verwijder SNMP-gemeenschapsnamen die niet in het netwerk worden
gebruikt.

Laat het vak leeg als de beheerapparaten alleen HTTPS-compatibele apparaten zijn.

e Als u [SNMPv3] selecteert:

Geef ten minste één set met een gebruikersnaam, een wachtwoord voor verificatie en een
wachtwoord voor codering op. U kunt maximaal 10 sets opgeven.

e Als u [SNMPv3 prioriteit] selecteert:

Dit protocol maakt gebruik van de protocollen SNMPv3 en SNMPv1,v2. De RC Gate
probeert een apparaat eerst te zoeken met het protocol SNMPv3. Als een apparaat

SNMPv3 niet ondersteunt, probeert de RC Gate het apparaat te zoeken met het protocol
SNMPv1,v2.

Als u alle items in de lijst wilt selecteren, klikt u op [Alles selecteren].

Klik op [Selectie ongedaan maken] om de selectie van alle items in de lijst ongedaan te maken.
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4. Apparaten registreren bij de communicatieserver

4. Selecteer [IPv6-multicast] als zoekmethode.

(%) [#)] toxcen

§ Beheerder
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5. Klik op [Start het zoeken].
Het zoeken naar apparaten begint.

6. Vink de selectievakjes van de apparaten die u wilt registeren aan
voorbereiden].
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De Apparaatregistratie Wizard gebruiken

U kunt van de ene pagina naar de andere gaan door te klikken op de knop links of rechts van het
weergegeven nummer. Het aantal weergegeven bereiken op de huidige pagina kunt u wijzigen
met de lijst "ltems weergeven".

Als het selectievakje in de kolom [Selecteren] grijs wordt weergegeven, is het apparaat al

geregistreerd bij de communicatieserver.

¢ [Alles selecteren]: met deze knop selecteert u alle apparaten, ook apparaten die niet op de

huidige pagina worden weergegeven.

¢ [Selectie ongedaan maken]: met deze knop maakt u de selectie van alle apparaten
ongedaan, ook van apparaten die niet op de huidige pagina worden weergegeven.
¢ [Apparaatfout-lijst apparaat-ID]: hiermee opent u een lijst met het IPv6-adres, het MAC-adres
en de modelnaam van de apparaten waarvan de apparaat-ID niet is herkend.
7. Geef de verzoeknummers op voor de afzonderlijke apparaten en klik op [Bevestigen bij u
de server].
Als u "Verzoeknummer" automatisch wilt laten invullen, klikt u op [Verzoeknummer verkrijgen].

Remote Communication Gate A & B e
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8. Vink de selectievakjes van de apparaten die u wilt registeren aan en klik op
[Registreren].

Als u gedetailleerde gegevens van de bevestigde apparaten wilt bekijken, klikt u op [Apparaat-
ID]. Controleer de locatie van de apparaten wanneer u apparaten van hetzelfde model gebruikt.

Als u "Mislukt" ziet in het scherm "Bevestigingsresultaat", is de registratie van het apparaat mislukt.
Klik op [Apparaat-ID] voor een apparaat dat "Mislukt" als resultaat heeft.

9. Bevestig de geregistreerde items en klik op [Voltooien].

U gaat terug naar het scherm "Begininstellingen".
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4. Apparaten registreren bij de communicatieserver

Een CSV-bestand maken

Als u een CSV-bestand wilt importeren, moet u het eerst maken.
CSV-bestand om zoekbereiken op te geven met IPv4-adressen:

Geef voor elk IPv4-adresbereik het eerste IPv4-adres en het laatste IPv4-adres op, gescheiden
door een komma. Gebruik voor elk adresbereik een aparte regel. U kunt maximaal 256 sets

adressen opgeven.

Voorbeeld:

192.168.0.1,192.168.0.2
192.168.0.3,192.168.0.4
192.168.0.5,192.168.0.6
192.168.0.7,192.168.0.8

BSE019S

CSV-bestand om zoekbereiken op te geven met netwerksegmenten:

U maakt het CSV-bestand door de gegevens voor de afzonderlijke netwerksegmenten op te geven
en deze van elkaar te scheiden met een komma. Elke regel moet het IP-adres van het subnet en het

subnetmasker bevatten. U kunt maximaal 256 gegevenssets opgeven.

Voorbeeld:

192.168.1.0,255.255.255.0
192.168.2.0,255.255.255.0
192.168.3.0,255.255.255.0
192.168.4.0,255.255.255.0

BSE020S

CSV-bestand om zoekbereiken op te geven met hostnamen:

Geef op elke regel een hostnaam op. U kunt maximaal 100 namen opgeven.



De Apparaatregistratie Wizard gebruiken

Voorbeeld:

host0
host1
host2
host3
host4

BSE017S

CSV-bestand voor het opgeven van IPv6-adressen: u

Voer in elke regel een IPv6-adres in om het CSV-bestand te maken. U kunt maximaal 100

adressen opgeven.

Voorbeeld

2001:DB8::1:0
2001:DB8::2:0
2001:DB8::3:0
2001:DB8::4:0

BSE0238

CSV-bestand voor het opgeven van ontoegankelijke IP-adressen:

U maakt het CSV-bestand door de gegevens voor de afzonderlijke IP-adressen op te geven en
deze van elkaar te scheiden met een komma. Elke regel moet het IP-adres en een opmerking

bevatten. U kunt maximaal 256 sets adressen opgeven.
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4. Apparaten registreren bij de communicatieserver

Voorbeeld

192.168.0.1,GatewayRouter
192.168.0.2,FileServer

BSE018S



5. Details van de geregistreerde

informatie configureren
|

In dit hoofdstuk worden de namen en elementen beschreven van de schermen die u kunt openen vanuit
"Configuratie RC Gate".

Namen van de schermen van [Configuratie RC
Gate]

In de volgende tabellen ziet u de menu's die worden weergegeven als u [Configuratie RC Gate]
selecteert bij het inloggen.

De beschikbare menu's en schermen zijn afhankelijk van het type gebruiker dat is ingelogd: [Beheerder]
of [Algemene gebruiker].

Beheerder

Remote Communication Gate A [ [#)] vitioggen

2 Boheorder

aaaaa

Flesse select fiom menu.

Belrapport-varsla
¥ onderhoud
Test het bellen met Service
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5. Details van de geregistreerde informatie configureren

Algemene gebruiker

Remote Communication Gate A

[#)] uitoggen

2 Algemene gebruiker

¥ Apparastbehesr
Lijst m=t geregistreerds 2pp.
Taller geregistraarda app.
Belrapport-verslagen
Onderhoud

Baveiliging

Flease seleot fom menu,

RC Gate-instellingen

Naam van het scherm

Overzicht

Standaard Dit scherm bevat gedetailleerde informatie over de RC Gate.
Datum/tijd In dit scherm stelt u de klok in de RC Gate bij.

Netwerk In dit scherm configureert u de netwerkinstellingen.

HTTP proxy In dit scherm stelt u de HTTP-proxyserver in.

E-mail In dit scherm configureert u de soorten e-mails die naar de

beheerder worden verzonden.

IP-adres met verboden toegang

In dit scherm geeft u het IP-adres op van apparaten die u
ontoegankelijk wilt maken voor de RC Gate.

Ping-verbinding

In dit scherm stelt u in of ping-verzending is toegestaan om
apparaten in het netwerk te zoeken.




Namen van de schermen van [Configuratie RC Gate]

Automatisch ontdekken

Naam van het scherm

Overzicht

Basisinstellingen

In dit scherm configureert u de basisinstellingen voor de
functie Automatisch ontdekken, zoals gebruik en schema.

Protocolinstellingen

In dit scherm stelt u het zoekprotocol voor de functie
Automatisch ontdekken in.

Autom. ontdek.bereik wijzigen

In dit scherm stelt u de bereiken van IP-adressen of
netwerksegmenten in waarvoor de functie Automatisch
ontdekken wordt gebruikt.

Apparaatbeheer

Naam van het scherm

Overzicht

Instelling Uitgebreid zoeken naar
apparaten

In dit scherm schakelt u vitgebreid zoeken naar apparaten in
of uit.

Lijst met geregistreerde app.

In dit scherm ziet u gegevens over de apparaten die door de
RC Gate worden beheerd.

Belrapport-verslagen

De data van en het type oproepen ontvangen van
apparaten beheerd door de RC Gate Monitor worden
samen met de apparaatgegevens weergegeven.

Teller geregistreerde app.

In dit scherm ziet u lijsten met tellergegevens voor

apparaten.

Algemeen beheer

In dit scherm ziet v instellingen die gelden voor alle
apparaten die worden beheerd door de RC Gate.

App.firmware updatetijd wijz.

In dit scherm geeft u het tijdstip op waarop de
apparaatfirmware voor de afzonderlijke segmenten moet
worden bijgewerkt.

Apparaatfirmware updaten

Als de communicatieserver hiertoe opdracht geeft, wordt de
firmware bijgewerkt van de apparaten die worden beheerd

door de RC Gate.

App firmwarerapport updaten

In dit scherm ziet u een overzicht van de vorige updates van
de apparaatfirmware.
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5. Details van de geregistreerde informatie configureren

Onderhoud

Naam van het scherm

Overzicht

Test het bellen met Service

Hiermee wordt de communicatie met de communicatieserver
getest.

Bel vr contr. van app.verzoek

In dit scherm wordt de communicatie met de
communicatieserver getest en worden de resultaten naar de

communicatieserver verzonden.

RC Gate opnieuw opstarten

Hiermee wordt de RC Gate opnieuw opgestart.

RC Gate uitschakelen

Hiermee wordt de RC Gate vitgeschakeld.

Service bellen

In dit scherm worden de details van de fouten weergegeven.

Systeemstatus

In dit scherm wordt de systeemstatus van de RC Gate

weergegeven.

Beveiliging

Naam van het scherm

Overzicht

Instell. gebruikersaccount

In dit scherm stelt u de gebruikersaccounts in die toegang

hebben tot de RC Gate Monitor.

Toestemmingen

In dit scherm stelt u de rechten in van de ingelogde

onderhoudsmonteur.

@Remote funct.beperk.

Hiermee worden de "Functies van de @Remote Service"

beperkt.

Teller per gebruiker

Naam van het scherm

Overzicht

Basisinstellingen voor ophalen van
Teller per gebruiker

Wordt gebruikt om instellingen op te geven voor het
verkrijgen van informatie van een apparaat dat nodig is om
de teller voor elke gebruiker te verkrijgen.

Apparaatlijst voor ophalen van Teller

per gebruiker

Geeft een lijst met apparaten weer waarvan de informatie
die nodig is om de teller voor elke gebruiker te achterhalen,

verkregen wordt.

Ophaaltest voor Teller per gebruiker

Bepaalt of de informatie die nodig is om de teller voor elke
gebruiker te achterhalen van het apparaat gehaald kan
worden.




Namen van de schermen van [Configuratie RC Gate]

Logboek

Beveiligingslogboek Hierin worden de logboekgegevens van gebruikers
vastgelegd.
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5. Details van de geregistreerde informatie configureren

Gedetailleerde beschrijving van de schermen
die u kunt openen vanuit [Configuratie RC

Gate ]

In dit gedeelte worden de elementen van de afzonderlijke schermen beschreven.

Knoppen die in alle schermen worden weergegeven

Knopnaam

Overzicht

Als u op deze knop klikt, worden de huidige instellingen

Toepassen toegepast. Als u op deze knop klikt in het scherm "Datum/
Tijd", gaat de klok lopen.

oK Als u op deze knop klikt, wordt er een
bevestigingsdialoogvenster weergegeven.
Met deze knop gaat u terug naar het vorige scherm zonder

Terug . )
de huidige instellingen toe te passen.

Basis

In dit scherm kunt u de gedetailleerde gegevens van de RC Gate bekijken. U opent dit scherm door te

klikken op [RC Gate-instellingen] - [Basis].




Gedetailleerde beschrijving van de schermen die u kunt openen vanuit [Configuratie RC Gate ]

Basis

Centroeer de instellingen)

AD Gate I

Mcdelnzam

Locstie AD Gate

Applicatieversie

Applicatie uoor het laatst biigewerkt

Platformuersie

Platform uoce het lsatst pe-update

8916 999010

Remate Communicstion Gate &

300 prel 5 mock.

12/02/2003 0933

PG00 pre 06 _mock.

12/02/2003 0933

Wersie van algemene firmmare—cnderdslen O3 0pre1 5
gemene firmmara—onderdelan work het laatst ga-update  12/02/2013 00:33
05 wersie 300 pre (2
05 woar het laatst biigewerkct 12/02/2003 0933

Senice depot

santal spparaten om te beheren 100 sppsraten
Teller pier gebruiker Rt Eebriiken
Opslagcapaciteit (standsard) figd ME
Opslagcapaciteit (uitgsbreid) — ME
Geheugencapaciteit (standaard) 128 ME
Geheugencapsciteit (Uitrebreid) — B

Madmale capaciteit loghosk o4 KE
Legboekuerzamelingsnivesy Wasrschusingen
erificatiesleutehersie Ry 1

IP—adressen verzenden toestzan Tomstaan (standaand]

u
u
u
u
u
u
u
u
u
u
u
u
B Centact Service depot
u
u
u
u
u
u
u
u
u
u
u

Geldigh. systeemfimmmare

Firmware wverifi_

ltem Beschrijving

Een serienummer ter identificatie van de RC Gate. Elke RC
RC Gate ID )
Gate heeft een unieke ID.

Modelnaam De modelnaam voor de RC Gate.

Locatie RC Gate De plaats waar de RC Gate zich bevindt.

L . De versie van de software die op de RC Gate is
Applicatieversie .
geinstalleerd.

oo . De datum waarop de bij levering geinstalleerde software
Applicatie voor het laatst bijgewerkt L
voor het laatst is bijgewerkt.

. De versie van de basissoftware waarmee de ingebouwde
Platformversie o
applicaties werken.

Platform voor het laatst ge-update De laatste update van de platform.
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5. Details van de geregistreerde informatie configureren

ltem

Beschrijving

Versie van firmware-onderdelen

De versie van de algemene software gebruikt door de RC
Gate.

Algemene firmware-onderdelen voor

het laatst ge-update

De datum waarop de algemene software voor het laatst is
bijgewerkt.

OS versie

De huidige versie van het besturingssysteem van de RC
Gate.

OS voor het laatst bijgewerkt

De datum waarop het bij levering op de RC Gate
geinstalleerde besturingssysteem voor het laatst is
bijgewerkt.

Service depot

Het servicedepot van de RC Gate.

Contact Service depot

Het telefoonnummer van het servicedepot.

Aantal apparaten om te beheren

Het aantal apparaten dat door de RC Gate kan worden

beheerd.

Teller per gebruiker

Tellergegevens per gebruiker.

Opslagcapaciteit (standaard)

De opslagcapaciteit zonder extra opslag.

Opslagcapaciteit (vitgebreid)

De opslagcapaciteit van de extra opslag. Hierbij is de
standaard opslagcapaciteit niet inbegrepen.

Geheugencapaciteit (standaard)

De geheugencapaciteit zonder extra geheugen.

Geheugencapaciteit (vitgebreid)

De geheugencapaciteit van het extra geheugen. Hierbij is
de standaard geheugencapaciteit niet inbegrepen.

Maximale capaciteit logboek

De maximumgrootte van de logboekbestanden die op de
RC Gate worden bijgehouden.

Logboekverzamelingsniveau

Het niveau waarop de RC Gate gegevens voor de
logboeken verzamelt; fouten, waarschuwingen, werking en
informatie.

Verificatiesleutelversie

De huidige versie van het verificatiecertificaat van de RC
Gate.

IP Adressen verzenden toestaan

De huidige instelling of verzending van IP-adressen van de
RC Gate en de geregistreerde apparaten naar de

communicatieserver is toegestaan.




Gedetailleerde beschrijving van de schermen die u kunt openen vanuit [Configuratie RC Gate ]

ltem Beschrijving

Klik op [Firmware verifiéren] om de geldigheid van de

Geldigh. systeemfirmware
on- sy software in de RC Gate te controleren.

Datum/Tijd

In dit scherm kunt u de instellingen van de klok van de RC Gate bekijken en wijzigen. U opent dit scherm
door te klikken op [RC Gate-instellingen] - [Datum/Tijd].

.9 Belangrijk

* Controleer de datum en tijd regelmatig en corrigeer deze indien nodig.

ltem Beschrijving

De standaard tijd van de locatie waar de RC Gate zich
Tijdzone bevindt. De tijdzone geeft het tijdsverschil aan met Universal

Coordinated Time.

Hiermee stelt u de huidige datum in van de locatie waar de

RC Gate zich bevindt.

Datum instellen

Hiermee stelt u de huidige tijd in van de locatie waar de RC

Tijd instell
'I€ instetien Gate zich bevindt. Stel het in op de huidige tijd.

Netwerk

In dit scherm kunt u de netwerkinstellingen van de RC Gate bekijken en wijzigen. U opent dit scherm
door te klikken op [RC Gate-instellingen] - [Netwerk].
Na het veranderen van de netwerkinstellingen, dient u opnieuw in te loggen op de RC Gate. Klik op de

URL die op het scherm verschijnt om de webbrowser opnieuw te openen. Als u een DHCP-server
gebruikt, voert u de URL die op het scherm verschijnt, direct in de adresbalk van uw browser in.
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5. Details van de geregistreerde informatie configureren

Metwerkinstellingen wizigen

Wizig de instellingien) en kik dan cp [Toepassen].
LAN-poort

B Hestnzam

N oHor

B oHoPs

B Fudadres

B MC-adies

W Subnet mesk

B Standsand gatewsy-adres

1Pt handmstic configurstie-sdres

IFvi—adres sutcmatizch verlriigen (DHCF)
IPv staatlons adres 1
1P staations sdres 2
1P staations sdres 3
1P staations sdres 4
1Py staations sdres 5

IPvE link—ckaal sdres

Standaard IPVG-gatemsvadres (handmatiee configuratie)

ROG-A

1060151 52

QOOOTHEG LTS

256 P55 255.0

10601511

(#) Uitschakelen () Inschakelen

(#) Uitschakelen () Inschakelen

T 2d42.6d0021 OF. 200 T feef.cd 72

RBP4 fRefiodl3

(=) Uitschakelen () Inschakelen

B P standaard catewsy—sdres

B Ethemetsnelheid Autcmatisch selectersn | v

| Toepassen | Herstellen |

LAN-poort
ltem Beschrijving

Hostnaam De hostnaam van de RC Gate.
Selecteer [Inschakelen] als in uw omgeving een DHCP-

DHCP .
server wordt gebruikt.

DHCPv6 Selecteer [Inschoke.len] als in uw omgeving een DHCPv6-
server wordt gebruikt.
Het IPv4-adres van de RC Gate (LAN-poort). Als u

IPvd-ad [Inschakelen] hebt geselecteerd bif DHCP, wordt het IPv4-

v4-adres

adres dat is toegewezen door de DHCP-server automatisch
ingevuld.

MAC-adres Het MAC-adres van de RC Gate (LAN-poort).
Het subnetmasker van de RC Gate. Als u [Inschakelen] hebt

Subnet mask geselecteerd bij DHCP, wordt het subnetmasker dat is
toegewezen door de DHCP-server automatisch ingevuld.




Gedetailleerde beschrijving van de schermen die u kunt openen vanuit [Configuratie RC Gate ]

ltem Beschrijving

Het gateway-adres van de RC Gate (LAN-poort). Als u

Standaard aat q [Inschakelen] hebt geselecteerd bij DHCP, wordt het IPv4-
andaard gateway-adres

gaieway adres dat is toegewezen door de DHCP-server automatisch

ingevuld.

Handmatige configuratie IPvé-adres | Het IPvé-adres van de RC Gate (LAN-poort).

Het IPvé-adres van de RC Gate (LAN-poort).

Als u [Inschakelen] hebt geselecteerd bij DHCP, wordt het
IPv6-adres dat is toegewezen door de DHCP-server

IPvé6 staatloos adres 1

automatisch ingevuld.

Het IPv6-adres van de RC Gate (LAN-poort).

Als u [Inschakelen] hebt geselecteerd bij DHCP, wordt het
IPvé-adres dat is toegewezen door de DHCP-server

IPvé staatloos adres 2

automatisch ingevuld.

Het IPv6-adres van de RC Gate (LAN-poort).

Als u [Inschakelen] hebt geselecteerd bij DHCP, wordt het
IPvé-adres dat is toegewezen door de DHCP-server

IPvé staatloos adres 3

automatisch ingevuld.

Het IPv6-adres van de RC Gate (LAN-poort).
Als u [Inschakelen] hebt geselecteerd bij DHCP, wordt het

IPvé-adres dat is toegewezen door de DHCP-server

IPv6 staatloos adres 4

automatisch ingevuld.

Het IPv6-adres van de RC Gate (LAN-poort).
Als u [Inschakelen] hebt geselecteerd bij DHCP, wordt het

IPv6-adres dat is toegewezen door de DHCP-server

IPv6 staatloos adres 5

automatisch ingevuld.

Een link-lokaal adres van de RC Gate (LAN-poort).

Als u [Inschakelen] hebt geselecteerd bij DHCP, wordt het
link-lokaal adres dat is toegewezen door de DHCP-server

IPv6 link-lokaal adres

automatisch ingevuld.

Het gatewayadres van de RC Gate (LAN-poort).

Als u [Inschakelen] hebt geselecteerd bij DHCP, wordt het

IPvé standaard gateway-adres
gatewayadres dat is toegewezen door de DHCP-server

automatisch ingevuld.
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5. Details van de geregistreerde informatie configureren

Selecteer de ethernetsnelheid van de LAN-poort van de RC
Gate.

Ethernetsnelheid

DNS-server

Geef het IP-adres op van de DNS-server die de RC Gate
voornamelijk gebruikt. Geef het IP-adres op met de notatie
DNS-server (hoofd) "x.x.x.x", waarbij "x" staat voor een getal tussen O en 255.

Dit is niet nodig als u de proxyserver of SMTP-server opgeeft
met het IP-adres in plaats van de naam.

Voer het IP-adres van de Sub DNS-server om een
secundaire DNS-server te kunnen gebruiken wanneer de
DNS-server (sub) belangrijkste DNS-server niet gebruikt kan worden, om
welke reden dan ook. Geef het IP-adres op met de notatie
"x.x.x.x", waarbij "x" staat voor een getal tussen O en 255.

IEEE802.1x verificatie

IEEES02. 1x verificatie Om de IEEE802.1x v.erifict.Jtie-instellingen te wijzigen, klik
op [Instellen] om het instellingenscherm weer te geven.

Onderhoudspoort

Het IP-adres van de PC-poort (onderhoudspoort). Als u
P od 192.168.10.1 niet kunt gebruiken voor de PC-poort in uw
adres
omgeving, neemt u contact op met uw
servicevertegenwoordiger.
MAC-adres Het MAC-adres van de PC-poort.
Subnet mask Het subnetmasker van de PC-poort.




Gedetailleerde beschrijving van de schermen die u kunt openen vanuit [Configuratie RC Gate ]

IEEE802.1x Verificatie-instellingen

In dit scherm kunt u opgeven of IEEE802.1x-gebruikersverificatie moet worden gebruikt. U opent dit
scherm door te klikken op [RC Gate-instellingen] - [Netwerk] en vervolgens op [Gebruiken] bij
"|[EEE802.1x Verificatie".

IEEEB02 1 x Verificatie—instellingen

wizer de [EEESCR.1 x verficatie—instellingen in en kik op [OK].

IEEE802.1x werificatie

M EEES02.1xverificatie () Met gabniken (#) Gebruiken

B EsP-time selecteren EAP-TLS v

EAP-TLS

Gebniikersnaam

Comainnaam

Client-cartificaat Bladeren

Client cartificate paszword

Serververificatie (=) Met gebruiken () Gebruiken

Server certificate

| OK | Annuleren | | Herstellen

IEEE802.1x verificatie

ltem Beschrijving

IEEES02. 1x verificatio Hier geeft u op of IEEE802.1x-verificatie moet worden

gebruikt.
EAP-type selecteren Hier selecteert u het type verificatie.
EAP-TLS
ltem Beschrijving
Gebruikersnaam De gebruikersnaam voor inloggen bij de verificatieserver.
Domeinnaam De domeinnaam voor inloggen bij de verificatieserver.

Hier geeft u het wachtwoord voor het certificaat op. U kunt

Client-certificaat
ook klikken op [Bladeren] om het certificaat te selecteren.
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5. Details van de geregistreerde informatie configureren

ltem

Beschrijving

Wachtwoord client-certificaat

Voer het wachtwoord in dat nodig is voor server-verificatie.
Deze optie wordt alleen weergegeven als verificatie is
ingeschakeld.

Serververificatie

Hier kunt u de serververificatie inschakelen die gebruikmaakt
van routecertificaten. Deze optie wordt alleen weergegeven
als verificatie is ingeschakeld.

Servercertificaat

Hier geeft u het wachtwoord voor het certificaat op. U kunt
ook klikken op [Bladeren] om het certificaat te selecteren.
Deze optie wordt alleen weergegeven als verificatie is
ingeschakeld.

PEAP

ltem

Beschrijving

Gebruikersnaam

De gebruikersnaam voor inloggen bij de verificatieserver.

Domeinnaam

De domeinnaam voor inloggen bij de verificatieserver.

Tunneling-gebruikersnaam

Stel de gebruikersnaam in voor tunneling-verificatie. Deze
optie wordt alleen weergegeven als verificatie is
ingeschakeld.

Tunneling-wachtwoord

Om |IEEEBO2.1x verificatie te gebruiken, voert u het
certificaat wachtwoord in. Deze optie wordt alleen

weergegeven als verificatie is ingeschakeld.

Serververificatie

Hier kunt u de serververificatie inschakelen die gebruikmaakt
van routecertificaten. Deze optie wordt alleen weergegeven
als verificatie is ingeschakeld.

Servercertificaat

Hier geeft u het wachtwoord voor het certificaat op. U kunt
ook klikken op [Bladeren] om het certificaat te selecteren.
Deze optie wordt alleen weergegeven als verificatie is
ingeschakeld.

EAP-TTLS

[tem

Beschrijving

Gebruikersnaam

De gebruikersnaam voor inloggen bij de verificatieserver.

Domeinnaam

De domeinnaam voor inloggen bij de verificatieserver.




Gedetailleerde beschrijving van de schermen die u kunt openen vanuit [Configuratie RC Gate ]

ltem Beschrijving

Tunneling-methode Hier stelt u de tunneling-methode in.

Stel de gebruikersnaam in voor tunneling-verificatie. Deze
Tunneling-gebruikersnaam optie wordt alleen weergegeven als verificatie is
ingeschakeld.

Om IEEE802.1x verificatie te gebruiken, voert u het
Tunneling-wachtwoord certificaat wachtwoord in. Deze optie wordt alleen
weergegeven als verificatie is ingeschakeld.

Hier kunt u de serververificatie inschakelen die gebruikmaakt
Serververificatie van routecertificaten. Deze optie wordt alleen weergegeven
als verificatie is ingeschakeld.

Hier geeft u het wachtwoord voor het certificaat op. U kunt

" ook klikken op [Bladeren] om het certificaat te selecteren.
Servercertificaat ] PR
Deze optie wordt alleen weergegeven als verificatie is

ingeschakeld.

HTTP proxy

In dit scherm geeft u op of u de HTTP-proxyserver wilt gebruiken voor communicatie tussen de RC Gate
en de communicatieserver. U opent dit scherm door te klikken op [RC Gate-instellingen] - [HTTP proxy].
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5. Details van de geregistreerde informatie configureren

HTTP Proxy instellingen

Stel de proy—iteres in en kil dasma op [Toepazsen].

W Prosoy server (#) Uktschakelen () Inschakelen

2/

B Froeo P adres

W Frosypocrt

W Frosy gebruikersnaam

W Frosor wachtmoord

B Froeo domeinnaam

Toepassen | Herstellen

ltem Beschrijving

Hier geeft u op of u de HTTP-proxyserver wilt inschakelen.

Als u [Inschakelen] selecteert, stelt u de opties eronder in. Als

Proxy-server . S
u [Uitschakelen] selecteert, hoeft u deze opties niet in te

stellen.

Geeft de proxyserver-naam op met de notatie "x.x.x.x",
waarbij "x" staat voor een getal tussen O en 255. Om de
Proxy IP adres HTTP-proxyserver per domeinnaam op te geven, geef dan
de DNS-serverinstellingen op, uvitgelegd op Pag.87

"Netwerk".

Geef het poortnummer van de HTTP-proxyserver op. De

P - t
roxy-poor standaard instelling is 8080.

Geef de gebruikersnaam voor verificatie van de HTTP-
Proxy gebruikersnaam proxyserver op. Deze naam kan uit maximaal 30 ASCII-
tekens bestaan.

Geef het wachtwoord voor verificatie van de HTTP-
Proxy wachtwoord proxyserver op. Dit wachtwoord kan uvit maximaal 30
ASCll-tekens bestaan.




Gedetailleerde beschrijving van de schermen die u kunt openen vanuit [Configuratie RC Gate ]

ltem Beschrijving

Geef de domeinnaam van de proxyserver op die moet

p domei worden gebruikt voor Windows-verificatie (alleen NTLMv2-
roxy domeinnaam
Y verificatie). Deze naam kan uit maximaal 255 ASClI-tekens

bestaan.

E-mail

In dit scherm kunt u de instellingen voor e-mail voor de RC Gate bekijken en wijzigen. U opent dit

scherm door te klikken op [RC Gate-instellingen] - [E-mail].

.9 Belangrijk

* E-mail bestemd voor de beheerder wordt verzonden als tekst zonder opmaak.

E—mailinstellingen

Enter E-mail infotmation for Remate Communication Gate, then dick [Complete].

E-mailadres RC Gate

B A Gate e-mailzdres (uooe verzender)

B AC Gate e-mailadres (voor ontusneer)

B E-mailadres van de R Gate beheerder

B dantal keer a—mall conieum varzenden kealelren)
B Intervaiid e—mail conieus werzenden seconden
SMTP Server B

B SWTP serveradres

M EMTP serverpoort 25

W ShTPAUTH (#) Uitschakelen () Inschakelen

W SMTP_ALTH werificstieme thode DIGEST-MODS -

B Gebriikersnaam

B Wachtwoord I

POP Server

B FOF voor SMTR (#) Uschakelen () Inschakelen

B POP serveradres

[

Toepassen Herstellen
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5. Details van de geregistreerde informatie configureren

E-mailadres RC Gate

ltem

Beschrijving

RC Gate e-mailadres (voor verzender)

Een e-mailadres voor de RC Gate dat wordt gebruikt om de

volgende soorten e-mail te verzenden:

e Melding van onderbreken of hervatten van de

communicatie

* Melding van onderbreking van de werking van het
apparaat

* Melding van bijwerken van de apparaatfirmware
Standaard waarde: rc_gate

Geef een e-mailadres op dat vit maximaal 126 ASCII-
tekens bestaat.

RC Gate e-mailadres (voor ontvanger)

Een e-mailadres waarnaar een reactie aan de RC Gate kan
worden verzonden. U kunt een ander e-mail adres instellen
dan het adres dat u hebt opgegeven bij RC Gate e-
mailadres (voor verzender). U kunt meerdere adressen
opgeven en deze van elkaar scheiden met een komma. De
adressen kunnen gezamenlijk maximaal 255 ASClI-tekens

bevatten.

Een test-e-mail verzenden (knop)

Stuur een teste-mail om de instellingen te controleren. De RC
Gate stuurt een teste-mail naar [E-mailadres van de RC Gate
beheerder] als u op deze knop klikt.

Deze knop wordt alleen weergegeven als de RC Gate

volledig is ingesteld.

E-mailadres van de RC Gate
beheerder

Een e-mailadres van de beheerder waarnaar e-
mailberichten kunnen worden verzonden, zoals een melding
dat de communicatie is onderbroken of hersteld.

Deze optie wordt alleen weergegeven als de RC Gate
volledig is ingesteld.

Aantal keer e-mail opnieuw
verzenden

Geef op hoe vaak moet worden geprobeerd een e-mail te
verzenden naar de SMTP-server. Geef een waarde op

tussen 1 en 10.

Intervaltijd e-mail opnieuw verzenden

Geef op hoe lang de tussenpoos is tussen pogingen om een
e-mailbericht te verzenden naar de SMTP-server. Geef een

waarde optussen 1 en 60 seconden.




Gedetailleerde beschrijving van de schermen die u kunt openen vanuit [Configuratie RC Gate ]

SMTP Server

ltem Beschrijving

Geef het IP-adres van de SMTP-server op om de volgende
soorten e-mail naar de beheerder te verzenden:

¢ Onderbreken/hervatten van de communicatie
* Onderbreking van de werking van het apparaat

e Update van de apparaatfirmware

SMTP serveradres Als u het serveradres opgeeft als IP-adres, gebruikt u de

notatie "x.x.x.x", waarbij "x" staat voor een getal tussen 1 en

255.

Als u het serveradres opgeeft met de domeinnaam,
configureert u de DN S-serverinstellingen zoals beschreven
op Pag.87 "Netwerk".

Het poortnummer voor de SMTP-server.
SMTP serverpoort
Deze optie wordt doorgaans ingesteld op 25.

Selecteer [Inschakelen] als de SMTP-server gebruikmaakt
SMTP AUTH van SMTP-verificatie. Selecteer [Uitschakelen] als de SMTP-
- server niet gebruikmaakt van SMTP-verificatie of de POP-

server gebruikt voorafgaand aan SMTP-verificatie.

Stel deze optie in als u "SMTP_AUTH" hebt ingesteld op
[Inschakelen]. Maak een keuze uit de waarden
[Automatisch], [DIGEST-MD5], [CRAM-MDS5], [LOGIN] en
[NORMAAL].

SMTP_AUTH verificatiemethode

De gebruikersnaam (gebruikers-ID) die wordt gebruikt voor
SMTP_AUTH-verificatie. Deze naam is meestal gelijk aan
Gebruikersnaam het e-mailadres dat u hebt opgegeven bij [RC Gate e-
mailadres (voor verzender)], maar om veiligheidsredenen
kunt u hier ook een andere naam opgeven.

Het wachtwoord dat hoort bij de [Gebruikersnaam] die
wordt gebruikt voor SMTP_AUTH-verificatie. Dit
wachtwoord is meestal gelijk aan het wachtwoord van het
Wachtwoord )
[RC Gate e-mailadres (voor verzender)], maar om

veiligheidsredenen kunt u hier ook een ander wachtwoord

opgeven.
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5. Details van de geregistreerde informatie configureren

POP Server
ltem Beschrijving
Selecteer [Inschakelen] als de SMTP-server de POP-server
POP voor SMTP gebruikt voorafgaand aan SMTP-verificatie. Selecteer

[Uitschakelen] als de server geen gebruikmaakt van SMTP-
verificatie of SMTP_AUTH-verificatie gebruikt.

Het IP-adres of de naam van de POP-server voor verificatie

POP d
serveraadres van het type "POP voor SMTP".

Het nummer van de poort van de POP-server voor verificatie
POP serverpoort van het type "POP voor SMTP". Deze optie wordt
doorgaans ingesteld op 110.

De gebruikersnaam (gebruikers-ID) die wordt gebruikt voor

Gebruik
ebruikersnaam verificatie van het type POP voor SMTP.

Het wachtwoord dat wordt gebruikt voor verificatie van het

Wachtwoord
aciwoor type POP voor SMTP.

Geef een langere wachttijd op als er een fout optreedt bij de
Wachttijd na verificatie verificatie van het type POP voor SMTP. Stel deze optie in
op een waarde tussen O en 30 seconden.

@ Opmerking )

* Raadpleeg de "Installatiehandleiding" voor meer informatie over de soorten e-mail die naar de

beheerder worden verzonden.

De instellingen controleren met een test-e-mail

Met de volgende procedure kunt u nagaan of e-mails probleemloos worden verzonden.
Vraag de netwerkbeheerder naar de verificatiemethode van de SMTP-server voordat u de instellingen
configureert.
1. Klik op [Een test-e-mail verzenden].
2. Vraag de beheerder of hij/zij de test-e-mail heeft ontvangen.
Als de test-e-mail goed is aangekomen, kunt u de huidige instellingen behouden.

Als de test-e-mail niet is aangekomen, geeft u het e-mailadres van de beheerder op bij "RC Gate
e-mailadres (voor verzender)" en herhaalt u stap 1 en 2.

Neem contact op met uw servicevertegenwoordiger als de e-mail na aanpassing van de
instellingen nog steeds niet aankomt.



Gedetailleerde beschrijving van de schermen die u kunt openen vanuit [Configuratie RC Gate ]

{% Opmerking
e Controleer of u de tekens achter het apenstaartje (@) de domeinnaam van het e-mailadres
hebt opgegeven.

e Als er zich een fout voordoet bij de verificatie van het type POP voor SMTP, verhoogt u de

waarde bij [Wachttijd na verificatie].

IP-adres met verboden toegang

U kunt bepaalde IP-adressen ontoegankelijk maken voor de RC Gate. U opent het instellingenscherm

door te klikken op [RC Gate-instellingen] - [IP-adres met verboden toegang].
L9 Belangrijk

* Bij gebruik van de DHCP-server kunt u het IP-adres van beheerde apparaten ontoegankelijk
maken. In dat geval kan de RC Gate geen gegevens van deze apparaten verzamelen.

Instellingen IP—adres met verboden toegang
Er ziin [P-sdrestereikeinstelingsn beschikbaar voor hiet verbieden van alle tosgane doer de FIG Gate
IP address
B C5vbestand
G5V importeren
IP—adres met verboden toegans
W (4] 110728 [(#) (W] Hemsuweermewen (10 | 4
Selecteren IP Adres Opmerking
| 162.168.0.1 abe
L
L
L
L
L
L
L
L
L
Alles selecteren | | Selectie maken ‘ |
‘ Toepassen | Herstellen
IP adres
ltem Beschrijving

Klik op [Bladeren] om het CSV-bestand voor het opgeven

CSV-bestand
estan van verboden IP-adressen te vinden.
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5. Details van de geregistreerde informatie configureren

ltem

Beschrijving

Bladeren (knop)

Geef de locatie op van het CSV-bestand dat u wilt

importeren.

CSV importeren (knop)

Met deze knop start u het importeren van het opgegeven

CSV-bestand.

IP-adres met verboden toegang

ltem

Beschrijving

IP-adres

In dit scherm geeft u het IP-adres dat u ontoegankelijk wilt
maken voor de RC Gate.

Beschrijving

U kunt voor elk IP-adres een opmerking opgeven die uit
maximaal 61 tekens (ASCII tekens) bestaat.

Alles selecteren (knop)

Met deze knop selecteert u alle items in de lijst.

Selectie ongedaan maken (knop)

Met deze knop maakt u de selectie van alle items in de lijst

ongedaan.

Verwijderen (knop)

Met deze knop verwijdert u alle geselecteerde items in de

lijst.

Ping-verbinding

U kunt opgeven of ping-verzendingen zijn toegestaan bij het zoeken naar apparaten. U opent het

instellingenscherm door te klikken op [RC Gate-instellingen] - [Ping-verbinding].




Gedetailleerde beschrijving van de schermen die u kunt openen vanuit [Configuratie RC Gate ]

Ping—verzendtoestemming

Sl de pine—verzendtoesternming in vocr apparsatverbindingen. Indien [Met toestsan] wordt geselecteerd, zal SHWF gebruikt worden woor de verbinding met spparaten,

B Fing-uetbinding () Teestasn (%) Met toestsan

Toepassen Herstellen

Optie Beschrijving

Selecteer [Niet toestaan] als u ping-verzending wilt
Ping-verbinding verbieden. Als u [Niet toestaan] selecteert, wordt SNMP
gebruikt in plaats van Ping.

Basisinstellingen voor de functie Automatisch ontdekken

In dit gedeelte worden de basisinstellingen voor de functie Automatisch ontdekken beschreven. U opent
het instellingenscherm door te klikken op [Automatisch ontdekken] - [Basisinstellingen].
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5. Details van de geregistreerde informatie configureren

Basic Settings

Basisinstellingen

Schema

B futomatisch ontdekken

Selectesr [Gebruiken] om sutomatizch cntdakken te gsbruiken.

(L) Met gebriken (=) Gebruiken

B Startschema utomatisch crtdekben () Masndsliks

(=) Wekeliks Doy of the week Zaterdag A4 wr (03 | ¥ minuten (30 | w
() Dassliies -
Toepassen Herstellen
ltem Beschrijving

Automatisch ontdekken

Geef op of u de functie Automatisch ontdekken wilt
gebruiken. De standaard instelling is [Niet gebruiken].

Schema

Geef de periode op voor de functie Automatisch ontdekken.

De standaard waarde is [Maandelijks].

Protocolinstellingen voor de functie Automatisch ontdekken

U kunt protocolgegevens instellen die worden gebruikt voor de functie Automatisch ontdekken. U opent
het instellingenscherm door te klikken op [Automatisch ontdekken] - [Protocolinstellingen].




Gedetailleerde beschrijving van de schermen die u kunt openen vanuit [Configuratie RC Gate ]

Protocolinstellingen
B et fe ebriken protooed  (4) GNP A2 () SRS (L) SRS priceteit
] public
L
L
L
L
L
L
L
L
L
Alles selecteren ‘ ‘ Selectie ongedaan maken | ‘ Vermiideren
ltem Beschrijving
Geef op welk SNMP-protocol u wilt gebruiken. De
SNMP protocol ) o
standaard instelling is [SNMPv1,v2].
Geef de gemeenschapsnaam op die wordt gebruikt bij het
zoeken naar SNMP-compatibele apparaten. De SNMP-
gemeenschapsnaam fungeert als wachtwoord wanneer de
SNMP-gemeenschapsnaam RC Gate toegang probeert te krijgen tot SNMP-compatibele
apparaten. De standaard instelling is "openbaar.
Een gemeenschapsnaam kan uit maximaal 30 ASClI-tekens
bestaan.
De gebruikersnaam voor SNMP-verificatie. Deze optie is
Gebruikersnaam niet ingesteld in de fabriek.
Geef de naam op in ASClI-tekens.
Geef het wachtwoord op dat hoort bij de "Gebruikersnaam"
die wordt gebruikt voor SNMP-verificatie. Deze optie is niet
Verificatiewachtwoord . . .
ingesteld in de fabriek.
Geef het wachtwoord op in ASCllI-tekens.
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5. Details van de geregistreerde informatie configureren

ltem

Beschrijving

Verificatieprotocol

Geef het protocol op dat wordt gebruikt voor SNMP-
verificatie.

Gecodeerd wachtwoord

Geef het coderingswachtwoord op dat wordt gebruikt voor
SNMP-verificatie. Deze optie is niet ingesteld in de fabriek.

Geef het wachtwoord op in ASClI-tekens.

Coderingsprotocol

Geef het coderingsprotocol op dat wordt gebruikt voor

SNMP-verificatie.

Contextnaam

Stel de naam in die gebruikt wordt voor het openen van de
apparaatgegevens in SNMPv3-verificatie. Geef de naam
op in maximaal 32 tekens (ASCII tekens).

Automatische ontdekking wijzigen

Geef het bereik op van de apparaten in het netwerk die u automatisch wilt ontdekken. U opent het

instellingenscherm door te klikken op [Automatisch ontdekken] - [Autom. ontdek.bereik wijzigen].

[tem

Beschrijving

Zoekmethode

Selecteer [IPv4-adresbereik], [Hostnaam], [IPv4-
segmentbereik], [IPv6-adres opgeven] of [IPvé-multicast] om
een zoekmethode op te geven. Als u [IPv4-segmentbereik]
hebt geselecteerd, selecteert u [Sweep] of [Broadcast].

IPv4-adresbereik en [Pvé-adres
opgeven

Selecteer [Gecombineerd gebruik] wanneer u een IPv4-
adresbereik en IPvé-bereik opgeeft.

Invoermethode

Selecteer [CSV-bestand importeren ] of [Autom. ophalen
vanaf router] om de invoermethode op te geven wanneer u
gekozen hebt voor [IPv4-adresbereik] of [IPv4-

segmentbereik].

CSV-bestand

Geef een CSV-bestand op met de IP-adressen die u
automatisch wilt laten ontdekken.

Zoek hopnummer (0-10)

Geef op welke routerlaag u wilt doorzoeken wanneer u

[Autom. ophalen vanaf router] hebt geselecteerd.




Gedetailleerde beschrijving van de schermen die u kunt openen vanuit [Configuratie RC Gate ]

ltem Beschrijving

Hiermee opent u het scherm "Instellingen IP-adres met

Ga nr Instel. IP-adr met verbod verboden toegang". Hier kunt u de IP-adressen instellen die
a nr Instel. IP-adr met verbo
. (knop] u ontoegankelijk wilt maken voor de RC Gate. Raadpleeg
oegang (kno
9ang P voor meer informatie Pag.99 "IP-adres met verboden

toegang".

Als IPv4-adresbereik is geselecteerd

Bereik wizigen
Geefhet bereik cp wasrcnder Autcmatisch crtdekken moeten worden uitezvcerd,
Zoakvoormaarden

B Zeekmethode (=) Prd-adresbersik () Hostnsam () IPud-segmentbereil v () IPui-adres cogeven () IPvE-multicast

B Geefhersik op wock IPvd- en [Puf—adves || Gecombinesnd gebruil

Zoekbereik
B ircemethode  (2) OSW-bestand importeren () Autom cphalen wanaf outer

B Csvbestand

Bladeren

M) (4 1-10./ 256 F1M] Items wessuen (10 | 4

Selecteren Begin IP—adres Eind IP—adres Ontdekking Maam bereik Opmerking

Inschakelen v
Inzchakelen v
Inschakelen -
Inschakelen v
Inzchakelen v
Inschakelen -
Inschakelen v
Inzchakelen v
Inschakelen -
Inschakelen v

| Alles ‘ ‘ i maken ‘ ‘ ii |

I

IDNDDODDDDe

| Toepassen | Herstellen |

ltem Beschrijving

Het eerste IPv4-adres in het bereik. Geef het IPv4-adres op

Begin IP-adres met de notatie "x.x.x.x", waarbij "x" voor een getal tussen O
en 255 staat.

Het laatste IPv4-adres in het bereik. Geef het IPv4-adres op
Eind IP-adres met de notatie "x.x.x.x", waarbij "x" voor een getal tussen O
en 255 staat.
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ltem

Beschrijving

Ontdekking

Geef op of u het IPv4-adresbereik wilt gebruiken voor de
functie Automatisch ontdekken.

Naam bereik

U kunt voor elk bereik een naam opgeven die uit maximaal
61 tekens bestaat.

Beschrijving

U kunt voor elk bereik een opmerking opgeven die uit
maximaal 61 tekens bestaat.

Alles selecteren (knop)

Met deze knop selecteert u alle bereiken in de lijst.

Selectie ongedaan maken (knop)

Met deze knop maakt u de selectie van alle items in de lijst

ongedaan.

Verwijderen (knop)

Met deze knop verwijdert u de bereiken waarvan de

selectievakjes zijn aangevinkt.

Indien Hostnaam is geselecteerd

ltem Beschrijving
Hostnaam Voer een hostnaam of apparaat in waarnaar u wilt zoeken.
) Geef op of de functie Automatisch ontdekken moet worden
Ontdekking )
ingeschakeld voor het apparaat.
L Geef een opmerking van maximaal 61 tekens op voor elke
Beschrijving

[Hostnaam].




Gedetailleerde beschrijving van de schermen die u kunt openen vanuit [Configuratie RC Gate ]

Als IPv4-segmentbereik is geselecteerd

Bereik wizigen

Geaf het hersik op wasronder Autcmatisch orntdekken moeten worden uitgeunerd,

Zoakvoormaarden
B Zoekmethode () IPwd-adreshersik () Hostnasm () IPud-segmentbereik | Sween w | () IPufi-sdres opgeven () IPvE-multicast
Zoakbereik

B imvoermethode  (#) CSYbestand importeren () utom cphalen vanaf router

B Csvbestand

Bladeren
)4 1-10./ 256 b1 IM] Hems weergeven |10 -
Selecteren Bereik Subnet mask Ontdekking Maam bereik Opmerking
l_‘ Inschakelzn v
L Inzchakelzn v
L Inzchakelen v
l_‘ Inschakelzn v
L Inzchakelzn v
L Inzchakelen v
l_‘ Inschakelzn v
L Inzchakelzn v
L Inzchakelen v
l_‘ Inschakelzn v
| Alles ‘ ‘ i maken ‘ ‘ ii |
| Toepassen | Herstellen |
ltem Beschrijving
Het netwerkadres waarvoor de functie Automatisch
Boreik ontdekken wordt gebruikt. Geef het IPv4-adres op met de
erei
notatie "x.x.x.x", waarbij "x" voor een getal tussen O en 255
staat.
Het subnetmasker om het bereik dat is opgegeven bij
"Bereik" in te schakelen. Geeft het subnetmasker op met de
Subnetmasker . . i
notatie "x.x.x.x", waarbij "x" staat voor een getal tussen O en
255.
) Geef op of de functie Automatisch ontdekken moet worden
Ontdekking )
ingeschakeld voor het apparaat.
. De netwerkadresnaam die is opgegeven voor het IPv4-
Naam bereik B )
adres bij [Bereik].
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5. Details van de geregistreerde informatie configureren

Geef een opmerking van maximaal 61 tekens op voor elk
afzonderlijk [Bereik].

Beschrijving

Alles selecteren (knop) Met deze knop selecteert u alle bereiken in de lijst.

) Met deze knop maakt u de selectie van alle items in de lijst
Selectie ongedaan maken (knop)
ongedaan.

Verwiid (knop) Met deze knop verwijdert u de bereiken waarvan de
erwijderen (kno
! P selectievakjes zijn aangevinkt.

Indien IPvé6-adres opgeven is geselecteerd

- SRR iizi=n

Geefhet bereik op wasrcnder Automatisch ontdekken moeten worden uiteewoerd.

Zoekvoormaarden
B Zoskmethode () Pwd-adresbersll () Hostnaam () IPwd—seementbereik | 570 | v | (=) Pvi-adres cogewen () IPvi-multicast

B Geefbersik oo vooe IPyd- en [Pufiadres || Secombinesrd gebnik

Zoakbereik
B romemethode  (#) OSU-bestand importeren () Autom cphalen warsf ruter

B Csvbestand

| ‘ Eladeren

(W) (4] 1-oses ([

¥ Mtems wesrpsven (10|

Selecteren | IPwb—adres ‘ Ontdekking | Opmerking

Inschakelen  w |
Inschakelen | w |
Inschakelen - 1
Inschakelen  w |
Inschakelen | w |
Inschakelen - !
Inschakelen  w |
Inschakelen | w |
Inschakelen - 1

[ Inschakelen  w J

I oo g o

[ Attes I i maken | | ii |

[ Toepassen I Herstellen |

IPv6-adres Voer een hostnaam of apparaat in waarnaar u wilt zoeken.

108



Gedetailleerde beschrijving van de schermen die u kunt openen vanuit [Configuratie RC Gate ]

ltem

Beschrijving

Ontdekking

Geef op of de functie Automatisch ontdekken moet worden

ingeschakeld voor het apparaat.

Beschrijving

Geef een opmerking van maximaal 61 tekens op voor elk

[IPv6-adres].

Instelling Uitgebreid zoeken naar apparaten

U kunt opgeven of u de bereiken voor het zoeken naar apparaten wilt vitbreiden. U opent dit scherm

door te klikken op [Apparaatbeheer] - [Instelling Uitgebreid zoeken naar apparaten].

Instelling Uitgebreid zoeken naar apparaten

Set extended device search function.

B hltiLabbpocet spparast (=) Litschakelen () Inschakelen

Toepassen Herstellen
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ltem Beschrijving

Bij het doorzoeken van de bereiken voor de functie
Automatisch ontdekken worden de volgende apparaten

mogelijk niet gevonden:

* Een apparaat van dit bedrijf waarop geen

printertoepassing is geinstalleerd.
Multi-LAN-poort apparaat
* Een apparaat met meerdere netwerkinterfaces.

Hoewel de bovengenoemde apparaten kunnen worden
gevonden als dit item is ingeschakeld, duurt het zoeken

ernaar langer. Neem voor meer informatie contact op met

uw servicevertegenwoordiger.

B Lijst met geregistreerde apparaten

Dit is de lijst met apparaten die worden beheerd door de RC Gate. U opent dit scherm door te klikken
op [Apparaatbeheer] - [Lijst met geregistreerde app.]. U opent het instellingenscherm door te klikken op
[Verversen].

Lijst met geregistreerde apparaten

Gereristreerds spparastinformatie bavestizen,

Beheerde apparaten

W A =11 )00 Hems wezrsen (10 | v Z

Modelnasm Adres Apparaat-iD Locatie apparaat Opmeriing

MOOMMPO®E 31112200 ErT— 3 ctmanzr

ltem Beschrijving

De modelnaam van het apparaat. Als de RC Gate de
Modelnaam modelnaam niet heeft kunnen ophalen, wordt dit item

weergegeven als "---".
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Gedetailleerde beschrijving van de schermen die u kunt openen vanuit [Configuratie RC Gate ]

ltem Beschrijving

Het IPv4-adres, IPvé-adres of de hostnaam van het
IP-adres
apparaat.

De apparaat-ID van het apparaat. U opent het scherm

A t-1D
pparad "Details" door te klikken op =]

Locatie apparaat De locatie waar het apparaat zich bevindt.
Beschrijving Een opmerking bij het apparaat.
Details

U kunt gedetailleerde gegevens van apparaten die worden beheerd door de RC Gate bekijken en
wijzigen. U opent het instellingenscherm door te klikken op [Apparaatbeheer] - [Lijst met geregistreerde

apparaten]. Klik op =l voor de apparaat-ID waarvan u de details wilt bekijken of wijzigen.

Details

Wizie de insteling(en) en Kiik dan op [Teepsssen]

Basisinformatie

W fgparastnssm

B tdehaam imain

WP s 192.158.0.100 WeblmageMonitor bekiiken
B ioparsst-D eyt

B MC-adres AMBECCDOEE

B Opmerking comment

W erbindings troe SHF

B Detuman stopzatten teller (Tid) -

B ethode wan het teewiizen P adres (&) gpecificeren () Automatisch werleiisen (CHIF)
W Locstie spparast

B E-maiadres van de apparastbeheerder admin@e

B E-mallagres van de parsoon die de leverngscuter atandelt  supply@e

W Senice depat sericeShophlame

B Centact Service depat servicaShepTel

B Leveringsorder van supphEhos Hame

B Telefoennurmmer levsring scrder supphyShopTel

B stetus Aani12/101/2008 (1315)

SN informatie

B SN protoost SNMP w12 | v

W Grospsnssm communityName

Gabruikerenaam

eriicstieproteen v

Verificstiewschtmoord

Goderingsprofocs v

Gecodeerd machtwoced

B Contexinssm

Toepassen Herstellen | | Terug
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5. Details van de geregistreerde informatie configureren

ltem

Beschrijving

Apparaatnaam

De naam van het apparaat. Als u de naam wilt wijzigen,
geeft u een andere naam op van maximaal 30 ASCII-
tekens.

Modelnaam

De modelnaam van het apparaat.

IPv4-adres Het IPv4-adres van het apparaat.

IPvé-adres Het IPv6-adres van het apparaat.

Hostnaam De hostnaam van het apparaat.

Apparaat-ID De apparaat-ID van het apparaat.

MAC-adres Het MAC-adres van het apparaat.

Beschriiving Een .opmerking bij het apparaat. Een opmerking kan vit
maximaal 61 ACSlI-tekens bestaan.

Verbindingstype Het verbindingstype van het apparaat.

Datum van stopzetten teller (Tijd)

De datum en het tijdstip waarop de RC Gate de teller van
het apparaat afleest.

Methode van het toewijzen IP adres

De methode waarop het IP-adres wordt toegewezen aan
apparaten in het netwerk. U kunt kiezen uit [Specificeren] en
[Automatisch verkrijgen (DHCP)].

Locatie apparaat

De locatie waar het apparaat zich bevindt. U kunt deze
locatie wijzigen door een nieuwe locatie op te geven van
maximaal 30 ASCll-tekens.

E-mailadres van de
apparaatbeheerder

Het e-mailadres van de apparaatbeheerder. E-mails met
meldingen van het bijwerken van de apparaatfirmware en
onderbrekingen van de werking van het apparaat worden
naar dit adres verzonden. Het adres kan uit maximaal 120
ASCll-tekens bestaan.

E-mailadres van de persoon die de

leveringsorder afhandelt

Het e-mailadres van degene die verantwoordelijk is voor het
bestellen van benodigdheden. Het adres kan uvit maximaal
120 ASClI-tekens bestaan. Het is mogelijk dat er geen
adres wordt weergegeven.Dit wordt bepaald door het
gebied en de beschikbaarheid van service.

Service depot

Uw servicevertegenwoordiger.




Gedetailleerde beschrijving van de schermen die u kunt openen vanuit [Configuratie RC Gate ]

ltem Beschrijving

Contact Service depot Het telefoonnummer van uw servicevertegenwoordiger.

Uw leverancier. Het is mogelijk dat er geen adres wordt
Leveringsorder van weergegeven.Dit wordt bepaald door het gebied en de
beschikbaarheid van service.

Het telefoonnummer van de leverancier. Het is mogelijk dat
Telefoonnummer leveringsorder er geen adres wordt weergegeven.Dit wordt bepaald door
het gebied en de beschikbaarheid van service.

Status De status van het apparaat.

SNMP-gegevens

ltem Beschrijving

SNMP protocol Geef de huidig geldige versie van het SNMP-protocol.

De gemeenschapsnaam voor de SNMP-compatibele
apparaten die worden verkregen met het SNMP-protocol. U
Groepsnaam kunt deze locatie wijzigen door een nieuwe locatie op te
geven van maximaal 30 ASCll-tekens. De
standaardinstelling is "Openbaar".

De gebruikersnaam voor inloggen bij de SNMP-
Gebruikersnaam verificatieserver. U kunt deze locatie wijzigen door een

nieuwe locatie op te geven van maximaal 32 ASClI-tekens.

Geef het protocol op dat moet worden gebruikt voor

SNMP-verificatie.

Verificatieprotocol

Geef het wachtwoord op dat hoort bij de "Gebruikersnaam"
o voor de SNMP-verificatieserver. U kunt dit wachtwoord

Verificatiewachtwoord S )
wijzigen door een nieuw wachtwoord op te geven van

maximaal 32 ASClI-tekens.

Coder tocol Geef het coderingsprotocol op dat moet worden gebruikt
oderingsprotoco
ngsp voor SNMP-verificatie.

Geef het coderingswachtwoord op dat moet worden
Gecodeerd wachtwoord gebruikt voor SNMP-verificatie. Het wachtwoord kan uit
maximaal 32 ASClI-tekens bestaan.
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5. Details van de geregistreerde informatie configureren

ltem Beschrijving
Stel de naam in die gebruikt wordt voor het openen van de
Contextnaam apparaatgegevens in SNMPv3-verificatie. Geef de naam
op in maximaal 32 tekens (ASCII tekens).
Belrapport-verslagen

In dit overzicht ziet u de datum van het belrapportverslag, het type oproep en de apparaatgegevens

waarvoor een oproep is gerapporteerd. Er kunnen maximaal 100 rapporten worden opgeslagen. U
opent dit scherm door te klikken op [Apparaatbeheer] - [Lijst met geregistreerde app.] - [Overzicht
telefoonmeldingen apparaat].

1]

=

=

3

Belrapport—verslagen

1

Tiid en datum van rapport

Bewvestiz de details wan het apparast.

Ovarzicht telefoonmeldingen apparsat

M ltems weergeven

Beltype
Levering doctbellen
Service bellen
Service bellen
Levering doctbelln
Levering doctbellan
Lewering docebellan
Lewsting docebellen
Lewering docebellen
Lewering docebellen

Levering doctbellen

m |

Rapportresultast | Modelngam

“Wordt cogemerkt
Opgement
Opeemerit
Wordt cogemarkt
Opgemerit
OIpgamerit
OIpgamerit
Olpgemerit
Opgemerit

Opgermerit

D465

0465

0465

0455

IP Adres Apparaat-iD

192168250  CEVOO
1921620100 CEVIR
1921680100 CEVOD
1921680000 CEVOM
1921680100 CEVOE
1921680100 CEVOE
1921680100 CEVOE
19z1680100 CEVOE
1921680100 CEVOS

1921680100 CEVIE

&)
Opmerkincen

Bellen vocr toner(r)
Service bellenthersteld)
Servics bellen(500)
Bellen vocr tonerE)
nbek, doobel,

Onbek. docrbel

Onbek. docebel

Cnbek. docrbel

Onbek. docrbel

Onbek, doorbel
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ltem Beschrijving

De tijd en datum waarop een oproep van het apparaat is

gerapporteerd aan de communicatieserver:

e Oproepen die in het laatste uur zijn gerapporteerd en
Tijd en datum van rapport oproepen met "Bezig met rapporteren..." als
"Rapportresultaat" worden rood weergegeven.

* Oproepen die zijn gerapporteerd in de laatste 24 vur
worden geel weergegeven.

Oproepen kunnen tot een van de volgende typen behoren:
* Serviceoproep

Beltype

* Handmatige oproep

* Leveringsoproep

Resultaat van het rapport van de communicatieserver:
e Geslaagd
* Mislukt
Rapportresultaat
* Buiten servicetijd

* Rapportage mislukt

* Bezig met rapporteren

De modelnaam van het apparaat waarvoor een oproep is

Modelnaam
gerapporteerd.
Het IP-adres van het apparaat waarvoor een oproep is
IP-adres PP proep
gerapporteerd.
Apparaat-ID De apparaat-ID waarvoor een oproep is gerapporteerd.
) Gedetailleerde informatie zoals het nummer van de
Opmerkingen

serviceoproep en leveringsoproep.

Teller geregistreerde apparaten

Dit is de lijst met beheerde apparaten. U kunt de tellergegevens van de beheerde apparaten bekijken. U
opent het instellingenscherm door te klikken op [Apparaatbeheer] - [Teller geregistreerde app.].
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5. Details van de geregistreerde informatie configureren

Tellerinformatie—lijst
D tellerinfiormatic van beheerds spparaten woedt hisr wesreepeven.
Teller
DR 1646 Bb ltems meemeven (10 | 4 @
Apparaat—D Modelnaam IP Adres Teller totaal voor kleur Teller totaal voor ZAW Teller totaal Verbindings type Verzameltijd/—datu
1000000000 odel 0000 1921680000 O o — HTTP (S04F) —
10,001 0001 hdodiel 0001 jez168000 F 5 — HTTP (REST) —
IDOene Mol e jeris80002 — — 14 ShP —
[ferdenny hiodel 00 ler168000 15 — HTTF (304F) —
100040004 Model D004 lez163 0004 12 20 — HITR (REST) —
1D 0060006 Model D006 1921680005 — — 35 SHVF —
ltem Beschrijving
Apparaat-ID De apparaat-ID van het apparaat.

Modelnaam

De modelnaam van het apparaat. Als de RC Gate de
modelnaam niet kan ophalen, wordt "---" weergegeven.

IP-adres

Het IP-adres van het apparaat.

Teller totaal voor kleur

Het totaal van de teller voor kleur.

Teller totaal voor Z&W

Het totaal van de teller voor zwart-wit.

Totale tellerstand

Het totaal van de teller van het beheerde apparaat.

Verbindingstype

Het verbindingstype van het beheerde apparaat.

Verzameltijd/-datum

De laatste datum en tijd waarop de tellergegevens zijn
verzameld.
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Gedetailleerde beschrijving van de schermen die u kunt openen vanuit [Configuratie RC Gate ]

Algemeen beheer

U kunt de beheerinstellingen voor de geregistreerde apparaten bekijken. U opent het scherm door te

klikken op [Apparaatbeheer] - [Algemeen beheer].

Algemeen beheer

Informatie ower het jgemeen beheer van het apparast bevestigen

Beheer voor het verzamelen van spparsatinformatie

B Interualtid tussen het verkiigen wan apparaatinformatie 86400 secenden
B intervaltiid tussen het her-verksiisen van spparsatinormatie 5 seconden
B santsl keren tussen het her—verkrijgen van spparsatinformatie 3600 keleMen)

Beheer voor het verzamelen van tellerinformatie

B interualtiid tussen het verkiigen wan tellerinformatie 85400 seconden
B Intervltiid tussen het her—verkriizen van tellerinformatie 5 seccnden
M santsl keren tussen het her—werkaiigen van tellerinformatie 3600 keleMen)

Metwork Connection Management

B Intervltiid tussen het vernieumen van de sopsrastverbinding (HTTR) seconden

B Intervshtid tussen het vernieusen van de spparastverbinding (SHLF) seccnden

B Intervsltiid tussen het detecteren van sopsrastwssrschumingen (SHRF) seconden

B interusttiid tussen coniews opstarten d zoekfunctie naar spp. (HTTF en SMVF) seconden

B Intervsltiid tussen het herhalen wan het Zosken nasr spparaten (HTTP &n ShEF) seconden

B Tiidsverlocp yoordat app. tiidelijk uitgesteld moeten worden (HTTR en SMWF) seconden

B Tidsvertoce voordst apparsten uitpesteld mosten worden (HTTP &n SKEF) seconden

B foparaten om et zoeken te herhalen (HTTF en SMVF) (L) Mleen autcmastich verkregen (COHF)IF adressen  (8) Autcm werkregen (DOHF) en gespecif adressen
B Zoekmethode herhalen () Smeep  (*) Ercadcast

Instellingen voor firmmare update

M Intervsltiid woor het conisuw verbinding maken met FTF (sec) 30 seccnden

W antsl herhalingen wooe het vemisumen van de FTP verbinding (keren) 3 ke(zXien)
| Toepassen | Herstellen ‘

Beheer voor het verzamelen van apparaatinformatie

ltem Beschrijving
Intervaltijd tussen het verkijgen van De periode dat gegevens worden ontvangen van
apparaatinformatie apparaten.

. . De periode dat herhaaldelijk wordt geprobeerd
Intervaltijd tussen het her-verkrijgen
) ) apparaatgegevens op te halen als de RC Gate geen
van apparaatinformatie

apparaatgegevens heeft kunnen ophalen.

Aantal keren tussen het her-verkrijgen | Het aantal pogingen om apparaatgegevens op te halen als
van apparaatinformatie de RC Gate geen apparaatgegevens heeft kunnen ophalen.

117



5. Details van de geregistreerde informatie configureren

Beheer voor het verzamelen van tellerinformatie

ltem

Beschrijving

Intervaltijd tussen het verkijgen van
tellerinformatie

De periode dat tellergegevens worden ontvangen van

apparaten.

Intervaltijd tussen het her-verkrijgen
van tellerinformatie

De periode dat herhaaldelijk wordt geprobeerd
tellergegevens op te halen als de RC Gate geen
tellergegevens heeft kunnen ophalen van apparaten.

Aantal keren tussen het her-verkrijgen

van tellerinformatie

Het aantal pogingen om tellergegevens op te halen als de
RC Gate geen tellergegevens heeft kunnen ophalen van

apparaten.

Network Connection Management

[tem

Beschrijving

Intervaltijd tussen het vernieuwen van
de apparaatverbinding (HTTP)

De periode dat de verbinding met HTTPS-compatibele
apparaten waarmee wordt gecommuniceerd met het HTTP-

protocol wordt gecontroleerd.

Intervaltijd tussen het vernieuwen van

de apparaatverbinding (SNMP)

De periode dat de verbinding met SNMP-compatibele
apparaten waarmee wordt gecommuniceerd met het
SNMP-protocol wordt gecontroleerd.

Intervaltijd tussen het detecteren van
apparaatwaarschuwingen (SNMP)

De periode dat de waarschuwingen van SNMP-
compatibele apparaten waarmee wordt gecommuniceerd
met het SNMP-protocol worden gedetecteerd.

Intervaltijd tussen opnieuw opstarten
vd zoekfunctie naar app. (HTTP en
SNMP)

De periode waarna opnieuw wordt gezocht naar verloren
apparaten in het netwerk.

Intervaltijd tussen het herhalen van het
zoeken naar apparaten (HTTP en

SNMP)

De periode waarna opnieuw wordt gezocht naar verloren

apparaten in het netwerk.

Tijdsverloop voordat app. tijdelijk
vitgesteld moeten worden (HTTP en
SNMP)

De periode die verstrijkt voordat de werking van verloren
apparaten in het netwerk tijdelijk wordt onderbroken.

Tijdsverloop voordat apparaten
vitgesteld moeten worden (HTTP en
SNMP)

De periode die verstrijkt voordat de werking van verloren
apparaten in het netwerk wordt onderbroken.
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ltem Beschrijving

Selecteer het doelapparaat in het netwerk waarop
Apparaten om het zoeken te herhalen | herhaaldelijk moet worden gezocht. U kunt kiezen uit
(HTTP en SNMP) [Alleen automatisch verkregen (DCHP) IP adressen] en
[Autom. verkregen (DCHP) en gespecif. adressen ].

De methode voor herhaaldelijk zoeken wanneer een
Zoekmethode herhalen l

apparaat in het netwerk verloren is.

Apparaatfirmware updatetijd wijzigen

Als u rekening houdt met het tijdsverschil met de tijdzone of het begin van werktijd, kunt u per
netwerksegment instellen op welk tijdstip de update van de apparaatfirmware wordt vitgevoerd. U

opent het instellingenscherm door te klikken op [Apparaatbeheer] — [App.firmware updatetijd wijz.]. U
kunt maximaal 255 segmenten instellen.

U kunt de segmentgegevens importeren uit een CSV-bestand dat is opgeslagen op de computer. In het
CSV-bestand geeft u het netwerkadres, subnetmasker, wijzigingstijd (uur) en een opmerking op.Scheid
deze verschillende gegevens met een komma.
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. Details van de geregistreerde informatie configureren

RFU tijd instellen tussen segmenten

Wizig de instelling(en) en Kik dan cp [Toepassen]

W Doelprotocd bewerken

Tiidsverschuiving

B Csvebestand

W« 1-10/ 256 > (M Items meerzeven (10 |

Selecteren Bereik

Bladeren

Subnet mask

N 192168.00

255.255.255.0

192168.00

255.255.255.0

192168.00

265.265.255.0

192168.00

255.255.255.0

o o o s Y o

Tiidsverschuiving  Opmerking

12 v | comment

2 v [cmment
6 v [ccmment |
8 v | comment

Alles | [ setectie maken | |

Toepassen Herstellen

[tem

Beschrijving

CSV-bestand

Geef een CSV-bestand op dat u wilt importeren.

Bladeren (knop)

Geef de locatie op van het CSV-bestand dat u wilt

importeren.

CSV importeren

Met deze knop start u het importeren van het opgegeven

CSV-bestand.

Geef het netwerkadres op van het segment waarvoor het

Bereik tijdstip van de update van de firmware moet worden
gewijzigd.
Geef het subnetmasker op van het segment waarvoor het
Subnetmasker tijdstip van de update van de firmware moet worden

gewijzigd.
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ltem Beschrijving

Geef de tijdsverschuiving voor de update van de firmware
Tijdsverschuiving op. U kunt een verschuiving van instellen tussen -12 en 12 in
hele uren.

Stel een opmerking in bij het apparaat. U kunt maximaal 61

Beschriiv
eschrijving ASClI-tekens gebruiken.

Alles selecteren (knop) Met deze knop selecteert u alle items in de lijst.

. Met deze knop maakt u de selectie van alle items in de lijst
Selectie ongedaan maken (knop)
ongedaan.

. Met deze knop verwijdert u de segmenten waarvan het
Verwijderen (knop) ) o . " )
selectievakje in de kolom "Selecteren" is aangevinkt.

Apparaatfirmware updaten

U kunt de apparaatfirmware bijwerken en het updateschema bekijken. U opent het instellingenscherm
door te klikken op [Apparaatbeheer] - [Apparaatfirmware updaten].

Als de beheerder een e-mail ontvangt van het type "<<<Remote Communication Gate A>>>
[[[Opmerking: Update apparaatfirmware ]]]" en klikt op de URL-koppeling, wordt de RC Gate Monitor
gestart. Dit scherm wordt onmiddellijk na het inloggen weergegeven.
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Firmware apparaat bijwerken

O de firmware(s] wan het apparast bij te werken, kik op [Eimeren].

M Eiimerken toegestasn vanaf
W verplichte tiid voor update 2300-1380

B Tregestane pericde van biwerken 5

B URL woer het downloaden van firmware Rbtp /0000000000080 device e st

B Eericht

List of Device(s) to Update

H) (4 1=3/3 b M) Mems weermeven [1g | 4

Apparaat—D Datums/Tijid Resultaat
DUMDEMOE 20000, " ektien
DUWDEMOE X000E " ektoien
DUMY-DEMOE X000 " Woktoien
ltem Beschrijving

Bijwerken (knop)

Met deze knop wordt de update uvitgevoerd.

Deze knop wordt niet weergegeven als er geen
updateschema is, als het updateschema wordt vitgevoerd of

voordat een update is gepland.

Lijst van apparaten om bij te werken

(knop)

Met deze knop worden de volgende gegevens

weergegeven:
* De ID van het apparaat dat kan worden bijgewerkt

* De updatestatus, zoals update voorbereiden/

voorbereiding voltooid
* De updatetijd (wanneer de update is voltooid)
* De resultaten van de update

Deze knop wordt niet weergegeven als er geen

updateschema is.

Bijwerken toegestaan vanaf

De datum en tijd waarna het apparaat kan worden
bijgewerkt.

Verplichte tijd voor update

De periode dat de firmware niet kan worden bijgewerkt.




Gedetailleerde beschrijving van de schermen die u kunt openen vanuit [Configuratie RC Gate ]

ltem Beschrijving

De periode dat de firmware kan worden bijgewerkt,
beginnend met de eerste dag waarop de firmware kan
Toegestane periode van bijwerken worden bijgewerkt. Als de update niet wordt uitgevoerd
tijdens deze periode, wordt de update als mislukt
beschouwd.

URL voor het downloaden van . !
. De locatie vanwaar de firmware wordt gedownload.
firmware

Bericht Het bericht van de communicatieserver.

Apparaatfirmwarerapport updaten

U kunt de resultaten van vorige updates van de apparaatfirmware bekijken. U opent dit scherm door te u
klikken op [Apparaatbeheer] - [App.firmwarerapport updaten].

App firmwarerapport updaten

Controleer de details wan de update.

Edimerken toegestaan vanaf
“irplichte tid woor update 00 - 2k00

Toegestane petiode wan bilmerken Sdavls)

LRL woor het downlcaden wan finmware hitpo 00000 )00 000 0 device estg

W Eerichit

List of Device(s) to Update

H (4 1273 BlH] eme mesmeven (g | 4

Apparaat-iD Datums/Tiid Resultaat
CLMT—TEVICE 200004 (13 “iotooien
DLW CEWVICE 2000E - “wioltooien
CLMTCEVICE 200000 " . “iotooien
ltem Beschrijving

. De begindatum van de periode dat de apparaatfirmware
Bijwerken toegestaan vanaf -
kan worden bijgewerkt.
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ltem

Beschrijving

Verplichte tijd voor update

De periode dat de firmware niet kan worden bijgewerkt.

Toegestane periode van bijwerken

De periode waarin de apparaatfirmware kan worden
bijgewerkt.

URL voor het downloaden van
firmware

De locatie vanwaar de firmware wordt gedownload.

Bericht

Het bericht van de communicatieserver.

Service Test Call

U kunt de verbinding tussen de RC Gate en de communicatieserver testen. U opent het

instellingenscherm door te klikken op [Onderhoud] - [Test het bellen met Service].

.9 Belangrijk

* Voer [Test het bellen met Service] alleen uit op verzoek van uw servicevertegenwoordiger.

Test het bellen met Service

Gebruik deze functie alleen wanneer de service om verzoeken wasct,

W ik op [Start].

Leebosk
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ltem Beschrijving

Met deze knop start u een testoproep naar de

Start (kno
( p) communicatieserver.

Hier ziet u het statusbericht van de communicatieserver met

Logboek
g de resultaten van de testoproep.

@ Opmerking )

* De resultaten van [Test het bellen met Service] (de inhoud van het vak [Logboek]) wordt niet
verzonden naar de communicatieserver. Dit is uitsluitend een communicatietest voor de RC Gate.

Bellen voor controle van het verzoek van apparaat

U kunt de verbinding tussen de RC Gate en de communicatieserver testen. Het resultaat wordt
verzonden naar de communicatieserver. Klik op [Onderhoud] - [Bel vr contr. van app.verzoek] om het

scherm met instellingen weer te geven.
L9 Belangrijk
¢ Klik alleen op [Start] op verzoek van uw servicevertegenwoordiger.

* Wanneer u een testoproep plaatst door te klikken op [Start], wordt de status van de RC Gate

verzonden naar de communicatieserver.

Bellen voor controle van het verzoek van apparaat

Gebruik deze functie alleen wanneer de serice verzoeken sanirsagt,
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ltem Beschrijving

Met deze knop start u een testoproep naar de

Start (kno
( p) communicatieserver.

Instelling Uitgebreide functie

U kunt het aantal te registreren apparaten vergroten van 100 tot 1000. Om het instellingenscherm weer
te geven, klikt u op [Onderhoud] - [Instell. Uitgebreide functie]. Dit item wordt weergegeven nadat het
optionele geheugen en de optionele opslag zijn geinstalleerd.

Instell. Uitgebreide functie

Selecteer [Getniken] of [Net gebiken]. Indien [Met gebriken] geselecteend mordt, dan ken de insteling niet meer naar [Gebruiken] worden gezet

B Het asntal te beheren spparaten witbreiden

ltem Beschrijving

Geef op of u het aantal registreerbare apparaten wilt
verhogen. Als u meer apparaten wilt kunnen registreren,
selecteert u [Gebruiken] en start u de RC Gate opnieuw op.

Het aantal te beh t
et aanialle beheren apparaten Zodra u [Gebruiken] hebt geselecteerd, kunt u deze

vitbreiden
instelling niet meer terugdraaien naar [Niet gebruiken]. Als u
de instelling [Niet gebruiken] wilt herstellen, neemt u contact

op met uw servicevertegenwoordiger.
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RC Gate opnieuw opstarten

U kunt de RC Gate opnieuw opstarten terwijl deze wordt gebruikt. U opent het scherm door te klikken
op [Onderhoud] - [RC Gate opnieuw opstarten].

Opnieuw opstarten

Het coniieuw cpstarten wan Remote Communication Gate Azal nu werden uitgewcerd,

B Kiik cp [Opnizum costarten].

Opnieuw opstarten

ltem Beschrijving

Met deze knop start u de RC Gate opnieuw op. Dit duurt
. een paar minuten. Yoordat u het apparaat weer gaat
Opnieuw opstarten (knop) ) )

gebruiken, controleert u of het groene lampje op de RC

Gate brandt.

RC Gate uitschakelen

In dit gedeelte worden de opties beschreven waarmee u de RC Gate kunt vitschakelen. U opent het
scherm door te klikken op [Onderhoud] - [RC Gate vitschakelen].

.9 Belangrijk
* Als u de stekker van de stroomkabel verwijdert voordat u de RC Gate uitschakelt, raakt het
geheugen/de opslag beschadigd. In dat geval gaan de laatste logboeken (maximaal één uur)
verloren. Zet eerst de RC Gate vit en verwijder daarna de stekker van de stroomkabel.
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Uitschakelen
W Kk cp [Witzchakelen]
ltem Beschrijving
Uitschakelen (knop) Met deze knop schakelt u de RC Gate uit.
U opent dit dialoogvenster door te klikken op de knop
[Uitschakelen]. Klik op [OK] om het apparaat daadwerkelijk
Utschakelen (dial ter) vit te schakelen. U ziet het scherm [Bezig met het
fschakelen ldialoogvensier uitschakelen van de RC Gate...]. Controleer voordat u de RC
Gate uitzet of het oranje lampje niet meer knippert en de
groene en oranje lampjes branden.

@ Opmerking )

* U kunt de RC Gate afsluiten met de vitknop aan de voorkant van het apparaat. Het apparaat
wordt uitgeschakeld door de knop in te drukken en vijf seconden of langer ingedrukt te houden.

Service bellen

U kunt de foutcodes en andere informatie bekijken in dit scherm. U opent het scherm door te klikken op
[Onderhoud] - [Service bellen]. Dit scherm wordt ook automatisch weergegeven als er zich een fout
voordoet ti{dens het gebruik van [Configuratie RC Gate ]. Als u een foutbericht ziet tijdens het gebruik
van de RC Gate Monitor, klikt u op [Terug] om dit scherm weer te geven.
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Servicetelefoontje

Centrolzer de futinfrmatic

Er is geen fout opgetreden.

ltem Beschrijving

Als de fout zich heeft voorgedaan op de RC Gate, ziet u het
(De stafus van de RC Gate) bericht "Er zi]r.1 fouten.opgetreden.". Tijdens normale werking
wordt het bericht "Er is geen fout opgetreden." weergegeven

en worden de onderstaande items niet weergegeven.

SC code Foutcodes voor de RC Gate.
Details code Het type serviceoproep op code.
Datum/tijd van voorval De datum en tijd waarop de fout is opgetreden.

De status van de melding aan de communicatieserver:

e Onnodig
Bericht van Communicatieserver * Bezig met melden
* Gemeld
* Mislukt
Service depot Uw servicevertegenwoordiger.
Contact Service depot Het telefoonnummer van het servicedepot.
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{% Opmerking

* Als er een fout optreedt, raadpleegt u Pag.145 "Problemen oplossen".

Systeemstatus

U kunt de systeemstatus van de RC Gate bekijken. U opent het scherm door te klikken op [Onderhoud] -
[Systeemstatus]. Een e-mail met betrekking tot onderbreking van de verbinding wordt verzonden naar
de beheerder wanneer de werking van de RC Gate wordt onderbroken. Klik op de hyperlink naar de
URL in de e-mail die naar de beheerder van het apparaat wordt verzonden. Hiermee gaat u naar
inlogpagina voor de RC Gate Monitor.Dit scherm wordt onmiddellijk na de inlogpagina weergegeven.

Systeemstatus

Controleer de systeamstatus

et systeem merkt goed

ltem Beschrijving

Hier ziet u of de RC Gate werkt of de werking is
(Status van de RC Gate) onderbroken. Als de RC Gate normaal werkt, worden de
onderstaande items niet weergegeven.

Reden De belangrijkste reden voor de onderbreking en te

ondernemen actie.

Datum,/Tiid van onderbreking De doh::lm en tijd waarop de onderbreking zich heeft
voorgedaan.
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* Als de werking van het systeem is onderbroken, gaat u het volgende na:
* Zijn de proxy-instellingen, bijvoorbeeld het wachtwoord, gewijzigd?
¢ |s de ethernetkabel van de RC Gate losgekoppeld?
¢ Zijn de netwerkapparaten, bijvoorbeeld de hub, vitgeschakeld?

* Als dit allemaal niet het geval is, neemt u contact op met uw servicevertegenwoordiger.

Instell. gebruikersaccount

U kunt een lijst met gebruikersaccounts bekijken die toegang hebben tot de webgebruikersinterface van
de RC Gate. U opent dit scherm door te klikken op [Beveiliging] - [Instell. gebruikersaccount].

Instell. gebruikersaccount

Stel de eabrikersscoount-informatie in.

Beheerder

Gebruikersnaam | Opmerking

Beheerder explanation

Algemene gebruiker

Sele Gebruikersnasm  Opmerking

1 userA explanation
| userg xplanation
1 user explanation

| Toepassen | Herstellen

Beheerder

ltem Beschrijving

) Klik op de gebruikersnaam om het beheerderswachtwoord
Gebruikersnaam o
te wijzigen.

Beschrijving Opmerkingen over de gebruiker.
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Algemene gebruiker

ltem Beschrijving

Klik op de gebruikersnaam om het wachtwoord voor de

Gebruikersnaam i o
gebruiker te wijzigen.

Beschrijving Opmerkingen over de gebruiker.

Met deze knop verwijdert u de gebruikersnaam voor

Verwijd k
erwideren (knop) inloggen van de algemene gebruiker.

Met deze knop opent u het scherm "Algemene gebruiker

Toevoegen (kno
gen (knop) toevoegen". U kunt maximaal tien gebruikers registreren.

Wachtwoord
B U kunt het wachtwoord voor inloggen bij de RC Gate Monitor wijzigen. U opent het instellingenscherm

door te klikken op [Beveiliging] - [Instell. gebruikersaccount] - [Wachtwoord wijzigen], klik vervolgens

op de gebruikersnaam van toepassing.

Beheerderinformatie wizigen

“oer de inhoud van de gebruikersacoount=informatie die gewiizied moet woeden in.
B Huidig wachtioond

B Meun wachtmocrd

B Wachtwoord bewestigen

.9 Belangrijk

* Geef een gebruikersnaam op van 1 tot 13 tekens (ASClI-tekens).
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¢ Alleen de volgende ASCll-tekens (alfanumeriek, (spatie), '-' of '_') kunnen gebruikt worden voor de
gebruikersnaam: spatie-0123456789ABCDEFGHIJKLMNOPQRSTUVWXY
Z_abcdefghijklmnopqrstuvwxyz

¢ Andere tekens dan hierboven kunnen niet gebruikt worden voor de gebruikersnaam.

¢ Gebruik nooit het standaard wachtwoord. Geef een nieuw wachtwoord op van 8 tot 13 ASCII-
tekens.

* U kunt de volgende ASClI-tekens gebruiken voor het wachtwoord: spatie | "# $ % &' () * +,-./

0123456789:;<=>2@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]*_"
abcdefghijklmnopqrstuvwxyz{ |}~

* Zorg, wanneer de foutmelding "De volgende items zijn ongeldig. Klik op [OK] om terug te keren
naar het vorige scherm en selecteer dan de juiste items. " verschijnt, dat de gebruikersnaam en het
wachtwoord geldige tekens en cijfers bevatten en dat beiden een geldig aantal tekens bevat.

* Wijzig de wachtwoorden voor de beheerder en algemene gebruikers minstens een keer per zes
maanden of vaker.

* Gebruik geen bekende woorden en herhaling van tekens die eenvoudig te raden zijn.
* Laat opgeschreven wachtwoorden niet slingeren op een zichtbare plaats.
@ Opmerking )

* Nieuwe wachtwoorden worden van kracht wanneer u opnieuw inlogt.

ltem Beschrijving
Huidig wachtwoord Geef het huidige wachtwoord op.
Nieuw wachtwoord Geef het nieuwe wachtwoord op.

Geef het nieuwe wachtwoord nogmaals op om te
Wachtwoord bevestigen 9 P

controleren of u geen typefout hebt gemaakt.

Toestemmingen

U kunt servicetoegang door technici en updates van de firmware van de communicatieserver toestaan
of weigeren. U opent het scherm door te klikken op [Beveiliging] - [Toestemmingen].

.9 Belangrijk

* U kunt technici toestemming geven om de RC Gate te inspecteren en te repareren. Als u [Niet
toestaan] selecteert, heeft de technicus geen toegang totdat de beheerder de optie [Toegang
toestaan door service] instelt op [Toestaan]. Als u servicetoegang niet toestaat, kan de RC Gate
mogelijk niet goed worden onderhouden en gerepareerd. Aan de andere kant, als u [Toestaan]
selecteert, is de RC Gate open voor vijandige aanvallen. Voor een veiliger beheer raden wij u aan
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[Niet toestaan] actief te houden en alleen op [Toestaan] over te schakelen wanneer u een controle
of reparatie nodig hebt. Neem voor onderhoud contact op met een onderhoudstechnicus.

Toestemmingen

Stel toestemming(en)in op toegang tot de Remote Communication Gate.

B Tcegang toestaan door senice () Toestasn () Met toestasn

Toepassen Herstellen

ltem Beschrijving

Selecteer [Niet toestaan] om servicetoegang tot de RC Gate
Toegang toestaan door service te verbieden. Selecteer [Toestaan] om servicetoegang toe te

staan.

Basisinstellingen voor ophalen van Teller per gebruiker

De tellerinformatie kan per gebruiker verkregen en verwerkt worden voor apparaten opgegeven door
de communicatieserver. Om het scherm weer te geven, klikt u op [Teller per gebruiker] -

[Basisinstellingen voor ophalen van Teller per gebruiker].

Deze functie is beschikbaar onder de volgende twee voorwaarden:
* Optionele geheugen is uvitgebreid.
* Applicatieversie is 2.05 of later.

Communicatiegegevens verzonden tussen de apparaten en de RC Gate tijdens het ophalen van de

teller per gebruiker zijn niet gecodeerd.
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Basisinstellingen voor ophalen van Teller per gebruiker

Cantrolesr ds instaling(en

Basisinstellingen

B Ophalen uan Teller per gebriker Met gebruiken

Werificatie voor ophalen van Teller per gebruiker

W Gebruikersnasm

B vschteood  eeeeees

Toepassen Herstellen

ltem Beschrijving

Laat zien of de functie Ophalen van de teller per gebruiker

Ophalen van Teller per gebruiker goed werkt.

Voer de gebruikersnaam van de apparaatbeheerder die
Gebruikersnaam voor verificatie gebruikt wordt in wanneer u een apparaat
benadert om een teller per gebruiker te verkrijgen.

Voer het wachtwoord van de apparaatbeheerder die voor
Wachtwoord verificatie gebruikt wordt in wanneer u een apparaat

benadert om een teller per gebruiker te verkrijgen.

Om een feller per gebruiker op te halen, moeten de gebruikersnaam en het wachtwoord van de
gebruiker ingevoerd worden. Als u dit apparaat echter als een CC-gecertificeerd product gebruikt,
voert u de gebruikersnaam en het wachtwoord van de apparaatbeheerder niet in.

Apparaatlijst voor ophalen van Teller per gebruiker

Geeft een lijst met apparaten weer waarvan de informatie die nodig is om de teller voor elke gebruiker
te achterhalen, verkregen wordt. Om dit scherm weer te geven, klikt u op [Teller per gebruiker] en

vervolgens op [Apparaatlijst voor ophalen van Teller per gebruiker].
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Apparaatlijst voor ophalen van Teller per gebruiker
Gee apparastinicrmstia weer uoor het cohslen van Talle per eebruiker:
Batchinvoer van Verificatie voor aphalen van Teller per gebruiker

W Gebruierznaam

B hchtimard

Apparaatiiist voor ophalen van Teller per gebruiker

W4 00r0 (b)) Hemsmearmeen (10 |y

Selecteren | Modelnaam Adres Hoparaat-iD Locatie apparaat Verificatie van

Alle meergegeven items seleoteren | | Alle items ] [

Herstellen

ltem Beschrijving

Om de teller voor elke gebruiker te achterhalen, voert u de
Gebruikersnaam gebruikersnaam van de apparaatbeheerder in die gebruikt
wordt om de foegang fot het apparaat te verifiéren.

Om de teller voor elke gebruiker te achterhalen, voert u het
Wachtwoord wachtwoord in van de apparaatbeheerder dat gebruikt
wordt om toegang tot het apparaat te verifiéren.

Klik op [Naar geselecteerde items kopiéren] om de
Naar geselecteerde items kopiéren apparaatinformatie geselecteerd in de apparaatlijst bij te
werken met de ingevoerde gebruikersnaam en wachtwoord.

) Klik op [Alle weergegeven items selecteren] om alle items in
Alle weergegeven items selecteren .
de apparaatlijst weer te geven.

) Klik op [Alle weergegeven items deselecteren] om de selectie
Alle weergegeven items deselecteren ) ) .
van alle items in de apparaatlijst ongedaan te maken.

Klik op [Verificatietest] om te verifiéren waar u de informatie
o kunt achterhalen over de teller per gebruiker van de

Verificatietest ) B
apparaten geselecteerd in de apparaatlijst. Het

verificatieresultaat wordt dan getoond.
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Ophaadltest voor Teller per gebruiker

Controleert of de tellerinformatie per gebruiker opgehaald kan worden. Om het scherm weer te geven,
klik op [Teller per gebruiker] - [Ophaaltest voor Teller per gebruiker].

Ophaaltest voor Teller per gebrulker
W Adres
M Gebruikersnaam
W wachtmoond
B ipparsst-D
W Tellerinformatie
ltem Beschrijving
Voer het IP-adres in van het apparaat om te bepalen of de
IP-adres .
teller van elke gebruiker achterhaald kan worden.
Om de teller voor elke gebruiker te achterhalen, voert u de
Gebruikersnaam gebruikersnaam van de apparaatbeheerder in die gebruikt
wordt om de toegang tot het apparaat te verifiéren.
Om de teller voor elke gebruiker te achterhalen, voert u het
Wachtwoord wachtwoord in van de apparaatbeheerder dat gebruikt
wordt om toegang tot het apparaat te verifiéren.
Ophaaltest Klik op [Ophaaltest] om het testresultaat weer te geven.
Laat zien of de tellerinformatie per gebruiker met succes
Result. .
achterhaald is.
Toont de ID van het apparaat dat gebruikt wordt om de
Apparaat-ID . . .
tellerinformatie voor elke gebruiker te achterhalen.
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ltem

Beschrijving

Tellerinformatie )
gebruiker.

Toont de informatie achterhaald over de teller voor elke

@Remote funct.beperk.

U kunt de werking van de @Remote-service onderbreken. U opent het instellingenscherm door te klikken

op [Beveiliging] - [@Remote funct.beperk.].

.9 Belangrijk

* Als u de nieuwste updates van de firmware (applicatie, algemene onderdelen van de firmware,

platform, OS) voor de RC Gate wilt ontvangen van de communicatieserver, stelt u [Toegang

toestaan door service] in op [Toestaan]. Als u de standaard versie wilt gebruiken, selecteert u [Niet

toestaan].

Functies van de @Remote Service beperken

Wizie de instelling(en) en Kik dan cp [Toepassen].
Functies van de @Remote Service

B Functies van de @Remote Service () Netbeperken () Baperken

wan de

] update doce de Communi (#) Toestsan () Met toestsan

| update doce de C icati (#) Toestsan () Met toestaan

| doce de C i (#) Teestsan () Met toestaan

Toepassen Herstellen
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Functies van de @Remote Service

ltem Beschrijving

) ) Als u [Beperken] selecteert, wordt de communicatie tussen
Functies van de @Remote Service o
de communicatieserver en de apparaten beperkt.

Verzoeken van de Communicatieserver

ltem Beschrijving
Systeemfirmware update door de Geef op of de communicatieserver de systeemfirmware mag
Communicatieserver bijwerken.
Apparaatfirmware update door de Geef op of de communicatieserver de apparaatfirmware
Communicatieserver mag bijwerken.

Automatische ontdekkingsinstellingen | Geef op de communicatieserver de functie Automatisch

door de Communicatieserver ontdekken mag gebruiken.

Beveiligingslogboek

Het beveiligingslogboek bevat een lijst met gebeurtenissen die relevant zijn voor de beveiliging, zoals
inloggen, vitloggen en systeemwijzigingen. U opent het beveiligingslogboek door te klikken op
[Beveiliging] - [Beveiligingslogboek].

Klik op [Verversen] om het laatste logboek op te halen.
.9 Belangrijk

* Onder de volgende omstandigheden worden ongeveer 28 logboekvermeldingen per dag
gegenereerd. Aangezien het maximum aantal beveiligingslogboekvermeldingen 5824 is, kunnen
de vermeldingen van ongeveer 208 dagen worden opgeslagen in het beveiligingslogboek (5824
gedeeld door 28 = 208).

¢ De beheerder en de algemene gebruikers loggen elk één keer per dag in en vit.
* Er wordt een keer per uur contact gezocht met apparaten.

* Het s verstandig om het beveiligingslogboek ten minste een keer per 104 dagen (ongeveer 15
weken) te bekijken zodat er geen vermeldingen worden overschreven voordat u deze hebt gezien.
Bekijk het beveiligingslogboek vaker als het gebruik intensiever is dan bovengenoemd.

¢ Als het maximum aantal vermeldingen in het beveiligingslogboek is bereikt, worden de oudste
vermeldingen overschreven door nieuwe vermeldingen, ongeacht of de oude vermeldingen al zijn

bekeken.

* Controleer of uw meest recente inloginformatie weergegeven wordt wanneer u het logboek
controleert. Neem contact op met uw servicevertegenwoordiger als uw meest recente
inloginformatie niet weergegeven wordt.
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Beveiligingsloghoek

Eeveiligingsloeboek bevestigen.

+: 19216801 0] Type[Customer Engineer] Loein.
o [19z16e.020] Type[Administrator] Login failed.
[192.168 0.20] Typel Administrator] Login failed
[192.168.0.20] Type[Administrator] Login failed.
[192.166.0.20] Type[Administrater] Aocess Foridden.
.- 0 1192168010 TypelCustomer Enginger] Loein,

- o [192168.000] Type[ Administrator] Login Restricted

®

In de volgende tabel worden de gegevens beschreven die worden vastgelegd in een vermelding in het

beveiligingslogboek.

ltem Beschrijving
De UTC-datum en -tijd (universal coordinated time) waarop
de vermelding is vastgelegd. Hierbij wordt de volgende
Datum en tiid notatie gebruikt:
y-m-d H:M:S
y: jaar, m: maand, d: dag, H: uur, M: minuut, S: seconde
Het type gebruiker dat toegang heeft gezocht tot de RC
Gate.
e Centrum: "Communication Server"
Gebruiker s Systeem: "System"!
 Technicus: "Customer Engineer"
* Beheerder van de RC Gate: "Administrator”
* Algemene gebruiker: "User (***** %% % xx %% %2
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ltem Beschrijving

De gebeurtenis die de vermelding heeft veroorzaakt.
* Inschakelen (opstarten): "Logging Start"

* Uitschakelen (uitschakelen, opnieuw opstarten):
"Logging End"

* Ophalen van het systeemlogboek: "Get SystemLog"?

* Ophalen van het communicatielogboek: "Get

Communicationlog"3

Inhoud toegang
e Ophalen van het beveiligingslogboek: "Get

Securitylog"
* Inloggen: "Login"

 Uitloggen: "Logout"

* Vergrendeling: "Lockout Occurrence"

* Wijziging CE-accountinformatie: "Changes to CE
Account"

* Wijziging beheerdersaccountinformatie: "Changes to

ADMIN Account"

* Wijziging accountinformatie algemene gebruiker:
"Changes to USER (** **** * * x* %% %) Accoynt"2

e Account voor algemene gebruiker toegevoegd: "Add

USER(*************)Accountllz

Inhoud toegan
9ang * Account voor algemene gebruiker verwijderd: "Delete

USER (*************) ACCOUnf"Z
* Wijziging systeemtijd: "Adjust Clock"

* Update van systeemfirmware: "System Firmware
Update"

¢ SSl-communicatiefout: "SSL Communication"

* Bijwerken van certificaatgegevens van apparaat:
"Device Certificate Update"

* Bijwerken van certificaatgegevens van systeem:
Inhoud toegang "System Certificate Update"
o Zelftest: "Self Check"

* Controle van systeemfirmware: "System Firmware

Check"
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ltem Beschrijving

e Bewerking geslaagd: "(Ok)"

Resultaat van toegan
9ang * Bewerking mislukt: "(Fail)"

Scheidingsteken tussen items (spatie)
Scheidingsteken tussen items ":" (dubbele punt)
Scheidingsteken tussen records "\n" (nieuwe regel)

1 "System" verwijst naar de RC Gate zelf.
Q MEEEEEEEEXEEXI Ziin de eerste dertien tekens van de naam van de gebruikersaccount.

3 De beheerder kan het systeemlogboek en communicatielogboek niet bekijken. Deze logboeken worden

gebruikt voor onderhoud.
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Berichten op het display

In de volgende tabel ziet u de berichten die worden weergegeven op het display.

Eerste regel

Meldingen Beschrijving
Warming Up Het systeem wordt opgestart.
Not Set Up De registratie bij de @Remote service is niet voltooid.
De registratie bij de @Remote service is voltooid en de RC
Normaal
Gate werkt naar behoren.
. De communicatie met de communicatieserver is
Off-line
onderbroken.
Fout Er heeft zich een systeemfout voorgedaan.

Call Service Rep

Er heeft zich een fout voorgedaan en het apparaat kan niet
opnieuw worden opgestart binnen het opgegeven aantal

pogingen.

Not in Service

De @Remote-service is beperkt vanwege @Remote

funct.beperk..
Reboot Het systeem wordt opnieuw opgestart.
Afsluiten Het systeem wordt afgesloten.

Tweede regel

Meldingen

Beschrijving

SC:

Er heeft zich een systeemfout voorgedaan of het
systeem is gestopt vanwege abnormale
omstandigheden. Er worden foutcodes weergegeven
van maximaal zes cijfers. Neem contact op met uw

servicevertegenwoordiger.

Cable Disconnect

De kabel is gebroken of niet juist aangesloten.
Controleer de kabelverbinding.
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Meldingen

Beschrijving

802 Server Error

Kan geen verbinding maken met de IEEE802.1 x
verificatieserver als u IEEE802.1 x verificatie gebruikt.

Neem contact op met de netwerkbeheerder.

802 Auth.Failure

IEEE802.1 x verificatie is mislukt door het gebruiken
van |IEEE802.1 x verificatie. Neem contact op met de

netwerkbeheerder.

DHCPvé Error

De DHCPv6-instelling is ingeschakeld, maar er kan
geen IP-adres worden verkregen. Neem contact op
met de netwerkbeheerder.

DHCPv4 Error

De DHCPv4-instelling is ingeschakeld, maar er kan
geen IP-adres worden verkregen. Neem contact op
met de netwerkbeheerder.

Wordt weergegeven bij het opstarten of afsluiten.

Netwerkinformatie /Hostnaam "hostnaam"

Netwerkinformatie/IPvé-instelling

D,9,9.0.69,0,0.0.89,0,0,0.$9,9, 9,0, 80,0,0,9,$9,0,0,0,8,0,0,9,$9,0,0,0,¢

Netwerkinformatie/|Pv4-instelling

XXX XXX XXX XXX

(Dit nummer toont het IP-adres)

Achtereenvolgens worden de hostnaam van de RC
Gate, het IPv6-adres van de RC Gate (LAN-poort) en
het IPv4-adres van de RC Gate (LAN-poort) getoond.
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Problemen oplossen

Als er een foutbericht wordt weergegeven

Meldingen

Oorzaak en actie

Sommige items zijn niet geselecteerd.
Klik op [Terug] om naar het vorige
scherm terug te keren om de items

alsnog te selecteren.

U hebt geklikt op [Volgende] zonder het selectievakje
"Selecteren" aan te vinken in de zoekresultaten in de
"Apparaatregistratie Wizard". Klik op [Terug] om naar het
vorige scherm te gaan en vink het selectievakije "Selecteren"
aan van de apparaten die u wilt registreren.

Interne fouten

Er zijn systeemfouten ontstaan. Neem
contact op met service voor instructies.

(viercijferige foutcode)

Er heeft zich een fout voorgedaan in het systeem. Neem
contact op met uw servicevertegenwoordiger en geef de
foutcode door.

Verwerken is niet voltooid. Lijn is te
druk. Probeer later opnieuw. Als
dezelfde fout weer optreedt, bel dan

service voor instructies.

Er heeft zich een fout, bijvoorbeeld een databasefout of
programmastoring, voorgedaan in de communicatieserver.
Als de communicatieserver na enige tijd niet is hersteld,

neemt u contact op met uw servicevertegenwoordiger.

Controleer het verzoeknummer. Indien
dezelfde fout optreedt, neem dan

contact op met service voor instructies.

Als deze fout ook optreedt als u het juiste verzoeknummer
hebt opgegeven, wordt de fout mogelijk veroorzaakt
doordat de bij de communicatieserver geregistreerde
gegevens niet overeenkomen. Neem contact op met uw

servicevertegenwoordiger.

* U hebt een apparaat opgegeven dat al is geregistreerd
of een apparaat dat nog niet is geregistreerd bij het RS-
centrum.

* U probeert een apparaat te registreren als een andere
groep.

Ongeldige toegang. Log opnieuw in.

Deze fout treedt niet alleen op bij ongeldige toegang, maar
ook als u meerdere vensters opent in een webbrowser en
instellingen configureert in het ene venster en het verzoek
doet in een ander venster. Open slechts één venster in de
webbrowser.
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Meldingen Oorzaak en actie

U heeft niet de privileges om deze
functie te gebruiken. Neem contact op | U hebt tijdelijk geen toegang omdat u drie keer binnen vijf
met de Remote Communication Gate | minuten hebt geprobeerd in te loggen. Wacht een minuut en
beheerder om de instellingen te probeer hierna nogmaals in te loggen.

controleren.

Als de problemen in de foutberichten zich voor blijven doen

Neem contact op met uw servicevertegenwoordiger als de problemen in het foutbericht blijven
optreden.

Uw kantoor is verhuisd of u hebt apparaten verplaatst

Onder de volgende omstandigheden moeten apparaten opnieuw worden geregistreerd bij de
communicatieserver. Neem contact op met uw servicevertegenwoordiger.

* Uw kantoor is verhuisd. (De RC Gate is verplaatst.)

* Als beheerde apparaten zijn verplaatst (behalve als de functie Automatisch ontdekken is
ingeschakeld)

* Als beheerde apparaten opnieuw zijn aangesloten (behalve als de functie Automatisch ontdekken
is ingeschakeld)

* Als beheerde apparaten zijn verwijderd (behalve als de functie Automatisch ontdekken is
ingeschakeld)

De RC Gate retour zenden

Neem contact op met uw servicevertegenwoordiger als u de RC Gate niet meer nodig hebt. De
servicevertegenwoordiger haalt het apparaat op en wist alle informatie die op het apparaat is

opgeslagen.
Foutcodes
Code Meldingen
Kan geen verbinding maken met het netwerk. Controleer de LAN-
0001 I
kabelverbinding.
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Code Meldingen
Kan geen verb. maken met netw. Indien DHCP actief is, contr. netw.instell. Als
0002 . . .
dezelfde fout optreedt, bel dan service vr instructie.
Kan IEEE802.1x niet verifigren. Bevestig dit bij de netwerkbeheerder. Als
0003 . . .
dezelfde fout weer optreedt, bel dan service voor instructies.
Kan IEEE802.1x niet verifigren. Bevestig de instellingen van IEEE802.1x
0004 . ) . .
verificatie. Als dezelfde fout weer optreedt, bel dan service voor instructies.
Kan geen verbinding maken met netwerk. Contr. DNS in netwerkinstell. Indien
0005 ) i )
dezelfde fout optreedt, bel dan service voor instructies.
0006 Kan geen verbinding maken met netwerk. Bevestig de proxy-servernaam en
het poortnummer.
Kan geen verbinding krijgen met het netwerk. Controleer de proxy-
0007 gebruikersnaam, het proxy-wachtwoord of de proxy-domeinnaam.
1001 Kan geen verbinding krijgen met de communicatieserver. Indien dezelfde fout
weer plaatsvindt, bel dan service voor instructies.
1002 Kan geen verbinding krijgen met de communicatieserver. Indien dezelfde fout
weer plaatsvindt, bel dan service voor instructies.
1003 Kan geen verbinding krijgen met de communicatieserver. Indien dezelfde fout
weer plaatsvindt, bel dan service voor instructies.
Kan niet communiceren met het netwerk. Bel de Service-afdeling voor
1004 . . B
instructies wanneer de fout blijft bestaan.
1005 Kan niet communiceren met het netwerk. Bel de Service-afdeling voor

instructies wanneer de fout blijft bestaan.

Standaardinstellingen

ltem

Standaardwaarde Opmerkingen

IP Adres verzendtoestemming Toestaan (standaard)

DHCP

Uitschakelen

147



B SMTP serverpoort 25

6. Bijlage

ltem Standaardwaarde Opmerkingen

Zie de schermen met

Subnetmasker 255.255.255.0 ) )
netwerkinstellingen.
Ethernetsnelheid Automatisch selecteren
Proxy server Uitschakelen
Proxy-poort 8080
RC Gate e-mailadres (voor
rc_gate

verzender)
Aantal k -mail opni

antal keer e-mail opnieuw 3 keor

verzenden

Intervaltijd e-mail opnieuw
15 seconden
verzenden

SMTP_AUTH Uitschakelen
POP voor SMTP Uitschakelen
POP-serverpoort 110
Toegang toestaan door service Toestaan

Systeemfirmware-update door de

o Toestaan
communicatieserver.
Apparaatfirmware-update door
o Toestaan
de Communication Server
Automatische
ontdekkingsinstellingen door de Toestaan
communicatieserver
Bij gebruik van de "Wizard
Autom. ontdekkingsinstellingen"
Zoekbereik IP-adressen 0.0.0.0 tot 0.0.0.0 o °

en

"ApparaatregistratieWizard".
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ltem Standaardwaarde Opmerkingen
Bij gebruik van de "Wizard
Autom. ontdekkingsinstellingen"
SNMP-gemeenschapsnaam public viom. onicerkingsinsietingen

en
"ApparaatregistratieWizard".

ltems weergeven

10 adressen

Bij gebruik van de "Wizard
Autom. ontdekkingsinstellingen"
en

"ApparaatregistratieWizard".

@ Opmerking )

* De instellingen voor de standaard weergavetaal en de standaard tijdzone zijn afhankelijk van de

locatie waar de RC Gate wordt gebruikt.

149



150

6. Bijlage

Specificaties voor de hoofdeenheid

ltem Beschrijving
Type Type box
Ethernet-interface x 2
Interface
(TOBASE-T of 100BASE-TX)
¢ Remote Communication Gate Memory 1000
Opties

¢ Remote Communication Gate Storage 1000

Indicatielampje

Lampje 2 (foutstatus, stroom)

Display LCD (16 tekens x 2 regels)

Protocollen

TCP/IP, SNMP, HTTP, SOAP, SMTP, DHCP

Apparaten die kunnen worden

beheerd

Digitale multifunctionele apparaten, kopieerapparaten en printers
die geschikt zijn voor de service

Maximumaantal ondersteunde

e Gecontroleerde apparaten die zijn geregistreerd bij de

communicatieserver

100 apparaten (1000 apparaten als extra geheugen en
opslag zijn geinstalleerd)

apparaten
¢ Automatisch ontdekken
1000 apparaten (waaronder de apparaten die zijn
geregistreerd bij de communicatieserver in het netwerk)
Omgeving 10-32°C, 15 - 80 % relatieve luchtvochtigheid
e Gebruikers buiten Noord-Amerika:
220-240 V AC, 50/60 Hz, 2,5 A of meer
Stroom

¢ Gebruikers in Noord-Amerika:
120V AC, 60 Hz, 3,0 A of meer

Stroomverbruik

20 W of minder

Afmetingen

Breedte 253 mm, diepte 160 mm, hoogte 48 mm

Gewicht

800 g




Geinstalleerde software

Geinstalleerde software

De volgende software is bij levering reeds geinstalleerd op dit apparaat:
* WPASupplicant
e OpenSSL
* busybox
* dosfstools
* glibc
¢ knopflerfish
* corelib
e as3crypto
* as3httpclientlib
* SNMP4]J
* kxml2

* Apache commons
* kSOAP2

* linux-kernel

* Dibbler

* BouncyCastle

* Aspect

U kunt informatie over de licentie en auteursrechten voor de afzonderlijke softwaretoepassingen
nalezen door te klikken op [Licentie en Copyright informatie] op de inlogpagina.
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