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在使用本机之前，请仔细阅读本手册；将本手册存放在便于查阅的地方，以备日后参考。为了安全正确使用本设备，在使用之前，
请务必阅读安全信息。

操作说明书





如何阅读本手册

符号

本手册使用以下一组符号。

表示未遵照说明的情况下可能导致设备故障的情况。请务必阅读说明。

表示补充的相关信息。

表示在哪里可以找到进一步的相关信息。

[ ]

表示出现在电脑屏幕上的按键名称。

注意事项

本手册的内容若有更改，恕不另行通知。

某些选购件在某些国家可能没有提供。有关详细信息，请与当地经销商联系。

本手册中的某些图例可能与实机略有不同。

视所在国家而定，某些配件可能为选购件。有关详细信息，请与当地经销商联系。

关于缩写

在本手册中，我们使用 RC Gate 一词作为 Remote Communication Gate A 的缩写。通
常，“管理员”指的是“RC Gate 管理员”，本手册另有说明的除外。

屏幕

本手册中的解释说明采用 Windows XP 和 Internet Explorer 6.0 中的屏幕图像。如果您使
用其他操作系统，屏幕图像可能会有所不同。不过，您可以执行相同的步骤。
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本设备的手册
以下手册介绍了本设备的操作和维护步骤。为确保安全、高效地操作本设备，所有用户均应
仔细阅读并遵照说明。

操作说明（本手册）

提供了有关如何使用本设备的所有信息。请在完成“安装指南”中的步骤后执行本手册
中的步骤。

安全信息/安装指南

提供了有关本设备的安全使用及如何安装/设置本设备的信息。

• 如果客户工程师已注册您的设备，则您无需执行本手册中介绍的注册步骤。但是，为了
操作和维护本设备，您必须仔细阅读本手册。

• 必须安装 Adobe Acrobat 或 Adobe Reader 才能查看 PDF 格式的本手册。
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重要事项
• 适用法律所允许的最大范围：

• 供应商对因操作此软件或使用此文件而造成的结果不承担任何责任。

• 供应商对因使用此软件而产生的任何文件或数据损坏或丢失不承担任何责任。

• 若供应商事先对出现相应损失的可能性做出了声明，则供应商对因此软件故障或文
件或数据的丢失而造成的任何相应而生、附带或间接损失（包括但不限于利润损
失、业务中断或商业信息丢失等）不承担任何责任；对使用此软件而造成的任何其
它损失亦不承担任何责任。

• 由于产品改进或变更，本指南中的某些示例或说明可能与您的产品有所不同。

• 本文件的内容如有变更，恕不另行通知。

• 事先未经供应商同意，严禁以任何形式复制、拷贝、修改或引用本文档。

• 存储在电脑中的文档或数据有可能因用户的操作错误或软件错误而损坏或丢失。请务必
事先备份所有重要数据。应始终复制或备份重要文档和数据。文档和数据可能因故障或
人为错误丢失。此外，客户有责任采取保护措施来防御电脑病毒、蠕虫和其他有害软件。

• 操作本软件期间请勿取出或插入任何磁盘。
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商标
Adobe®、Acrobat®、Acrobat Reader®和 Flash®是 Adobe Systems Incorporated 在
美国和/或其他国家的注册商标或商标。

Microsoft®、Windows®和 Microsoft Internet Explorer®是 Microsoft Corporation 在
美国和/或其他国家的注册商标或商标。

本手册使用的其它产品名称仅用于识别目的，可能是其各自公司的商标。我们否认对这些标
记拥有任何或全部权利。

本产品包含 OpenSSL Project 开发的软件，以用于 OpenSSL Toolkit。

(http://www.openssl.org/)

• Windows XP 的产品名称如下：

Microsoft® Windows® XP Professional

Microsoft® Windows® XP Home Edition
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1. 关于 RC Gate
本章将概述 RC Gate。

RC Gate 的功能
使用 RC Gate 可执行以下操作：

• 发送自动服务呼叫，通知通信服务器设备出现了故障。

• 更新设备固件。

• 获取设备计数器信息并将其发送给通信服务器。

• 当设备指示耗材量低时自动订购新耗材，例如碳粉。

• 快速检查多个设备的使用状态。

9
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系统概要
RC Gate 使用 HTTPS 通过互联网与通信服务器通信。通过 HTTPS 进行的交叉验证可确保
RC Gate 和通信服务器之间的通信安全。

通信服务器作为 HTTPS 服务器，RC Gate 作为 HTTPS 客户端。

满足下列条件时可进行通信：

• 您的环境准备可以访问网络外部的网站。

• 如果代理服务器需要验证，代理服务器的帐户和密码可用。

BSE001S

1. 通信服务器

针对各种服务发送的信息将汇总到此服务器。

2. 代理服务器和/或防火墙

您可以将代理服务器和防火墙用于本设备。使用代理服务器时，可将基本验证、分类验证和
Windows 验证（仅 NTLMv2 验证可用）用于本设备。

3. 设备

本设备可以管理打印机和多功能一体机。本设备最多可以管理 100 台设备。

RC Gate 管理的设备有两种类型。一种是与 HTTPS 兼容的设备，另一种是与 SNMP 兼容的设
备。用户可以通过使用设备注册向导或参考注册设备列表上的“连接类型”来识别类型。

1. 关于 RC Gate
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HTTPS 连接中的相互验证可以确保 RC Gate 和 HTTPS 兼容设备之间的通信安全。作为对 HTTPS
兼容设备的要求，您必须在“管理员工具”菜单下的“@Remote 服务”中指定[不禁止]。有关相
关设置的详细信息，请参见每台设备的手册。

SNMPv1/v2 或 SNMPv3 可用于 RC Gate 和 SNMP 兼容设备之间的通信。

如果您安装了选购内存和存储器来扩展容量，则最多可注册 1,000 个设备。有关详细信息，请与
服务代表联系。

有关选购件信息，请参见 p.15 “关于选购件”.

4. 管理用计算机

您可以通过 Web 浏览器访问 RC Gate Monitor，以此管理本设备。详细信息，请参见 p.16
“关于 RC Gate Monitor”.

5. 本设备(RC Gate)

充当管理的设备和通信服务器之间的媒介。向通信服务器发送设备信息，并从通信服务器接收软件
以更新设备。

如果您安装了选购的内存，则 RC Gate 可以获取通信服务器按用户（用户代码）指定的设备计数
器信息并将其传递给通信服务器。有关使用用户计数器的服务的详细信息，请与服务代表联系。

有关选购件信息，请参见 p.15 “关于选购件”.

系统概要
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设备指南
本节介绍各部件的名称和功能。

前侧

本节介绍 RC Gate 前侧各部件的名称和功能。

BSE002S

1. 错误状态（红色）

根据 RC Gate 的状态指示不同模式：

• 如果尚未颁发证书，LED 点亮。

• LED 在以下情况缓慢闪烁：

• 用户设置暂停了整个服务。

• RC Gate 中出现了通信错误。

• LED 在以下情况快速闪烁：

• 与通信服务器的通信已暂停。

• RC Gate 中发生了系统错误。

• 由于出现异常状况，RC Gate 已暂停。

• 当 RC Gate 与通信服务器之间的通信已成功建立时，LED 熄灭。

2. 电源（绿色）

RC Gate 的电源开启时，呈绿色点亮。

3. 关机按钮

按住此按钮五秒以上可关闭 RC Gate。

如果在关闭 RC Gate 前拔下电源线，内存/存储器将受损。在这种情况下，最长一小时的最新日
志将丢失。请务必在拔下电源插头之前关闭 RC Gate。

1. 关于 RC Gate
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4. 显示屏

在第一行显示 RC Gate 的状态，在第二行显示 RC Gate 的 IP 地址。

如果 RC Gate 中出现了错误，第二行会显示错误信息。有关错误信息的详细信息，请参见
p.111 “LCD 信息”.

• 如果错误状态 LED 闪烁或显示屏上显示错误代码，请参见 p.113 “故障排除”.

• 要重启 RC Gate，请参见 p.94 “重启 RC Gate”.

后侧

本节介绍 RC Gate 后侧各部件的名称和功能。

BSE003S

1. PC 端口（维修端口）

当客户工程师进行维修，或指定管理员连接 PC 以执行初始设置或 RC Gate 注册时，将使用此端
口。

2. 局域网端口

用于将 RC Gate 连接到网络的网络（以太网）接口。默认 IP 地址为 192.168.0.2，但可以更改。

3. 电源插口

连接电源线。

4. 螺丝孔

用于安放电源线固定托架的螺丝孔

局域网端口指示灯

您可以检查 PC 端口（维修端口）和局域网端口的连接状况。

BSE004S

设备指南
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1. 橙色

表示 RC Gate 已连接到网络。

2. 绿色

表示 RC Gate 正在传输数据。

1. 关于 RC Gate
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关于选购件
本节介绍 RC Gate 各选购件的名称和功能。

RC Gate 提供可扩展内存和存储器作为硬件选购件。有关安装事宜，请与服务代表联系。

• Remote Communication Gate Memory 1000

可将内存容量从 128 MB 扩展到 512 MB。

• Remote Communication Gate Storage 1000

可将存储容量从 2 GB 扩展到 18 GB。

• RC Gate 最多可管理 100 个设备。如果您安装了选购内存和存储器来扩展容量，则最
多可注册 1,000 个设备。有关详细信息，请与服务代表联系。

• 如果您安装了选购的内存，则 RC Gate 可以获取通信服务器按用户（用户代码）指定的
设备计数器信息并将其传递给通信服务器。有关使用用户计数器的服务的详细信息，请
与服务代表联系。

关于选购件
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关于 RC Gate Monitor
RC Gate Monitor 是用于注册、监控和设置 RC Gate 的软件。此软件预装于 RC Gate 中。

请从计算机中的 Web 浏览器访问本设备中的 RC Gate Monitor。计算机必须与本设备处于
同一网络。

• 在以下情况可能会出现操作或显示故障：

• 您使用的 Web 浏览器版本低于推荐版本。

• JavaScript 未设置为有效。

• Cookie 未设置为有效。

• 您设置了显示 Web 浏览器中的缓存。

• 根据字体大小设置，页面布局可能变形。我们建议将其设置为“中”或更小。

• 如果您使用与 Web 浏览器不相符的语言，可能会出现字母变形。

适用的操作系统

请使用支持以下推荐 Web 浏览器的操作系统。

推荐的 Web 浏览器

• Microsoft Internet Explorer 6.0 或更高版本

• 必须安装 Adobe Flash Player 9.0 或更高版本。

RC Gate Monitor 的用户

以下类型的用户可登录到 RC Gate：

管理员

管理员可以设置 RC Gate、注册设备、更改本设备的设置并确认设备管理信息。

当您作为管理员登录到 RC Gate 时，请从“初始设置”屏幕或“RC Gate 配置”屏幕
选择要显示的屏幕。

如果您选择“初始设置”屏幕，会出现以下菜单：

• 安装向导

启动向导以向通信服务器引用和注册 RC Gate。

向导一旦完成，将不会显示此菜单。

• @Remote 服务注册向导

“安装向导”完成后会显示此菜单。

• 移动设备固件更新时间

1. 关于 RC Gate
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启动向导以设置按网段进行设备固件更新的时间。

“@Remote 服务注册向导”完成后会显示此菜单。

• 访问禁止的 IP 地址

启动向导以指定您希望禁止 RC Gate 访问的网络设备 IP 地址。

“@Remote 服务注册向导”完成后会显示此菜单。

• Ping 发送权限

启动向导以设置如何允许 ping 传输。

“@Remote 服务注册向导”完成后会显示此菜单。

• 自动发现设置向导

启动向导以设备自动发现功能的使用和时间表。

“@Remote 服务注册向导”完成后会显示此菜单。

• 设备注册向导

启动向导以向通信服务器注册网络上的设备。

“@Remote 服务注册向导”完成后会显示此菜单。

• 服务呼叫

显示 RC Gate 的错误代码和错误信息。

一般用户

一般用户只能查看有关管理的设备的信息。一般用户对管理的设备负责，并且无法更改
RC Gate 的设置。最多可以注册 10 个一般用户。

一般用户可查看以下屏幕：

• 设备注册列表

显示 RC Gate 管理的设备列表。

• 详细信息

显示 RC Gate 管理的设备的详细信息。

• 呼叫报告记录

显示呼叫报告的日期、呼叫类型以及已报告呼叫的设备信息。

• 设备注册计数器

显示 RC Gate 管理的设备的计数器信息。

• 服务呼叫

显示 RC Gate 的错误代码和错误信息。

要作为一般用户查看设备信息，必须由管理员创建用户帐户。有关帐户设置的详细信
息，请参见 p.99 “用户帐户设置”.

• 请要求管理员删除任何不在使用的一般用户帐户。

关于 RC Gate Monitor
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启动 RC Gate Monitor

• 使用一个可在输入密码时显示掩码字符（例如星号）的浏览器。

• 更改密码。务必更改用于 RC Gate Monitor 实际操作的密码。请参见 p.100 “密
码” 以了解详细信息。

• 为安全起见，如果您在五分钟内连续三次登录失败，系统会拒绝再次尝试登录。请等一
分钟再重新尝试登录。

1. 启动与 RC Gate 处于同一网络的计算机的 Web 浏览器。

2. 在“地址”中输入"https://{局域网端口 IP 地址}:9443/index.html"。

3. 单击[是]。

4. 显示在 RC Gate Monitor 首页右上角的固件版本。如果要将本产品用作 CC 认证的设
备，请通过检查固件版本来确认它。您可以在 RC Gate 手册的 URL 上检查 CC 认证的
固件版本。从“语言”中选择语言，从“用户类型”中选择[管理员]或[一般用户]，然后
输入相应的密码。

作为[一般用户]登录时：

• 输入管理员提供的密码。

• 在“用户名称”中输入用户名称。

5. 选择显示屏幕。

1. 关于 RC Gate
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6. 单击[登录]。

• 如果您无法访问 RC Gate Monitor，请参见 p.20 “代理服务器设置(Internet
Explorer 6.0)” 并进行代理设置。

• 可以配置安全日志。请参见 p.106 “安全日志” 以了解详细信息。

检查软件的有效性

操作 RC Gate Monitor 之前，请检查 RC Gate 中包含的软件是否有效。

1. 启动 RC Gate Monitor，选择“初始设置”作为要显示的屏幕，并作为[管理员]登录。

2. 单击[系统固件确认]。

此时会出现一个对话框，显示检查结果。

如果软件无效，则屏幕上会显示信息“该软件产品不合法。请联系服务中心寻求帮
助。”。请按照屏幕上指示的信息，打电话给服务人员，以获得指导。

关于 RC Gate Monitor
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3. 单击[确定]。

屏幕返回首页。

代理服务器设置(Internet Explorer 6.0)

1. 在 Web 浏览器的[工具]菜单上，选择[Internet 选项...]。

2. 单击[连接]选项卡。

3. 单击[局域网设置...]。

4. 在[代理服务器]下，选择[为 LAN 使用代理服务器（这些设置不会应用于拨号或 VPN
连接）。]，然后单击[高级...]。

5. 在[例外情况]下，在[对于下列字符开头的地址不使用代理服务器]后面输入 RC Gate 的
局域网端口的 IP 地址。

6. 单击三次[确定]。

关闭 RC Gate Monitor

• 在关闭 Web 浏览器之前，管理员或一般用户必须始终单击[注销]。如果在没有单击[注
销]的情况下关闭 Web 浏览器，用户将仍然处在登录 RC Gate Monitor 的状态。

• 使用完 RC Gate Monitor 以后，请记得单击[注销]。如果您将监控器闲置 5 分钟，则系
统会将您自动注销。

1. 单击标题区域的[注销]。

2. 确认登录用户已注销 RC Gate Monitor，然后关闭 Web 浏览器。

1. 关于 RC Gate

20

1



2. 注册 RC Gate
本章介绍向通信服务器注册 RC Gate 的步骤。

@Remote 服务注册向导概要
本节介绍如何向通信服务器注册 RC Gate。

BSE012S

（登录屏幕）

（首页）

操作屏幕

确认屏幕

作为管理员登录

选择 @Remote 服务注册向导

输入请求编号进行询问

进行 HTTP 代理服务器设置

确认连接条件

输入的信息被发送到通信服务器

显示注册结果

返回首页（菜单屏幕）
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操作@Remote 服务注册向导
以下步骤介绍了如何向通信服务器注册 RC Gate。

1. 启动 Web 浏览器，访问 RC Gate Monitor，并作为[管理员]登录。

有关访问 RC Gate Monitor 的详细信息，请参见 p.16 “关于 RC Gate Monitor”.

2. 单击[@Remote 服务注册向导]。

如果[@Remote 服务注册向导]已完成，则不会出现。请继续 p.26 “操作自动发现设
置指南”.

3. 输入“请求编号”，然后单击[下一步]。

“请求编号”将向通信服务器标识您的 RC Gate。

4. 要使用HTTP 代理服务器，请为“代理服务器”选择[有效]以配置代理服务器设置，然
后单击[下一步]。

如果您想更改网络设置，请单击[设置]。

如果您不使用 HTTP 代理服务器，请选择[无效]，然后单击[下一步]。

2. 注册 RC Gate
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5. 确认连接状况，并单击[下一步]。

RC Gate 需要几分钟时间才能向通信服务器确认完输入的设备。请等到“确认结果”屏
幕出现。

6. 确认已成功完成确认，并单击[开始注册]。

7. 确认已成功完成注册，并单击[确定]。

“@Remote 服务注册向导”完成，屏幕返回“初始设置”屏幕。

8. 如果网络线已连接到 PC 端口，请从端口中拔下网络线，然后恢复计算机的网络设置。

• 如果确认或注册失败，将出现[确定]。单击[确定]并从第 3 步重新启动向导。

操作@Remote 服务注册向导
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2. 注册 RC Gate
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3. 设置自动发现
当启用了自动发现时，RC Gate 会使用指定的时间表收集有关网络设备的信息，然后报告给
通信服务器。

您可以使用“自动发现设置向导”配置自动发现功能。当您作为[管理员]登录，并已完成
“@Remote 服务注册向导”时，会出现此向导。

自动发现设置向导概要
本节介绍启用自动发现功能的概要。

（登录屏幕）

（首页）

作为管理员登录

选择自动发现设置向导

设置启动时间表和 SNMP 社区名称

选择如何指定搜索范围

编辑自动发现的搜索范围

获取网络范围

确认设置

返回首页（菜单屏幕）

操作屏幕

确认屏幕

BSE014S
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操作自动发现设置指南
本节介绍如何指定 RC Gate 使用自动发现发现设备的方式。

自动发现可通过两种方式发现网络上的设备：

• 通过搜索指定范围的 IP 地址。

• 通过搜索指定的网段。

• 您可以从存储在计算机上的 CSV 文件导入搜索范围。有关如何创建 CSV 文件的详细信
息，请参见 p.35 “创建 CSV 文件”.

按 IP 地址指定自动发现范围时

本节介绍如何通过指定设备的 IP 地址来制定自动发现搜索范围。

1. 启动 RC Gate Monitor（如果未启动的话），然后作为[管理员]登录。

2. 单击[自动发现设置向导]。

3. 为自动发现选择[使用]。

4. 设置“时间表”中的每个项目，然后单击[下一步]。

3. 设置自动发现
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5. 选择用于搜索的协议，然后单击[下一步]。

• 如果选择[SNMPv1,v2]：

当 RC Gate 尝试访问 SNMP 兼容设备时，SNMP 社区名称充当“密码”。有关详
细信息，请参见各设备的操作说明。

按照从最高频率到最低频率的顺序输入 SNMP 社区名称。（每个名称最多可输入
30 个 ASCII 字符。最多可输入 10 个名称）。删除任何不在网络上使用的 SNMP
社区名称。

如果管理设备仅为 HTTPS 兼容设备，请将项目留空。

• 如果选择[SNMPv3]：

至少输入一组用户名称、验证密码和加密密码。最多可输入 10 份。

• 如果选择[SNMPv3 优先]：

此协议使用 SNMPv3 和 SNMPv1,v2 协议。RC Gate 将首先尝试使用 SNMPv3
协议搜索设备。如果设备不支持 SNMPv3，RC Gate 将尝试使用 SNMPv1,v2 协
议搜索设备。

要选择列表中的所有项目，请单击[选择全部]。

要取消选择列表中的所有已选择项目，请单击[取消全部选择]。

6. 为搜索方式选择[IP 地址范围]。

操作自动发现设置指南
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7. 设置搜索范围。

• 直接输入范围时：

以"x.x.x.x"格式（"x"代表 0 到 255 之间的任何数字）输入起始 IP 地址和结束 IP 地
址。您最多可以输入 256 组地址。

为结束 IP 地址输入一个数字比起始 IP 地址大的 IP 地址。

如果您为结束地址设置"0.0.0.0"，则不会搜索该行的 IP 地址范围。

如果起始 IP 地址值是"0.0.0.0"，而结束 IP 地址值不是"0.0.0.0"，则会出现错误。

• 从 CSV 文件导入时：

单击[浏览]，找到您的 CSV 文件，然后单击[导入]。

一旦从 CSV 文件导入了搜索范围，之前指定的所有范围都将删除。

• 从路由器获取 IP 地址信息时：

选择[从路由器自动获取]。指定搜索端点数（0 到 10），然后单击[开始获取]。

您可以通过单击显示数字左侧/右侧的按钮来切换页面。可以使用“显示项目”列表来更
改当前页面上的显示范围数。

3. 设置自动发现
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8. 单击[访问禁止的 IP 地址设置]，然后指定您想禁止 RC Gate 访问的 IP 地址。

如果您不需要禁止任何 IP 地址，请继续第 10 步。

• 直接输入 IP 地址时：

以"x.x.x.x"格式（"x"代表 0 到 255 之间的任何数字）输入 IP 地址。您最多可以输
入 256 个地址。

• 从 CSV 文件导入时：

单击[浏览]，找到您的 CSV 文件，然后单击[导入 CSV]。

一旦从 CSV 文件导入了搜索范围，之前指定的所有范围都将删除。

9. 选择您想禁止的 IP 地址的复选框，然后单击[确定]。

10. 单击[开始搜索]。

设备搜索开始。

11. 编辑范围。

要删除范围，请选择您想删除的范围的复选框，并单击[删除]。

12. 从发现设备列表中，指定是否使设备成为“发现”中的自动发现目标。

根据需要在“范围名称”中为搜索范围输入名称。名称的最大长度为 61 个 ASCII 字符。

操作自动发现设置指南
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13. 单击[完成]。

按网段指定自动发现范围时

本节介绍如何通过指定网段来指定自动发现搜索范围。

1. 启动 RC Gate Monitor（如果未启动的话），然后作为[管理员]登录。

2. 单击[自动发现设置向导]。

3. 设置自动发现
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3. 为自动发现选择[使用]。

4. 设置“时间表”中的每个项目，然后单击[下一步]。

5. 选择用于搜索的协议，然后单击[下一步]。

操作自动发现设置指南
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• 如果选择[SNMPv1,v2]：

当 RC Gate 尝试访问 SNMP 兼容设备时，SNMP 社区名称充当“密码”。有关详
细信息，请参见各设备的操作说明。

按照从最高频率到最低频率的顺序输入 SNMP 社区名称。（每个名称最多可输入
30 个 ASCII 字符。最多可输入 10 个名称）。删除任何不在网络上使用的 SNMP
社区名称。

如果管理设备仅为 HTTPS 兼容设备，请将项目留空。

• 如果选择[SNMPv3]：

至少输入一组用户名称、验证密码和加密密码。最多可输入 10 份。

• 如果选择[SNMPv3 优先]：

此协议使用 SNMPv3 和 SNMPv1,v2 协议。RC Gate 将首先尝试使用 SNMPv3
协议搜索设备。如果设备不支持 SNMPv3，RC Gate 将尝试使用 SNMPv1,v2 协
议搜索设备。

要选择列表中的所有项目，请单击[选择全部]。

要取消选择列表中的所有已选择项目，请单击[取消全部选择]。

6. 为搜索方式选择[段]。

选择以下一种搜索方式：

• 按扫描的段搜索

RC Gate 向指定网段中的每个 IP 地址（主机地址 1 到 254）发送一个 ping。

• 按广播的段搜索

RC Gate 发出一个 SNMP 广播，并搜索指定网段内任何响应的地址。

3. 设置自动发现
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7. 设置搜索范围。

• 直接输入范围时：

输入子网 IP 地址、子网掩码和范围名称。您最多可以输入 256 组信息。

• 从 CSV 文件导入时：

单击[浏览]，找到您的 CSV 文件，然后单击[导入]。

一旦从 CSV 文件导入了搜索范围，之前指定的所有范围都将删除。

• 从路由器获取段信息时：

选择[从路由器自动获取]。指定搜索端点数（0 到 10），然后单击[开始获取]。

您可以通过单击显示数字左侧/右侧的按钮来切换页面。可以使用“显示项目”列表来更
改当前页面上的显示范围数。

8. 单击[访问禁止的 IP 地址设置]，然后指定您想禁止 RC Gate 访问的 IP 地址。

如果您不需要禁止任何 IP 地址，请继续第 10 步。

操作自动发现设置指南
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• 直接输入 IP 地址时：

以"x.x.x.x"格式（"x"代表 0 到 255 之间的任何数字）输入 IP 地址。您最多可以输
入 256 个地址。

• 从 CSV 文件导入时：

单击[浏览]，找到您的 CSV 文件，然后单击[导入 CSV]。

一旦从 CSV 文件导入了搜索范围，之前指定的所有范围都将删除。

9. 选择您想禁止的 IP 地址的复选框，然后单击[确定]。

10. 单击[开始搜索]。

设备搜索开始。

11. 编辑范围。

要删除范围，请选择您想删除的范围的复选框，并单击[删除]。

12. 从发现设备列表中，指定是否使设备成为“发现”中的自动发现目标。

根据需要在“范围名称”中为搜索范围输入名称。名称的最大长度为 61 个 ASCII 字符。

3. 设置自动发现
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13. 单击[完成]。

创建 CSV 文件

要导入 CSV 文件，必须创建 CSV 文件。

用于按 IP 地址指定搜索范围的 CSV 文件：

要创建 CSV 文件，请输入每个 IP 地址的信息，中间用逗号分隔。每行应包含以下项
目：起始 IP 地址、结束 IP 地址、发现、范围名称和注释。您最多可以输入 256 组地
址。

示例：

操作自动发现设置指南
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用于按网段指定搜索范围的 CSV 文件：

要创建 CSV 文件，请输入每个网段的信息，中间用逗号分隔。每行应包含以下项目：子
网 IP 地址、子网掩码、发现、范围名称和注释。您最多可以输入 256 组信息。

示例：

用于指定访问禁止的 IP 地址的 CSV 文件：

要创建 CSV 文件，请输入每个 IP 地址的信息，中间用逗号分隔。每行应包含 IP 地址和
注释。您最多可以输入 256 组地址。

示例：

3. 设置自动发现
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4. 向通信服务器注册设备
本章介绍向通信服务器注册设备的步骤。

设备注册向导概要
本节介绍如何向通信服务器注册设备。

返回首页（菜单屏幕）

（登录屏幕）

（首页）

操作屏幕

确认屏幕

作为管理员登录

选择设备注册向导

选择搜索方式

设置搜索范围

从搜索结果中选择要管理的设备

输入请求编号

向通信服务器注册设备

确认注册结果

BSE013S
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操作设备注册向导
本节介绍如何向通信服务器注册网络上的设备。

RC Gate 可通过三种方式发现网络上的设备：

• 通过搜索指定范围的 IP 地址。

• 通过搜索指定的网段。

• 通过搜索指定的主机名称。

• 搜索结果最多可包含 100 个设备。如果您安装了选购内存和存储器，结果最多可包含
1,000 个设备。有关详细信息，请与服务代表联系。

• 您可以从存储在计算机上的 CSV 文件导入搜索范围。有关如何创建 CSV 文件的详细信
息，请参见 p.54 “创建 CSV 文件”.

按 IP 地址搜索设备

本节介绍如何通过指定 IP 地址范围来搜索想向通信服务器注册的设备。

1. 启动 RC Gate Monitor（如果未启动的话），然后作为[管理员]登录。

2. 单击[设备注册向导]。

4. 向通信服务器注册设备
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3. 选择用于搜索的协议，然后单击[下一步]。

• 如果选择[SNMPv1,v2]：

当 RC Gate 尝试访问 SNMP 兼容设备时，SNMP 社区名称充当“密码”。有关详
细信息，请参见各设备的操作说明。

按照从最高频率到最低频率的顺序输入 SNMP 社区名称。（每个名称最多可输入
30 个 ASCII 字符。最多可输入 10 个名称）。删除任何不在网络上使用的 SNMP
社区名称。

如果管理设备仅为 HTTPS 兼容设备，请将项目留空。

• 如果选择[SNMPv3]：

至少输入一组用户名称、验证密码和加密密码。最多可输入 10 份。

• 如果选择[SNMPv3 优先]：

此协议使用 SNMPv3 和 SNMPv1,v2 协议。RC Gate 将首先尝试使用 SNMPv3
协议搜索设备。如果设备不支持 SNMPv3，RC Gate 将尝试使用 SNMPv1,v2 协
议搜索设备。

要选择列表中的所有项目，请单击[选择全部]。

要取消选择列表中的所有已选择项目，请单击[取消全部选择]。

操作设备注册向导
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4. 为搜索方式选择[IP 地址范围]。

5. 设置搜索范围。

4. 向通信服务器注册设备
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• 直接输入范围时：

以"x.x.x.x"格式（"x"代表 0 到 255 之间的任何数字）输入起始 IP 地址和结束 IP 地
址。您最多可以输入 256 组地址。

为结束 IP 地址输入一个数字比起始 IP 地址大的 IP 地址。

如果您为结束地址设置"0.0.0.0"，将不会搜索该行的 IP 地址范围。

如果起始 IP 地址值是"0.0.0.0"，而结束 IP 地址值不是"0.0.0.0"，则会出现错误。

• 从 CSV 文件导入时：

单击[浏览]，找到您的 CSV 文件，然后单击[导入 CSV]。

一旦从 CSV 文件导入了搜索范围，之前指定的所有范围都将删除。

6. 单击[访问禁止的 IP 地址设置]，然后指定您想禁止 RC Gate 访问的 IP 地址。

如果您不需要禁止任何 IP 地址，请继续第 8 步。

• 直接输入 IP 地址时：

以"x.x.x.x"格式（"x"代表 0 到 255 之间的任何数字）输入 IP 地址。您最多可以输
入 256 个地址。

• 从 CSV 文件导入时：

单击[浏览]，找到您的 CSV 文件，然后单击[导入 CSV]。

一旦从 CSV 文件导入了搜索范围，之前指定的所有范围都将删除。

操作设备注册向导
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7. 选择您想禁止的 IP 地址的复选框，然后单击[确定]。

屏幕返回“搜索范围设置”。

8. 单击[开始搜索]。

设备搜索开始。

9. 选择您想注册的设备的复选框，然后单击[准备注册]。

您可以通过单击显示数字左侧/右侧的按钮来切换页面。可以使用“显示项目”列表来更
改当前页面上的显示范围数。

以灰色遮盖的[选择]框表示设备已向通信服务器注册。

• [选择全部]：选择所有设备，包括不在当前页面上的设备。

• [取消全部选择]：清除对所有设备的选择，包括不在当前页面上的设备。

• [追加搜索]：重复搜索和选择设备。返回第 5 步，并指定想添加的搜索范围。

• [设备 ID 错误列表]：显示本设备无法识别其机器 ID 的设备的 IP 地址、MAC 地
址、型号名列表。

10. 为每个设备输入请求编号，然后单击[用服务器确认]。

要自动填写“请求编号”，请单击[获取请求编号]。

4. 向通信服务器注册设备
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11. 选择您想注册的设备的复选框，然后单击[注册]。

要查看已确认设备的详细信息，请单击[机器 ID]。使用多个相同型号时，务必检查设备
的位置。

如果“确认结果”中显示“失败”，则设备注册已失败。请单击结果为“失败”的设备
的[机器 ID]。

12. 确认已注册项目，然后单击[完成]。

屏幕返回“初始设置”。

• 完成“设备注册向导”后，您可以指定想禁止 RC Gate 访问的设备的 IP 地址。详细信
息，请参见 p.72 “访问禁止的 IP 地址”.

按段搜索设备

本节介绍如何通过指定网段来搜索想向通信服务器注册的设备。

1. 启动 RC Gate Monitor（如果未启动的话），然后作为[管理员]登录。

2. 单击[设备注册向导]。

操作设备注册向导
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3. 选择用于搜索的协议，然后单击[下一步]。

• 如果选择[SNMPv1,v2]：

当 RC Gate 尝试访问 SNMP 兼容设备时，SNMP 社区名称充当“密码”。有关详
细信息，请参见各设备的操作说明。

按照从最高频率到最低频率的顺序输入 SNMP 社区名称。（每个名称最多可输入
30 个 ASCII 字符。最多可输入 10 个名称）。删除任何不在网络上使用的 SNMP
社区名称。

如果管理设备仅为 HTTPS 兼容设备，请将项目留空。

• 如果选择[SNMPv3]：

至少输入一组用户名称、验证密码和加密密码。最多可输入 10 份。

• 如果选择[SNMPv3 优先]：

此协议使用 SNMPv3 和 SNMPv1,v2 协议。RC Gate 将首先尝试使用 SNMPv3
协议搜索设备。如果设备不支持 SNMPv3，RC Gate 将尝试使用 SNMPv1,v2 协
议搜索设备。

要选择列表中的所有项目，请单击[选择全部]。

要取消选择列表中的所有已选择项目，请单击[取消全部选择]。

4. 向通信服务器注册设备
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4. 为搜索方式选择[段]。

选择以下一种搜索方式：

• 按扫描的段搜索

RC Gate 向指定网段中的每个 IP 地址（主机地址 1 到 254）发送一个 ping。

• 按广播的段搜索

RC Gate 发出一个 SNMP 广播，并搜索指定网段内任何响应的地址。

要选择列表中的所有项目，请单击[选择全部]。

要取消选择列表中的所有已选择项目，请单击[取消全部选择]。

操作设备注册向导
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5. 设置搜索范围。

• 直接输入范围时：

输入搜索范围和子网掩码作为段信息。您最多可以输入 256 组信息。

• 从 CSV 文件导入时：

单击[浏览]，找到您的 CSV 文件，然后单击[导入 CSV]。

一旦从 CSV 文件导入了搜索范围，之前指定的所有范围都将删除。

6. 单击[访问禁止的 IP 地址设置]，然后指定您想禁止 RC Gate 访问的 IP 地址。

如果您不需要禁止任何 IP 地址，请继续第 8 步。

4. 向通信服务器注册设备
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• 直接输入 IP 地址时：

以"x.x.x.x"格式（"x"代表 0 到 255 之间的任何数字）输入 IP 地址。您最多可以输
入 256 个地址。

• 从 CSV 文件导入时：

单击[浏览]，找到您的 CSV 文件，然后单击[导入 CSV]。

一旦从 CSV 文件导入了搜索范围，之前指定的所有范围都将删除。

7. 选择您想禁止的 IP 地址的复选框，然后单击[确定]。

屏幕返回“搜索范围设置”。

8. 单击[开始搜索]。

设备搜索开始。

操作设备注册向导
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9. 选择您想注册的设备的复选框，然后单击[准备注册]。

您可以通过单击显示数字左侧/右侧的按钮来切换页面。可以使用“显示项目”列表来更
改当前页面上的显示范围数。

以灰色遮盖的[选择]框表示设备已向通信服务器注册。

• [选择全部]：选择所有设备，包括不在当前页面上的设备。

• [取消全部选择]：清除对所有设备的选择，包括不在当前页面上的设备。

• [追加搜索]：重复搜索和选择设备。返回第 5 步，并指定想添加的搜索范围。

• [设备 ID 错误列表]：显示本设备无法识别其机器 ID 的设备的 IP 地址、MAC 地
址、型号名列表。

10. 为每个设备输入请求编号，然后单击[用服务器确认]。

要自动填写“请求编号”，请单击[获取请求编号]。

4. 向通信服务器注册设备
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11. 选择您想注册的设备的复选框，然后单击[注册]。

要查看已确认设备的详细信息，请单击[机器 ID]。使用多个相同型号时，务必检查设备
的位置。

如果“确认结果”中显示“失败”，则设备注册已失败。请单击结果为“失败”的设备
的[机器 ID]。

12. 确认已注册项目，然后单击[完成]。

屏幕返回“初始设置”。

• 完成“设备注册向导”后，您可以指定想禁止 RC Gate 访问的设备的 IP 地址。详细信
息，请参见 p.72 “访问禁止的 IP 地址”.

按主机名称搜索设备

本节介绍如何通过指定主机名称来搜索想向通信服务器注册的设备。

1. 启动 RC Gate Monitor（如果未启动的话），然后作为[管理员]登录。

2. 单击[设备注册向导]。

操作设备注册向导
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3. 选择用于搜索的协议，然后单击[下一步]。

• 如果选择[SNMPv1,v2]：

当 RC Gate 尝试访问 SNMP 兼容设备时，SNMP 社区名称充当“密码”。有关详
细信息，请参见各设备的操作说明。

按照从最高频率到最低频率的顺序输入 SNMP 社区名称。（每个名称最多可输入
30 个 ASCII 字符。最多可输入 10 个名称）。删除任何不在网络上使用的 SNMP
社区名称。

如果管理设备仅为 HTTPS 兼容设备，请将项目留空。

• 如果选择[SNMPv3]：

至少输入一组用户名称、验证密码和加密密码。最多可输入 10 份。

• 如果选择[SNMPv3 优先]：

此协议使用 SNMPv3 和 SNMPv1,v2 协议。RC Gate 将首先尝试使用 SNMPv3
协议搜索设备。如果设备不支持 SNMPv3，RC Gate 将尝试使用 SNMPv1,v2 协
议搜索设备。

要选择列表中的所有项目，请单击[选择全部]。

要取消选择列表中的所有已选择项目，请单击[取消全部选择]。

4. 向通信服务器注册设备
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4. 为搜索方式选择[主机名称]。

5. 设置搜索范围。

操作设备注册向导
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• 直接输入范围时：

输入主机名称。您最多可以输入 256 个名称。

• 从 CSV 文件导入时：

单击[浏览]，找到您的 CSV 文件，然后单击[导入 CSV]。

一旦从 CSV 文件导入了搜索范围，之前指定的所有范围都将删除。

6. 单击[访问禁止的 IP 地址设置]，然后指定您想禁止 RC Gate 访问的 IP 地址。

如果您不需要禁止任何 IP 地址，请继续第 8 步。

• 直接输入 IP 地址时：

以"x.x.x.x"格式（"x"代表 0 到 255 之间的任何数字）输入 IP 地址。您最多可以输
入 256 个地址。

• 从 CSV 文件导入时：

单击[浏览]，找到您的 CSV 文件，然后单击[导入 CSV]。

一旦从 CSV 文件导入了搜索范围，之前指定的所有范围都将删除。

7. 选择您想禁止的 IP 地址的复选框，然后单击[确定]。

屏幕返回“搜索范围设置”。

8. 单击[开始搜索]。

设备搜索开始。

4. 向通信服务器注册设备
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9. 选择您想注册的设备的复选框，然后单击[准备注册]。

您可以通过单击显示数字左侧/右侧的按钮来切换页面。可以使用“显示项目”列表来更
改当前页面上的显示范围数。

以灰色遮盖的[选择]框表示设备已向通信服务器注册。

• [选择全部]：选择所有设备，包括不在当前页面上的设备。

• [取消全部选择]：清除对所有设备的选择，包括不在当前页面上的设备。

• [追加搜索]：重复搜索和选择设备。返回第 5 步，并指定想添加的搜索范围。

• [搜索错误列表]：显示 RC Gate 无法找到的主机名称和 IP 地址。

• [设备 ID 错误列表]：显示本设备无法识别其机器 ID 的设备的 IP 地址、MAC 地
址、型号名列表。

10. 为每个设备输入请求编号，然后单击[用服务器确认]。

要自动填写“请求编号”，请单击[获取请求编号]。

操作设备注册向导
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11. 选择您想注册的设备的复选框，然后单击[注册]。

要查看已确认设备的详细信息，请单击[机器 ID]。使用多个相同型号时，务必检查设备
的位置。

如果“确认结果”中显示“失败”，则设备注册已失败。请单击结果为“失败”的设备
的[机器 ID]。

12. 确认已注册项目，然后单击[完成]。

屏幕返回“初始设置”

• 完成“设备注册向导”后，您可以指定想禁止 RC Gate 访问的设备的 IP 地址。详细信
息，请参见 p.72 “访问禁止的 IP 地址”.

创建 CSV 文件

要导入 CSV 文件，必须创建 CSV 文件。

用于按 IP 地址指定搜索范围的 CSV 文件：

对于每个 IP 地址范围，输入起始 IP 地址和结束 IP 地址，中间用逗号分隔。将每个地址
范围输入到单独的行上。您最多可以输入 256 组地址。

4. 向通信服务器注册设备
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示例：

BSE019S

192.168.0.1,192.168.0.2
192.168.0.3,192.168.0.4
192.168.0.5,192.168.0.6
192.168.0.7,192.168.0.8

用于按网段指定搜索范围的 CSV 文件：

要创建 CSV 文件，请输入每个网段的信息，中间用逗号分隔。每行应包含子网 IP 地址
和子网掩码。您最多可以输入 256 组信息。

示例：

     BSE020S

192.168.1.0,255.255.255.0
192.168.2.0,255.255.255.0
192.168.3.0,255.255.255.0
192.168.4.0,255.255.255.0           

用于按主机名称指定搜索范围的 CSV 文件：

要创建 CSV 文件，请在每行输入主机名称。您最多可以输入 100 个名称。

示例：

BSE017S

操作设备注册向导
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用于指定访问禁止的 IP 地址的 CSV 文件：

要创建 CSV 文件，请输入每个 IP 地址的信息，中间用逗号分隔。每行应包含 IP 地址和
注释。您最多可以输入 256 组地址。

示例

4. 向通信服务器注册设备
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5. 配置注册信息的详细信息
本章介绍可以从“RC Gate 配置”的每个屏幕执行的操作。

[RC Gate 配置]中显示的屏幕的名称
以下表格提供了登录时选择了[RC Gate 配置]后显示的菜单。

根据登录用户是[管理员]还是[一般用户]，菜单和屏幕有所不同。

管理员
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一般用户

RC Gate 设置

屏幕名称 概要

基本 显示 RC Gate 的详细信息。

日期/时间 调整 RC Gate 内的时钟。

网络 配置网络设置。

HTTP 代理服务器 设置 HTTP 代理服务器。

电子邮件 配置发送给管理员的电子邮件类型。

访问禁止的 IP 地址 指定您想禁止 RC Gate 访问的设备的 IP 地址。

Ping 连接 设置是否允许 ping 传输以搜索网络上的设备。

自动发现

屏幕名称 概要

基本设置 设置自动发现的基本项目，例如使用和时间表。

协议设置 设置自动发现的搜索协议。

5. 配置注册信息的详细信息
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屏幕名称 概要

编辑自动发现范围 设置自动发现的 IP 地址或网段范围。

设备管理

屏幕名称 概要

扩展的设备搜索设置 设置是否启用扩展的设备搜索。

设备注册列表 显示 RC Gate 管理的设备的信息。

呼叫报告记录
从 RC Gate Monitor 管理的设备接收的呼叫日期和类
型将与设备信息一起显示。

设备注册计数器 显示设备计数器列表屏幕。

共通管理 显示 RC Gate 管理的所有设备共通的设置。

移动设备固件更新时间 指定每个段的设备固件更新时间。

更新设备固件
当收到通信服务器发出的通知时，更新 RC Gate 管理
的设备的固件。

更新设备固件报告 显示前一次设备固件更新历史。

维修

屏幕名称 概要

服务测试呼叫 测试与通信服务器的通信。

设备检查请求呼叫 测试与通信服务器的通信，并向通信服务器发送结果。

重启 RC Gate 重启 RC Gate。

关闭 RC Gate 关闭 RC Gate。

服务呼叫 显示错误内容。

系统状态 显示 RC Gate 的系统状态。

安全

屏幕名称 概要

用户帐户设置 设置可以访问 RC Gate monitor 的用户帐户。

权限 限制客户工程师登录。

[RC Gate 配置]中显示的屏幕的名称
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屏幕名称 概要

@Remote 服务功能限制 限制“@Remote 服务功能”。

按用户的计数器

屏幕名称 概要

按用户获取计数器基本设置
用于进行相关设置，以便从设备获取检索各个用户的
计数器所需的信息。

按用户获取计数器设备列表
显示要从其获取检索各个用户的计数器所需的信息的
设备列表。

按用户获取计数器信息的测试
确定是否可以从设备获取检索各个用户的计数器所需
的信息。

日志

屏幕名称 概要

安全日志 显示用户的日志信息。

5. 配置注册信息的详细信息
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[RC Gate 配置]中显示的屏幕的详细信息
本节介绍每个屏幕上显示的项目。

每个屏幕上显示的按钮

按钮名称 概要

应用
应用当前设置。当您单击“日期/时间”屏幕上的此按
钮时，时钟会启动。

确定 显示确认对话框。

返回 返回前一屏幕，不应用当前设置。

基本

您可以确认 RC Gate 的详细信息。要显示屏幕，请单击[RC Gate 设置] - [基本]。

[RC Gate 配置]中显示的屏幕的详细信息
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项目 描述

RC Gate ID
用于标识 RC Gate 的序列号。为 RC Gate 设置了一
个唯一 ID。

型号名 RC Gate 的型号名。

RC Gate 位置 RC Gate 的设置位置/区域。

应用程序版本 内置于 RC Gate 的软件版本。

应用程序最近的更新 内置软件的最近更新日期。

平台版本 运行内置应用程序的基础软件的版本。

平台最近的更新 平台的最近更新日期。

固件通用组件版本 RC Gate 使用的通用软件的版本。

固件通用组件最近的更新 通用软件的最近更新日期。

OS 版本 RC Gate 的当前操作系统版本。

OS 最近的更新 内置于 RC Gate 的操作系统的最近更新日期。

维修站 RC Gate 的维修站。

维修站联系 维修站的电话号码。

管理设备台数 RC Gate 可以管理的设备数量。

按用户的计数器 按用户的计数器信息。

存储容量（标准） 不包括扩展存储器的存储容量。

存储容量（扩展） 扩展存储器的存储容量。不包括标准存储容量。

内存容量（标准） 不包括扩展内存的内存容量。

内存容量（扩展） 扩展内存的内存容量。不包括标准内存容量。

日志最大容量 RC Gate 收集的日志文件的最大值。

日志收集等级
RC Gate 收集（错误、警告、操作和信息）的日志等
级。

允许发送 IP 地址
是否允许向通信服务器发送 RC Gate 和注册设备的 IP
地址的当前状况。

系统固件有效性 单击[确认固件]可以检查 RC Gate 所含软件的有效性。

5. 配置注册信息的详细信息

62

5



日期/时间

您可以确认和更改 RC Gate 的时钟。要显示设置屏幕，请单击[RC Gate 设置] - [日期/时
间]。

• 定期检查时间和日期，并根据需要进行更正。

项目 描述

时区
RC Gate 的设置位置的标准时间（时区表示与协调世
界时的时间差）。

设置日期 设置 RC Gate 的设置位置的当前日期。

设置时间
设置 RC Gate 的设置位置的当前时间。请将其设置为
当前时间。

网络

您可以更改和确认 RC Gate 的网络设置。要显示设置屏幕，请单击[RC Gate 设置] - [网
络]。

更改网络设置以后，您必须重新登录到 RC Gate。单击屏幕上显示的 URL 可以重新打开 Web
浏览器。如果您使用的是 DHCP 服务器，请在浏览器的地址栏中直接输入屏幕上显示的
URL。
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局域网端口

项目 描述

DHCP 为使用 DHCP 服务器的环境选择[有效]。

IP 地址
RC Gate（局域网端口）的 IP 地址。如果为 DHCP
选择了[有效]，则会显示 DHCP 服务器设置的 IP 地
址。

MAC 地址 RC Gate（局域网端口）的 MAC 地址。

子网掩码
RC Gate 的子网掩码。如果为 DHCP 选择了[有效]，
则会显示 DHCP 服务器设置的子网掩码。

默认网关地址
RC Gate 的网关地址。如果为 DHCP 选择了[有效]，
则会显示 DHCP 服务器设置的 IP 地址。

以太网速度 选择 RC Gate 的局域网端口的以太网速度。

5. 配置注册信息的详细信息
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DNS 服务器

项目 描述

主 DNS 服务器

输入 RC Gate 主要使用的 DNS 服务器的 IP 地址。
以"x.x.x.x"格式（"x"代表 0 到 255 之间的数字）输入
IP 地址。

当您按代理服务器或 SMTP 服务器的 IP 地址而非名称
输入代理服务器或 SMTP 服务器时，则无需输入上述
项目。

副 DNS 服务器

输入副 DNS 服务器的 IP 地址，以便主 DNS 服务器因
某种原因无法使用时使用备用 DNS 服务器。
以"x.x.x.x"格式（"x"代表 0 到 255 之间的数字）输入
IP 地址。

IEEE802.1x 验证

项目 描述

IEEE802.1x 验证
要更改 IEEE802.1x 验证设置，请单击[设置]以显示设
置屏幕。

维修端口

项目 描述

IP 地址
PC 端口（维修端口）的 IP 地址。如果您无法在您的
环境中将 192.168.10.1 用于 PC 端口，请与服务代
表联系。

MAC 地址 PC 端口的 MAC 地址。

子网掩码 PC 端口的子网掩码。

IEEE802.1x 验证设置

您可以指定是否使用 IEEE802.1x 用户验证。要显示设置屏幕，请单击[RC Gate 设置] - [网
络]，然后单击“IEEE802.1x 验证”中的[使用]。
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IEEE802.1x 验证

项目 描述

IEEE802.1x 验证 设置是否启用 IEEE802.1x 验证。

选择 EAP 类型 选择验证类型。

EAP-TLS

项目 描述

用户名称 验证服务器的登录用户名称。

域名 验证服务器的登录域名。

客户端证书 输入证书密码或单击[浏览]选择证书。

客户端证书密码
输入服务器验证所需的密码。仅当启用了验证时会显
示此项。

服务器验证
设置是否启用使用路由证书的服务器验证。仅当启用
了验证时会显示此项。

5. 配置注册信息的详细信息
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项目 描述

服务器证书
输入证书密码或单击[浏览]选择证书。仅当启用了验证
时会显示此项。

PEAP

项目 描述

用户名称 验证服务器的登录用户名称。

域名 验证服务器的登录域名。

通道用户名称
为通道验证设置用户名称。仅当启用了验证时会显示
此项。

通道密码
要使用 IEEE802.1x 验证，请输入证书密码。仅当启
用了验证时会显示此项。

服务器验证
设置是否启用使用路由证书的服务器验证。仅当启用
了验证时会显示此项。

服务器证书
输入证书密码或单击[浏览]选择证书。仅当启用了验证
时会显示此项。

EAP-TTLS

项目 描述

用户名称 验证服务器的登录用户名称。

域名 验证服务器的登录域名。

通道方式 设置通道方式。

通道用户名称
为通道验证设置用户名称。仅当启用了验证时会显示
此项。

通道密码
要使用 IEEE802.1x 验证，请输入证书密码。仅当启
用了验证时会显示此项。

服务器验证
设置是否启用使用路由证书的服务器验证。仅当启用
了验证时会显示此项。

服务器证书
输入证书密码或单击[浏览]选择证书。仅当启用了验证
时会显示此项。
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HTTP 代理服务器

您可以选择是否将 HTTP 代理服务器用于 RC Gate 与通信服务器之间的通信。要显示设置
屏幕，请单击[RC Gate 设置] - [HTTP 代理服务器]。

项目 描述

代理服务器
选择是否启用 HTTP 代理服务器。请在选择了[有效]时
设置以下项目。如果选择了[无效]，则无需设置以下项
目。

代理服务器 IP 地址

以"x.x.x.x"格式（"x"代表 0 到 255 之间的数字）输入
HTTP 代理服务器名称。要按域名指定 HTTP 代理服
务器，请进行以下章节上介绍的 DNS 服务器设置：
p.63 “网络”.

代理服务器端口 输入 HTTP 代理服务器的端口号。默认设置为 8080。

代理服务器用户名
输入用于 HTTP 代理服务器验证的用户名称（不超过
30 个 ASCII 字符）。

5. 配置注册信息的详细信息
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项目 描述

代理服务器密码
输入用于 HTTP 代理服务器验证的密码（不超过 30 个
ASCII 字符）。

代理服务器域名
输入代理服务器域名（不超过 255 个 ASCII 字符）以
使用 Windows 验证（仅 NTLMv2 验证）。

电子邮件

您可以更改和确认 RC Gate 的电子邮件设置。要显示设置屏幕，请单击[RC Gate 设置] -
[电子邮件]。

• 发送给管理员的电子邮件采用纯文本形式。

[RC Gate 配置]中显示的屏幕的详细信息
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RC Gate 电子邮件地址

项目 描述

RC Gate 电子邮件地址（发送者）

用于发送以下类型电子邮件的 RC Gate 电子邮件地
址：

• 通信暂停/恢复通知

• 设备待机通知

• 设备固件更新通知

默认：rc_gate

请输入不超过 126 个 ASCII 字符的电子邮件地址。

RC Gate 电子邮件地址（接收者）

用于向 RC Gate 发送回复电子邮件的电子邮件地址。
您可以设置与 RC Gate 电子邮件地址（发送者）不同
的电子邮件地址。也可以设置多个地址，用逗号分隔
每个电子邮件地址。请输入不超过 255 个 ASCII 字符
的地址。

发送测试电子邮件（按钮）

发送测试电子邮件以检查设置。当您单击此按钮时，
RC Gate 将向[RC Gate 管理员的电子邮件地址]发送
测试电子邮件。

RC Gate 设置完成之前不会显示此按钮。

RC Gate 管理员的电子邮件地址

接收“通信暂停通知”和“通信恢复通知”等电子邮
件信息的管理员电子邮件地址。

RC Gate 设置完成之前不会显示此项。

重发电子邮件次数
设置电子邮件传输失败时向 SMTP 服务器重试的次
数。请将此项目设置为 1 到 10。

重发电子邮件间隔时间
设置电子邮件传输失败时向 SMTP 服务器重试的期
间。请将此项目设置为 1 到 60 秒。
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SMTP 服务器

项目 描述

SMTP 服务器地址

指定 SMTP 服务器向管理员发送以下电子邮件的 IP 地
址：

• 通信暂停/恢复

• 设备待机

• 设备固件更新

要用 IP 地址指定：以"x.x.x.x"格式（"x"代表 0 到 255
之间的数字）输入地址。

要用域名指定：进行以下章节上介绍的 DNS 服务器设
置： p.63 “网络”.

SMTP 服务器端口
SMTP 服务器的端口号。

通常请将此项目设置为 25。

SMTP_AUTH
如果您的 SMTP 服务器使用 SMTP 验证，请选择[有
效]。如果您的 SMTP 不使用 SMTP 验证，或使用
SMTP 前先 POP 验证，请选择[无效]。

SMTP_AUTH 验证方式
当“SMTP_AUTH”设置为[有效]时，请设置此项
目。请从[自动]、[DIGEST-MD5]、[CRAM-MD5]、
[LOGIN]和[PLAIN]中选择此项目。

用户名称
用于 SMTP_AUTH 验证的用户名称（用户 ID）。通
常会应用与[RC Gate 电子邮件地址（发送者）]相同
的电子邮件地址，但也可能出于安全原因而有所不同。

密码
用于 SMTP_AUTH 验证的[用户名称]的密码。通常会
应用与[RC Gate 电子邮件地址（发送者）]相同的密
码，但也可能出于安全原因而有所不同。

POP 服务器

项目 描述

SMTP 前先 POP
如果您使用 SMTP 前先 POP 验证，请选择[有效]。如
果您的服务器不使用 SMTP 验证，或使用
SMTP_AUTH 验证，请选择[无效]。

POP 服务器地址
用于“SMTP 前先 POP”验证的 POP 服务器的 IP 地
址或名称。

[RC Gate 配置]中显示的屏幕的详细信息
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项目 描述

POP 服务器端口
用于“SMTP 前先 POP”验证的 POP 服务器端口
号。通常请将此项目设置为 110。

用户名称 用于 SMTP 前先 POP 验证的用户名称（用户 ID）。

密码 用于 SMTP 前先 POP 验证的密码。

验证后的等待时间
如果 SMTP 前先 POP 验证出现错误，请设置较长的
等待时间。请在 0 到 30 秒之间设置时间。

• 有关发送给管理员的电子邮件类型的详细信息，请参见“安装指南”。

通过测试电子邮件检查设置

请按照以下步骤以确保电子邮件在发送时可以不出错。

在设置项目之前，请与网络管理员联系，了解 SMTP 服务器的验证方式。

1. 单击[发送测试电子邮件]。

2. 检查管理员是否收到了测试电子邮件。

如果收到了测试电子邮件，请以当前设置操作。

如果未收到测试电子邮件，请在“RC Gate 电子邮件地址（发送者）”中输入管理员的
电子邮件地址，并重复第 1 步和第 2 步。

如果在更正设置后仍未收到电子邮件，请咨询服务代表。

• 确保输入电子邮件地址中"@"后面的字符。

• 当 SMTP 前先 POP 验证出现错误时，请设置较长的[验证后的等待时间]。

访问禁止的 IP 地址

您可以禁止 RC Gate 访问某些 IP 地址。要显示设置屏幕，请单击[RC Gate 设置] - [访问禁
止的 IP 地址]。

• 使用 DHCP 服务器时，可能会向管理设备设置禁止的 IP 地址。此时 RC Gate 无法收集
设备信息。

5. 配置注册信息的详细信息
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IP 地址

项目 描述

CSV 文件
单击[浏览]可以查找用于指定禁止访问的 IP 地址的
CSV 文件。

浏览（按钮） 指定用于导入的 CSV 文件位置。

导入 CSV（按钮） 开始导入指定的 CSV 文件。

访问禁止的 IP 地址

项目 描述

IP 地址 指定您想禁止 RC Gate 访问的 IP 地址。

注释
您可以为每个 IP 地址输入一条注释，最多使用 61 个
字符（ASCII 字符）。

选择全部（按钮） 选择列表中的所有项目。

取消全部选择（按钮） 取消选择列表中的所有已选择项目。

删除（按钮） 删除列表中的所有已选择项目。

[RC Gate 配置]中显示的屏幕的详细信息

73

5



Ping 连接

您可以选择是否允许 ping 传输用于设备搜索。要显示设置屏幕，请单击[RC Gate 设置] -
[Ping 连接]。

项目 描述

Ping 连接
选择[不允许]以禁止 ping 传输。选择了[不允许]时，
将使用 SNMP 代替 Ping。

自动发现基本设置

本节介绍自动发现的基本设置。要显示设置屏幕，请单击[自动发现] - [基本设置]。

5. 配置注册信息的详细信息
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项目 描述

自动发现 设置是否使用自动发现。默认设置为[不使用]。

时间表 设置运行自动发现的期间。默认设置为[每月]。

自动发现协议设置

您可以进行用于自动发现的协议信息设置。要显示设置屏幕，请单击[自动发现] - [协议设
置]。

[RC Gate 配置]中显示的屏幕的详细信息
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项目 描述

SNMP 协议 设置启用 SNMP 协议。默认设置为[SNMPv1,v2]。

SNMP 社区名称

设置用于搜索 SNMP 兼容设备的社区名称。当 RC
Gate 尝试访问 SNMP 兼容设备时，SNMP 社区名称
充当密码。默认设置为“公共”。

每个社区名称最多可以输入 30 个 ASCII 字符。

用户名称

用于 SNMP 验证方式的用户名称。此项目出厂时未设
置。

用 ASCII 字符输入名称。

验证密码

输入用于 SNMP 验证方式的“用户名称”的密码。此
项目出厂时未设置。

用 ASCII 字符输入密码。

验证协议 设置用于 SNMP 验证方式的协议。

加密密码

输入用于 SNMP 验证方式的加密密码。此项目出厂时
未设置。

用 ASCII 字符输入密码。

5. 配置注册信息的详细信息
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项目 描述

加密协议 设置用于 SNMP 验证方式的加密协议。

上下文名称
设置在 SNMPv3 验证中用于访问设备信息的名称。请
设置不超过 32 个 ASCII 字符的名称。

编辑自动发现范围

设置网络上的设备范围以使用自动发现。要显示设置屏幕，请单击[自动发现] - [编辑自动发
现范围]。

项目 描述

搜索方式
选择[IP 地址范围]或[段]以指定搜索方式。如果已指定
[段]，请选择[扫描]或[广播]。

输入方式
选择[导入 CSV 文件]或[从路由器自动获取]以指定输
入方式。

CSV 文件 指定用于设置 IP 地址的 CSV 地址。

搜索端点数(0-10)
当选择了[从路由器自动获取]时输入要搜索的路由器层

（搜索应执行到什么程度）。

访问禁止的 IP 地址设置（按钮）
显示“访问禁止的 IP 地址设置”屏幕。您可以设置 IP
地址以禁止 RC Gate 访问。详细信息，请参见 p.72

“访问禁止的 IP 地址”.
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选择了段时

项目 描述

范围
要使用自动发现的网络地址。以"x.x.x.x"格式（"x"代表
0 到 255 之间的数字）输入 IP 地址。

子网掩码
用于确定“范围”的有效范围的子网掩码。
以"x.x.x.x"格式（"x"代表 0 到 255 之间的数字）输入
子网掩码。

发现 选择是否为设备设置启用自动发现。

范围名称 为[范围]中的 IP 地址输入的网络地址名称。

注释 为每个[范围]输入注释（不超过 61 个字符）。

选择全部（按钮） 选择列表中的所有范围。

取消全部选择（按钮） 取消选择列表中的所有已选择项目。

删除（按钮） 删除复选框被选中的范围。
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选择了 IP 地址范围时

项目 描述

起始 IP 地址
IP 地址范围的开头。以"x.x.x.x"格式（"x"代表 0 到
255 之间的数字）输入 IP 地址。

结束 IP 地址
IP 地址范围的结尾。以"x.x.x.x"格式（"x"代表 0 到
255 之间的数字）输入 IP 地址。

发现 选择是否将 IP 地址范围用于自动发现。

范围名称
您可以为每个范围输入一个名称，最多使用 61 个字
符。

注释
您可以为每个范围输入一条注释，最多使用 61 个字
符。

选择全部（按钮） 选择列表中的所有范围。

取消全部选择（按钮） 取消选择列表中的所有已选择项目。

删除（按钮） 删除复选框被选中的范围。
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扩展的设备搜索设置

您可以指定是否扩展设备搜索范围。要显示屏幕，请单击[设备管理] - [扩展的设备搜索设
置]。

项目 描述

多局域网端口设备

搜索自动发现范围时可能无法发现以下设备：

• 本公司制造的未安装任何打印机应用程序的设备。

• 带有多个网络接口的设备。

尽管启用了此项目时可能发现上述设备，但要花更长
时间进行搜索。有关详细信息，请与服务代表联系。

设备注册列表

这是 RC Gate 管理的设备的列表。要显示屏幕，请单击[设备管理] - [设备注册列表]。要显
示设置屏幕，请单击[刷新]。

5. 配置注册信息的详细信息
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项目 描述

型号名
设备的型号名。如果 RC Gate 无法收集型号名， 此项
目将以"---"表示。

IP 地址 设备的 IP 地址。

机器 ID 设备的机器 ID。单击 会出现“详细信息”屏幕。

设备放置位置 设备的放置位置。

注释 设备注释信息。

详细信息

您可以确认和更改 RC Gate 管理的设备的详细信息。要显示设置屏幕，请单击[设备管理] -
[设备注册列表]。单击您想确认和更改的机器 ID 的 。

[RC Gate 配置]中显示的屏幕的详细信息
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项目 描述

设备名称
设备的名称。要更改名称，请输入不超过 30 个 ASCII
字符的新名称。

型号名 设备的型号名。

IP 地址 设备的 IP 地址。

机器 ID 设备的机器 ID。

MAC 地址 设备的 MAC 地址。

注释
设备的注释信息。请输入不超过 61 个 ASCII 字符的
注释。

连接类型 设备的连接类型。

计数器日期（时间） RC Gate 读取设备计数器的日期和时间。
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项目 描述

IP 地址设置方式
为网络上的设备设置 IP 地址的方式。请从[指定]和[自
动获取(DHCP)]中选择。

设备放置位置
设备的放置位置名称。要更改名称，请输入不超过 30
个 ASCII 字符的新名称。

机器管理员的电子邮件地址
设备管理员的电子邮件地址。“正在更新设备固件”
和“设备待机”等通知电子邮件会发送到该地址。请
输入不超过 120 个 ASCII 字符的地址。

耗材供应商的电子邮件地址
负责保管耗材的人员的电子邮件地址。请输入不超过
120 个 ASCII 字符的地址。根据区域和服务的可用
性，此地址可能不会显示。

维修站 您的服务代表。

维修站联系 您的服务代表的电话号码。

耗材供应商
您的供应代表。根据区域和服务的可用性，此地址可
能不会显示。

耗材供应商电话号码
供应代表的电话号码。根据区域和服务的可用性，此
地址可能不会显示。

状态 显示设备的操作状态。

SNMP 信息

项目 描述

SNMP 协议 设置当前有效的 SNMP 协议版本。

社区名称
通过 SNMP 协议获取的 SNMP 兼容设备的社区名
称。要更改名称，请输入不超过 30 个 ASCII 字符的
新名称。默认设置为“公共”。

用户名称
用于 SNMP 验证服务器的登录用户名称。要更改名
称，请输入不超过 32 个 ASCII 字符的新名称。

验证协议 设置用于 SNMP 验证方式的协议。

验证密码
输入要用于 SNMP 验证的“用户名称”的密码（不超
过 32 个 ASCII 字符）。

加密协议 设置要用于 SNMP 验证方式的加密协议。
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项目 描述

加密密码
输入要用于 SNMP 验证的加密密码（不超过 32 个
ASCII 字符）。

上下文名称
设置在 SNMPv3 验证中用于访问设备信息的名称。请
设置不超过 32 个 ASCII 字符的名称。

呼叫报告记录

显示呼叫报告的日期、呼叫类型、已报告呼叫的设备信息。最多可存储 100 个报告。要显示
屏幕，请单击[设备管理] - [设备注册列表] - [设备呼叫通知记录]。

项目 描述

报告时间和日期

来自设备的呼叫报告给通信服务器的时间和日期：

• 过去一小时内报告的呼叫和“报告结果”中为
“正在通知...”的呼叫以红色显示。

• 过去 24 小时内报告的呼叫以黄色显示。
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项目 描述

呼叫类型

有以下类型的呼叫：

• 服务呼叫

• 人工呼叫

• 耗材呼叫

报告结果

来自通信服务器的报告结果：

• 成功

• 失败

• 服务时间以外

• 报告失败

• 正在报告

型号名 已报告呼叫的设备的型号名。

IP 地址 已报告呼叫的设备的 IP 地址。

机器 ID 已报告呼叫的设备 ID。

备注 服务呼叫号码和耗材呼叫等详细信息。

设备注册计数器

这是管理的设备的列表。您可以确认管理的设备的计数器信息。要显示设置屏幕，请单击[设
备管理] - [设备注册计数器]。
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项目 描述

机器 ID 设备的机器 ID。

型号名
设备的型号名。如果 RC Gate 无法收集型号名，此项
目将以"---"表示。

IP 地址 设备的 IP 地址。

全彩色计数器总数 显示全彩色计数器总数。

黑白计数器总数 显示单色计数器总数。

计数器总数 显示管理的设备的计数器总数。

连接类型 显示管理的设备的连接类型。

收集时间和日期 显示计数器信息的最近收集日期和时间。

共通管理

您可以确认用于管理注册设备的设置。要显示屏幕，请单击[设备管理] - [共通管理]。

5. 配置注册信息的详细信息

86

5



设备信息收集管理

项目 描述

获取设备信息间隔时间 从设备接收信息的期间。

获取设备信息重新间隔时间 当 RC Gate 无法从设备接收信息时的重试期间。

获取设备信息重新次数 当 RC Gate 无法从设备接收信息时的重试次数。

计数器信息收集管理

项目 描述

获取设备计数器信息间隔时间 从设备接收计数器数据的期间。

重新获取设备计数器信息间隔时间 当 RC Gate 无法从设备接收计数器信息时的重试期
间。

重新获取设备计数器信息次数 当 RC Gate 无法从设备接收计数器信息时的重试次
数。
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网络连接管理

项目 描述

设备连接刷新间隔时间(HTTP)
通过 HTTP 协议进行通信的 HTTPS 兼容设备连接的
检查期间。

设备连接刷新间隔时间(SNMP)
通过 SNMP 协议进行通信的 SNMP 兼容设备连接的
检查期间。

设备警告检测间隔时间(SNMP)
通过 SNMP 协议进行通信的 SNMP 兼容设备警告的
检测期间。

设备启动重复搜索功能的间隔时间
（HTTP 和 SNMP）

为连接到网络的丢失设备重新启动搜索的期间。

设备启动重复搜索的间隔时间
（HTTP 和 SNMP）

为连接到网络的丢失设备重新启动搜索的期间。

设备暂时待机前等待的时间
（HTTP 和 SNMP）

确定连接到网络的丢失设备暂时待机的期间。

设备待机前等待的时间（HTTP 和
SNMP）

确定连接到网络的丢失设备待机的期间。

设备重复搜索（HTTP 和 SNMP）
选择从[仅自动获取 IP 地址(DHCP)]和[自动获取并指
定 IP 地址(DHCP)]重复搜索的网络上的目标设备。

重复搜索方式 显示当网络上的设备丢失时的重复搜索方式。

移动设备固件更新时间

考虑到时区或工作开始时间的差异，您可以设置按网段执行设备固件更新的时间。要显示设
置屏幕，请单击[设备管理] - [移动设备固件更新时间]。最多可以设置 255 个段。

您可以从存储在计算机上的 CSV 文件导入段信息。要创建 CSV 文件，请输入网络地址、子
网掩码、移动时间（小时）和注释，中间用逗号分隔。
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项目 描述

CSV 文件 指定用于导入的 CSV 文件。

浏览（按钮） 指定用于导入的 CSV 文件位置。

导入 CSV 开始导入指定的 CSV 文件。

范围 设置固件更新时间将发生更改的段的网络地址。

子网掩码 设置固件更新时间将发生更改的段的子网掩码。

轮换时间
设置固件更新的转换时间。您可以按小时在-12 和 12
小时之间设置。

注释
设置设备注释信息。您最多可以输入 61 个 ASCII 字
符。

选择全部（按钮） 选择列表中的所有项目。

取消全部选择（按钮） 取消选择列表中的所有已选择项目。

删除（按钮） 删除通过“选择”框指定的段。
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更新设备固件

您可以更新设备固件并显示更新时间表。要显示设置屏幕，请单击[设备管理] - [更新设备固
件]。

当管理员接收到“<<<Remote Communication Gate A>>> [[[ 通知: 更新设备固件 ]]]”电
子邮件并单击 URL 链接时，RC Gate monitor 会启动，登录后会立即出现以下屏幕。

项目 描述

更新（按钮）

执行固件更新。

无更新时间表、时间表更新正在运行时，或计划更新
之前不会显示此按钮。

要更新的设备列表（按钮）

显示以下项目：

• 可能进行更新的设备的 ID

• 更新状态，例如正在准备更新/准备已完成

• 更新时间（更新完成时）

• 更新结果

若无更新时间表，则不会显示此按钮。
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项目 描述

更新允许自 设备可以更新的日期和时间。

禁止更新的时间 禁止固件更新的期间。

更新允许期间
固件可以更新的期间，从固件可以更新的第一天开
始。如果未在此期间执行更新，则认为更新失败。

下载固件的 URL 下载固件的位置。

信息 来自通信服务器的信息。

更新设备固件报告

您可以确认前一次设备固件更新的结果。要显示屏幕，请单击[设备管理] - [更新设备固件报
告]。

[RC Gate 配置]中显示的屏幕的详细信息
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项目 描述

更新允许自 设备固件可以更新的起始日期。

禁止更新的时间 禁止固件更新的期间。

更新允许期间 设备固件可以更新的可用期间。

下载固件的 URL 下载固件的位置。

信息 来自通信服务器的信息。

服务测试通信

您可以测试 RC Gate 与通信服务器之间的连接。要显示设置屏幕，请单击[维修] - [服务测试
呼叫]。

• 仅当服务代表发出请求时执行[服务测试呼叫]。

项目 描述

开始（按钮） 开始向通信服务器的测试呼叫。
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项目 描述

日志 显示来自通信服务器的关于测试呼叫结果的状态信息。

• [服务测试呼叫]的结果（[日志]的内容）不会发送给通信服务器。这是仅针对 RC Gate
的通信测试。

设备检查请求呼叫

您可以测试 RC Gate 与通信服务器之间的连接。测试结果将发送给通信服务器。要显示设置
屏幕，请单击[维修] - [设备检查请求呼叫]。

• 仅当服务代表发出请求时单击[开始]。

• 通过单击[开始]进行测试呼叫时，RC Gate 的状态将发送给通信服务器。

项目 描述

开始（按钮） 开始向通信服务器的测试呼叫。
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扩展功能设置

您可以将可注册设备的数量从 100 增加到 1,000。要显示设置屏幕，请单击[维修] - [扩展功
能设置]。安装了选购内存和存储器后会显示此项目。

项目 描述

扩大管理的设备数量

设置是否增加可注册设备的数量。要增加数量，请选
择[使用]并重启 RC Gate。一旦选择了[使用]，此设置
便无法还原到[不使用]。要重置到[不使用]，请与服务
代表联系。

重启 RC Gate

您可以在操作期间重启 RC Gate。要显示屏幕，请单击[维修] - [重启 RC Gate]。
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项目 描述

重启（按钮）
重启 RC Gate。重启过程需要几分钟时间才能完成。
重启操作之前，请确认 RC Gate 上的绿色 LED 已点
亮。

关闭 RC Gate

本节介绍用于关闭 RC Gate 的项目。要显示屏幕，请单击[维修] - [关闭 RC Gate]。

• 如果在关闭 RC Gate 前拔下电源线，内存/存储器将受损。在这种情况下，最长一小时
的最新日志将丢失。请务必在拔下电源插头之前关闭 RC Gate。

[RC Gate 配置]中显示的屏幕的详细信息
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项目 描述

关闭（按钮） 关闭 RC Gate。

关闭（对话框）

单击[关机]按钮后即会显示此对话框。请单击[确定]开
始关闭。然后将出现[正在关闭 RC Gate...]屏幕。在您
关闭 RC Gate 之前，请确认橙色 LED 停止闪烁，且
绿色和橙色 LED 点亮。

• 您可以使用本设备前侧的关闭按钮关闭 RC Gate。按住此按钮五秒以上即会关闭本设
备。

服务呼叫

您可以通过此屏幕确认错误代码和其他信息。要显示屏幕，请单击[维修] - [服务呼叫]。操作
[RC Gate 配置]出错时也会自动显示此屏幕。操作 RC Gate Monitor 期间出现错误信息
时，请单击[返回]以显示此屏幕。
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项目 描述

（RC Gate 的状态）
如果 RC Gate 出现了错误，会显示“出现错误。”。
正常操作期间，会显示“没有出现错误。”，并且不
会显示以下项目。

SC 代码 RC Gate 的错误代码。

详细代码 通过代码表示的服务呼叫类型。

发生日期/时间 发生错误的日期和时间。

通信服务器通知

通信服务器通知状态：

• 不必要

• 正在通知

• 已通知

• 失败

维修站 您的服务代表。

维修站联系 维修站的电话号码。

• 如果发生错误，请参见 p.113 “故障排除”.
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系统状态

您可以确认 RC Gate 的系统状态。要显示屏幕，请单击[维修] - [系统状态]。当 RC Gate 待
机时，将向管理员发送连接暂停电子邮件。另外单击发送给设备管理员的电子邮件中的 URL
超链接。将出现 RC Gate Monitor 的登录屏幕，登录屏幕出现后将立即出现此屏幕。

项目 描述

（RC Gate 的状态）
RC Gate 在运行或待机时显示。如果 RC Gate 运行
正常，将不会显示以下项目。

原因 待机和操作的主要原因。

暂停日期/时间 发生暂停的日期和时间。

• 系统暂停时，会检查以下内容：

• 代理服务器设置（例如密码）未改变。

• RC Gate 的以太网电缆未拔出。

• 网络设备（例如集线器电源）未关闭。

• 如果上述项目没有问题，请与服务代表联系。
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用户帐户设置

您可以检查能够访问 RC Gate 的 Web 用户界面的用户帐户列表。要显示屏幕，请单击[安
全] - [用户帐户设置]。

管理员

项目 描述

用户名称 单击用户名可以更改管理员的密码。

注释 关于用户的注释。

一般用户

项目 描述

用户名称 单击用户名可以更改用户的密码。

注释 关于用户的注释。

删除（按钮） 删除一般用户的登录用户名称。

添加（按钮） 显示“添加一般用户”屏幕。最多可注册 10 个用户。
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密码

您可以更改 RC Gate Monitor 登录密码。要显示设置屏幕，请单击[安全] - [用户帐户设置]
- [更改密码]，然后单击相应的用户名。

• 请使用 1 到 13 个 ASCII 字符指定用户名。

• 用户名只能使用以下 ASCII 字符（字母数字、（空格）、“-”或“_”）：空格 - 0 1 2
3 4 5 6 7 8 9 A B C D E F G H I J K L M N O P Q R S T U V W X Y Z _ a b c d
e f g h i j k l m n o p q r s t u v w x y z

• 用户名不能使用上述字符以外的其他字符。

• 决不要使用默认密码。请使用 8 到 13 个 ASCII 字符指定新密码。

• 密码可以使用以下 ASCII 字符：空格 !" # $ % & ' ( ) * + , - . / 0 1 2 3 4 5 6 7 8 9 : ;
< = > ? @ A B C D E F G H I J K L M N O P Q R S T U V W X Y Z [ \ ] ^ _ ` a b
c d e f g h i j k l m n o p q r s t u v w x y z { | } ~

• 如果显示错误信息“以下项目不可用。单击[确定]回到前一页面，然后正确指定。”，请
确保用户名和密码由有效的字符和数字组成，并确保它们各自包含有效数目的字符和数
字。

• 请每隔 6 个月或更短的时间更改一次管理员和一般用户的密码。

• 避免使用众所周知的字词或词组，或者容易被猜到的重复字符。

• 不要将密码写在别人可以看到的地方。
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• 新密码会在下次登录时生效。

项目 描述

当前密码 输入当前密码。

新密码 输入新密码。

确认密码 再次输入新密码以免输入错误。

权限

您可以允许或拒绝客户工程师的服务访问和来自通信服务器的固件更新。要显示屏幕，请单
击[安全] - [权限]。

• 您可以允许或拒绝客户工程师对 RC Gate 的检修访问。如果选择[不允许]，客户工程师
访问会被拒绝，除非管理员将[允许通过服务访问]设置为[允许]。如果拒绝服务访问，RC
Gate 可能无法得到适当维修。另一方面，如果您选择[允许]，则 RC Gate 有可能受到
假冒攻击。为了实现更加安全的管理，我们建议您通常将该设置设为[不允许]，并且只有
在需要进行检查或维修时才切换为[允许]。要进行维修，请与维修专家客户工程师联系。
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项目 描述

允许通过服务访问
选择[不允许]以拒绝对 RC Gate 的服务访问。选择[允
许]以允许服务访问。

按用户获取计数器基本设置

您可以按用户获取和处理通信服务器指定的设备的计数器信息。要显示该屏幕，请单击[按用
户的计数器] - [按用户获取计数器基本设置]。

如果满足以下两个条件，则可以使用此功能：

• 扩充了选购的内存。

• 应用程序版本为 2.05 或更高版本。

获取用户计数器时设备和 RC Gate 之间发送的通信数据不会进行加密。

项目 描述

按用户获取计数器 显示按用户检索计数器的功能是否正常工作。

5. 配置注册信息的详细信息
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项目 描述

用户名称
请输入您访问设备以获取用户计数器时用于验证的机
器管理员的用户名。

密码
请输入您访问设备以获取用户计数器时用于验证的机
器管理员的密码。

要获取用户计数器，必须输入设备管理员的用户名和密码。不过，如果您将本机用作 CC 认
证的产品，请勿输入设备管理员的用户名和密码。

按用户获取计数器设备列表

显示要从其获取检索各个用户的计数器所需的信息的设备列表。要显示此屏幕，请单击[按用
户的计数器]，然后单击[按用户获取计数器设备列表]。

项目 描述

用户名称
要检索每个用户的计数器，请输入用于验证设备访问的
设备管理员的用户名。

密码
要检索每个用户的计数器，请输入用于验证设备访问的
设备管理员的密码。

[RC Gate 配置]中显示的屏幕的详细信息
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项目 描述

复制到选择的项目
单击[复制到选择的项目]，可以使用输入的用户名和密
码更新设备列表中选择的设备信息。

选择所有显示的项目
单击[选择所有显示的项目]可以选择设备列表中的所有
项目。

取消选择所有显示的项目
单击[取消选择所有显示的项目]可以取消选择设备列表
中的所有项目。

验证测试
单击[验证测试]可以验证您是否能够从设备列表中选择
的设备检索有关每个用户的计数器的信息。随后，屏幕
上会显示验证结果。

按用户获取计数器信息的测试

检查是否可以获取用户计数器信息。要显示该屏幕，请单击[按用户的计数器] - [按用户获取
计数器信息的测试]。

5. 配置注册信息的详细信息
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项目 描述

IP 地址
输入用于确定是否可以检索每个用户的计数器的设备
IP 地址。

用户名称
要检索每个用户的计数器，请输入用于验证设备访问
的设备管理员的用户名。

密码
要检索每个用户的计数器，请输入用于验证设备访问
的设备管理员的密码。

获取测试 单击[获取测试]可以显示测试结果。

结果 显示是否已成功检索每个用户的计数器信息。

机器 ID 显示用于检索有关每个用户的计数器信息的设备 ID。

计数器详细信息 显示检索的有关每个用户的计数器的信息。

@Remote 服务功能限制

您可以暂停@Remote 服务功能。要显示设置屏幕，请单击[安全] - [@Remote 服务功能限
制]。

• 要从通信服务器接收最新的 RC Gate 固件（应用程序、固件通用组件、平台、操作系
统）更新，请将[允许通过服务访问]设置为[允许]。要使用默认版本，请选择[不允许]。

[RC Gate 配置]中显示的屏幕的详细信息
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@Remote 服务功能

项目 描述

@Remote 服务功能
如果您选择[限制]，通信服务器与设备间的通信将受
限。

通信服务器请求

项目 描述

通过通信服务器更新系统固件 选择是否允许通信服务器更新系统固件。

通过通信服务器更新设备固件 选择是否允许通信服务器更新设备固件。

通信服务器的自动发现设置 选择是否允许通信服务器使用自动发现功能。

安全日志

安全日志包含一个安全相关事件列表，例如登录、注销和系统更改。要显示安全日志，请单
击[安全] - [安全日志]。

单击[刷新]可以获取最新的日志。

5. 配置注册信息的详细信息
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• 在以下操作条件下，每天会生成大约 28 个日志条目。由于安全日志条目的最小数目为
5,824，安全日志中可以存储大约 208 天的记录（5,824 除以 28 = 208）。

• 管理员和一般用户每天各登录和注销一次。

• 每小时发生一次设备轮询。

• 建议您最少每 104 天（约 15 周）检查一次安全日志，以确保日志不会在您查看之前被
覆盖。如果您的使用频率大于上述频率，请增加安全日志的检查频率。

• 如果安全日志条目的数目超过了最大值，新的条目将覆盖旧的条目，不论日志是否已被
检查过。

• 检查日志时，请确认屏幕上是否显示了您最近的登录信息。如果没有显示您最近的登录
信息，请与服务代表联系。

下表介绍了安全日志中一个条目所显示的信息。

[RC Gate 配置]中显示的屏幕的详细信息
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项目 描述

日期和时间

日志条目被记录的 UTC（协调世界时）日期和时间。
格式如下：

y-m-d H:M:S

y：年、m：月、d：日、H：时、M：分、S：秒

用户

访问了 RC Gate 的用户的类型。

• 中心：“通信服务器”

• 系统：“系统”1

• 客户工程师：“客户工程师”

• RC Gate 管理员：“管理员”

• 一般用户：“用户(*************)”2

访问内容

导致日志被记录的事件。

• 开机（启动）：“记录开始”

• 关机（关闭、重启）：“记录结束”

• 系统日志的读出：“获取系统日志”3

• 通信日志的读出：“获取通信日志”3

• 安全日志的读出：“获取安全日志”

• 登录：“登录”

• 注销：“注销”

• 发生锁定：“发生锁定”

• 更改了 CE 帐户信息：“CE 帐户更改”

访问内容

• 更改了管理员帐户信息：“管理员帐户更改”

• 更改了一般用户帐户信息：“更改为用户
(*************)帐户”2

• 添加了一般用户帐户：“添加用户(*************)帐
户”2

• 删除了一般用户帐户：“删除用户(*************)帐
户”2

• 更改了系统时间：“调整时钟”

• 更新了系统固件：“系统固件更新”

• 发生了 SSL 通信错误：“SSL 通信”

5. 配置注册信息的详细信息
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项目 描述

访问内容

• 更新了设备证书信息：“设备证书更新”

• 更新了证书信息：“系统证书更新”

• 执行了自我诊断：“自检”

• 检查了系统固件的正确性：“系统固件检查”

访问结果
• 操作成功：“（确定）”

• 操作失败：“（失败）”

项目分隔符 （空格）

项目分隔符 ":"（冒号）

记录分隔符 "\n"（换行符）

1“系统”指 RC Gate 本身。

2 "*************"是用户帐户名称的前 13 个字符。

3 管理员无法确认系统日志和通信日志。这些日志用于维修。

[RC Gate 配置]中显示的屏幕的详细信息
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5. 配置注册信息的详细信息
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6. 附录

LCD 信息
下表显示了 LCD 上将显示的信息。

第一行

信息 描述

Warming Up 正在执行系统启动过程。

Not Set Up @Remote 服务注册尚未完成。

Normal @Remote 服务注册已完成，且 RC Gate 运行正常。

Off-line 与通信服务器的通信已暂停。

Error 发生了系统错误。

Call Service Rep 发生了错误，且尝试重启达指定次数后失败。

Not in Service
由于@Remote 服务功能限制，@Remote 服务已受
限。

Reboot 正在执行系统重启。

Shutdown 正在执行系统完成过程。

第二行

信息 描述

SC:
发生了系统错误，或者系统已因异常条件停止。错误
状态代码将以最多 6 位数字显示。请与服务代表联系。

Cable Disconnect 线缆断裂或者连接不正确。请检查线缆连接。

802 Server Error
使用 IEEE802.1 x 验证时，无法连接到 IEEE802.1 x
验证服务器。请与网络管理员联系。

802 Auth.Failure
使用 IEEE802.1 x 验证时，IEEE802.1 x 验证失败。
请与网络管理员联系。

DHCPServerError
DHCP 设置已启用，但无法获取 IP 地址。请与网络管
理员联系。

--------------- 启动或退出时显示。
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信息 描述

xxx.xxx.xxx.xxx

（此数字表示 IP 地址）

这是在 LAN 端口使用的 RC Gate Monitor 的 IP 地
址。通常，屏幕上会显示此 IP 地址。

6. 附录
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故障排除

出现错误信息时

信息 原因和操作

某些项目未选择。单击[返回]回到
前一页面，然后选择该项目。

没有选中“设备注册向导”上搜索结果的“选择”就单
击了[下一步]。单击[返回]返回前一屏幕，选中要注册
设备的“选择”。

内部错误

系统出错。请联系服务中心寻求帮
助。（四位数错误代码）

系统中发生了错误。请与服务代表联系以通知错误代
码。

由于线路繁忙，程序没有完成执
行。稍后再试。如果出现相同错
误，请联系服务中心寻求帮助。

通信服务器中发生了数据库错误或程序故障等错误。如
果通信服务器在一段时间后未恢复，请与服务代表联
系。

检查请求编号。如果出现相同错
误，请联系服务中心寻求帮助。

如果输入了正确的请求编号后仍发生此错误，则错误可
能是由于向通信服务器注册的注册信息不一致导致的。
请与服务代表联系。

• 您输入的设备已经注册，或者尚未向 RS 中心注
册。

• 您正在尝试将设备注册为不同组。

非法访问。请再次登录。

除非法访问外，当您通过 Web 浏览器打开多个窗口，
并通过一个窗口进行设置，同时在另一个窗口上发出请
求时，也会发生此错误。请不要用 Web 浏览器打开多
个窗口。

你没有权限使用该功能。请联系
Remote Communication Gate
管理员检查设置。

访问将被禁止一分钟，因为五分钟内出现了三次登录失
败。请等一分钟，直到访问锁定自动解除。

如果错误信息中所述的问题依然存在

如果错误信息中所述的问题依然存在，请与服务代表联系。

故障排除
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办公室或设备移动时

在以下情况需要向通信服务器注册。请与服务代表联系。

• 办公室搬移时（RC Gate 已搬移。）

• 管理的设备搬移时（自动发现除外）

• 管理的设备重新连接时（自动发现除外）

• 管理的设备删除时（自动发现除外）

返还 RC Gate

如果您不再需要 RC Gate，请与服务服务代表联系。服务代表将收集该设备并出于安全目的
删除上面存储的所有信息。

错误代码

代码 信息

0001 无法连接到网络。检查局域网电缆连接。

0002
无法连接到网络。如果 DHCP 设置为有效，请检查网络设置。如果出
现相同错误，请联系服务中心寻求帮助。

0003
无法验证 IEEE802.1x。请与网络管理员确认。如果出现相同错误，
请联系服务中心寻求帮助。

0004
无法验证 IEEE802.1x。请确认 IEEE802.1x 的验证设置。如果出现
相同错误，请联系服务中心寻求帮助。

0005
无法连接到网络。在网络设置中检查 DNS。如果出现相同错误，请联
系服务中心寻求帮助。

0006 无法连接到网络。请确认代理服务器的名称和端口号。

0007 无法连接到网络。检查代理服务器用户名，代理服务器密码或域名。

1001
无法连接到通信服务器。如果出现相同错误，请联系服务中心寻求帮
助。

1002
无法连接到通信服务器。如果出现相同错误，请联系服务中心寻求帮
助。

6. 附录
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代码 信息

1003
无法连接到通信服务器。如果出现相同错误，请联系服务中心寻求帮
助。

1004 无法与网络通信。请联系服务中心寻求帮助。

1005 无法与网络通信。请联系服务中心寻求帮助。

默认设置

项目 默认值 备注

IP 地址发送权限 允许（默认）

DHCP 无效

子网掩码 255.255.255.0 请参见网络设置屏幕。

以太网速度 自动选择

代理服务器 无效

代理服务器端口 8080

RC Gate 电子邮件地址（发送
者）

rc_gate

重发电子邮件次数 3 次

重发电子邮件间隔时间 15 秒

SMTP 服务器端口 25

SMTP_AUTH 无效

SMTP 前先 POP 无效

POP 服务器端口 110

允许通过服务访问 允许

通过通信服务器更新系统固件 允许

通过通信服务器更新设备固件 允许

故障排除
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项目 默认值 备注

通过通信服务器进行自动发现设
置

允许

IP 地址搜索范围 0.0.0.0 到 0.0.0.0
如果使用“自动发现设置向
导”和“设备注册向导”。

SNMP 社区名称 公共
如果使用“自动发现设置向
导”和“设备注册向导”。

显示项目 10 个地址
如果使用“自动发现设置向
导”和“设备注册向导”。

• 默认显示语言和时区设置因 RC Gate 的使用地点而异。

6. 附录
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主机规格
项目 描述

类型 箱型

接口
以太网接口 × 2

（10BASE-T 或 100BASE-TX）

选项
• Remote Communication Gate Memory 1000

• Remote Communication Gate Storage 1000

指示灯
LED 2（错误状态、电源）

显示 LCD（16 位 × 2 行）

协议 TCP/IP、SNMP、HTTP、SOAP、SMTP、DHCP

管理设备 与服务对应的数字多功能设备、复印机和打印机

支持的最大设备数目

• 向通信服务器注册的受控设备

100 个设备（安装了选购内存和存储器时为 1,000 个设
备）

• 自动发现

1,000 个设备（包括网络上向通信服务器注册的设备）

环境 10 - 32 °C (50 - 89.6 °F)，15 - 80 %相对湿度

电源

• 对于北美以外国家的用户：

220-240 Vac、50/60 Hz、2.5 A 或更高

• 对于北美的用户：

120 Vac、60 Hz、3.0 A 或更高

功耗 20 W 或更少

尺寸
长度 253 mm (10") /宽度 160 mm (6.3") /高度 48 mm
(1.9")

重量 800 g（1.8 磅）

主机规格
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关于安装的软件信息
以下是本设备中包含的软件列表：

• WPASupplicant

• OpenSSL

• busybox

• dosfstools

• glibc

• knopflerfish

• corelib

• as3crypto

• as3httpclientlib

• SNMP4J

• kxml2

• Apache commons

• kSOAP2

• linux-kernel

单击登录页面上的[许可证和版权信息]可以查看每个软件的许可证和版权信息。

6. 附录
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